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Los Controles y su Ocasion

Presentacion del tema

En el ambito de los Sistemas de Informacion (SI), un control puede definirse como
cualquier politica, procedimiento, mecanismo técnico o accion disefada para prevenir,
detectar, corregir o mitigar riesgos que puedan afectar los activos de informacion de una
organizacion. Su clasificacion segin la ocasion en que actian —preventivos, detectivos,
correctivos y recuperatorios— determina su eficiencia relativa y orienta las decisiones de

inversion en seguridad.

El principio fundamental que subyace a esta clasificacion es que el mejor control es el
que evita problemas antes de que ocurran. Le siguen en eficiencia los controles que
identifican un problema ya producido, permitiendo tomar medidas de investigacion y
correccion; y finalmente los controles destinados a corregir un problema una vez ocurrido.
Para los estudiantes de la Licenciatura en Administracion, comprender esta jerarquia
permite disefiar arquitecturas de control mas eficientes, proporcionales al riesgo y

sostenibles en entornos tecnologicos complejos.

Controles preventivos

Los controles preventivos estan disefiados para impedir que ocurra un evento no deseado.
Actuan antes de que el riesgo se materialice y son considerados los més eficientes, ya que
evitan pérdidas antes de que se produzcan. En TI, sus ejemplos mas representativos son
la autenticacion multifactor (MFA), las validaciones de datos en sistemas, la segregacion
de funciones, las politicas de contrasefas robustas, los firewalls, la actualizacion de

parches de seguridad y las restricciones de acceso basadas en roles (RBAC).

Desde la administracion, invertir en prevencion resulta significativamente mas eficiente
que asumir los costos de recuperacion. Los controles preventivos reducen los costos
asociados a incidentes de seguridad, fraudes, interrupciones operativas y sanciones
regulatorias.
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Controles detectivos

Los controles detectivos identifican eventos adversos después de que han ocurrido o
mientras estan ocurriendo. Su funcion principal es alertar y permitir acciones correctivas.
Aunque no evitan el evento inicial, reducen el tiempo de exposicion. En TI, sus ejemplos
incluyen los sistemas SIEM, las alertas automaticas por intentos fallidos de acceso, las
auditorias de registros (logs), las conciliaciones contables y las revisiones periddicas de

permisos de usuario.

Desde la perspectiva administrativa, permiten detectar fraudes, identificar intrusiones,
evaluar anomalias e iniciar investigaciones. Su efectividad depende de que sean revisados

activamente: un log no monitoreado no cumple su funcién de control.

Controles correctivos

Los controles correctivos buscan revertir el dafio producido por un incidente y restaurar
el sistema a su estado anterior. Incluyen los planes de recuperacion ante desastres (DRP),
los respaldos (Backup), los procedimientos de restauracion de sistemas, los planes de
continuidad del negocio (BCP) y los protocolos de gestion de incidentes. En el plano
técnico, también incluyen la aplicacion de parches correctivos (hotfixes) y la restauracion

de versiones anteriores.

Controles recuperatorios

Los controles recuperatorios se centran en restablecer la capacidad operativa tras un
evento disruptivo. Se diferencian de los correctivos en que su objetivo no es revertir el
dano especifico sino recuperar la capacidad de funcionamiento de la organizacion.
Ejemplos incluyen la activacion del sitio de recuperacion (recovery site), la

implementacion del BCP y la comunicacion de crisis.

Pagina 2 de 4



Capitulo extraido del libro "Analisis funcional de sistemas y tecnologias de la informacién" de Anibal

Fraque"j Mario Mazza Fraquelli (2025) ISBN 978-987-26981-3-3.

Se autoriza la reproduccion total o parcial del presente material con fines educativos, siempre que

se cite adecuadamente la fuente, indicando autor, titulo del documento y sitio web de origen.

La jerarquia de eficiencia y el analisis costo-beneficio

Tipo de control Momento de accién

Preventivo Antes del evento

Detectivo Durante o post-
evento

Correctivo Después del evento

Recuperatorio Restauracion
operativa

Eficiencia relativa

Mas alta

Alta

Media

Costo si se omite
Mayor

FElevado

Menor si es

temprano

Dependiente de la Muy alto

preparacion

El disefio adecuado de controles responde a la ecuacion de riesgo Riesgo = Amenaza X

Vulnerabilidad x Impacto. Los controles reducen vulnerabilidades y, en consecuencia, la

exposicion al riesgo. Marcos como COSO, COBIT e ISO 27001 integran esta

clasificacidn en sus estructuras de control interno.

Conceptos clave

e Lajerarquia de controles: prevenir es mas eficiente que detectar o corregir.

e Controles preventivos: actian antes del evento y tienen el mayor retorno.

e Controles detectivos: identifican el evento para limitar su exposicion.

e Controles correctivos: reducen el impacto tras el incidente.

e Controles recuperatorios: restablecen la capacidad operativa.

e Analisis costo-beneficio como criterio de priorizacion de controles.

Preguntas de repaso del tema

1. ¢Por qué los controles preventivos son considerados los mas eficientes?
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2. (Qué diferencia existe entre controles detectivos y controles correctivos?
3. (Por qué un log no monitoreado no cumple su funcién de control?
4. (Qué relacion existe entre la ecuacion de riesgo y la clasificacion de controles?

5. ¢(Por qué la inversion en prevencion resulta mas eficiente que la inversion en

recuperacion?
6. (Como se integra esta clasificacion en marcos como COBIT e ISO 27001?

7. (Qué ejemplos de controles preventivos son mas relevantes en sistemas

financieros?

8. (Cuando es mas conveniente fortalecer los controles detectivos en lugar de los

preventivos?
9. (Qué papel cumple el anélisis costo-beneficio en el disefio de controles?

10. ;Como se relacionan los controles recuperatorios con los planes BCP y DRP?
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