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Backup y Restore: Gestion de Copias de Seguridad y

Restauracion

Presentacion del tema

En el entorno digital contemporaneo, donde los procesos organizacionales dependen
estructuralmente de los Sistemas de Informacion (SI), la gestion adecuada de Backup y
Restore constituye uno de los pilares fundamentales de la resiliencia tecnoldgica. El
backup (copia de seguridad) es el proceso de generar una copia adicional de los datos con
el fin de preservarlos ante pérdida, corrupcion o destruccion. El restore (restauracion) es

el proceso de recuperar esos datos desde la copia de seguridad hacia su estado operativo.

La correcta implementacion de estrategias de backup no es una decision exclusivamente
técnica, sino estratégica. Una organizacion puede sobrevivir a multiples fallas operativas,
pero dificilmente sobreviva a la pérdida irreversible de su informacion critica. La
efectividad de un backup no se mide por su existencia, sino por su capacidad real de

restauracion en los tiempos requeridos por el negocio.

Clasificacion de datos y objetivos de recuperacion

No todos los datos poseen el mismo nivel de criticidad. Una estrategia de backup eficiente
comienza con la clasificacion: los datos criticos —estados financieros, bases de clientes,
sistemas de facturacion, informacion regulada— requieren méaxima proteccion; los datos
necesarios —documentacion operativa, informes internos— requieren proteccion
estandar; los datos no esenciales —archivos temporales, datos redundantes— pueden

excluirse o tener menor frecuencia de respaldo.

Los objetivos de recuperacion son dos indicadores clave de diseiio. El RPO (Recovery
Point Objective) define el maximo periodo de pérdida de datos tolerable: cudntos datos
puede permitirse perder la organizacién ante un incidente. EI RTO (Recovery Time

Objective) define el tiempo méaximo aceptable para restaurar el sistema a operacion
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normal. Un sistema de cobranzas puede tener un RPO de una hora y un RTO de cuatro

horas; un archivo historico puede tener parametros mucho mas holgados.

Tipos de backup

Backup completo (Full Backup). Copia todos los datos seleccionados. Es el mas seguro

pero requiere mayor tiempo y espacio de almacenamiento.

Backup incremental. Solo copia los datos modificados desde el ultimo backup
(completo o incremental). Es el mas rapido y eficiente en espacio, pero la restauracion

requiere la reconstruccion a partir de multiples copias.

Backup diferencial. Copia todos los datos modificados desde el ultimo backup completo.

Ocupa mas espacio que el incremental pero la restauracion es mas rapida.

La regla 3-2-1

La estrategia 3-2-1 es una practica ampliamente recomendada: mantener tres copias de
los datos, en dos medios diferentes, con al menos una copia fuera del sitio principal (oft-
site). Esta estrategia protege ante la pérdida simultanea de copias por incidentes locales
como incendios o inundaciones, y es especialmente critica frente a ataques de

ransomware, que pueden cifrar también los backups locales.

Modalidades de almacenamiento y pruebas

Los respaldos pueden almacenarse en instalaciones propias (on-premises), en servicios
de nube (on-cloud) o en combinacion. Las soluciones en la nube ofrecen mayor
escalabilidad, menor costo de mantenimiento y accesibilidad geografica, aunque

requieren evaluacion de seguridad, soberania de datos y disponibilidad de conectividad.

Las pruebas periddicas de restauracion son la condicion mas critica de un sistema de
backup: sin ellas, no existe garantia de que las copias sean utilizables en el momento

necesario. Un backup no probado es un backup de valor desconocido. Las pruebas deben
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incluir la restauracion completa en un ambiente aislado, la verificacion de integridad de

los datos y la medicion del tiempo de restauracion frente al RTO establecido.

Conceptos clave
e Backup y restore como pilares de la resiliencia informacional organizacional.

e RPO y RTO como objetivos de disefio del sistema de backup.

e Backup completo, incremental y diferencial como tres tipos con distintas

caracteristicas.
e Regla 3-2-1: tres copias, dos medios, una fuera del sitio.
e Pruebas periddicas de restauracion como condicion esencial de efectividad.

e C(lasificacion de datos como punto de partida de la estrategia de backup.

Preguntas de repaso del tema

1. (Cual es la diferencia entre RPO y RTO?

2. ;Queé diferencia existe entre backup incremental y backup diferencial?

3. ¢Por qué las pruebas de restauracion son tan importantes como el backup en si?
4. (Qué establece la regla 3-2-1 y por qué es relevante frente al ransomware?

5. (Por qué la clasificacion de datos es el punto de partida de una estrategia de

backup?
6. (Qué ventajas y riesgos implica el almacenamiento en la nube para los backups?
7. ¢Cbébmo se relacionan RPO y RTO con la continuidad del negocio?

8. (Qué consecuencias puede tener una estrategia de backup sin copias off-site?
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9. (Qué diferencia existe entre backup completo e incremental en términos de

recuperacion?

10. ;Por qué un backup no probado tiene valor desconocido?
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