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Las Auditorias: Semejanzas y Diferencias

Presentacion del tema

La auditoria constituye un mecanismo esencial de control, verificacién y aseguramiento
dentro de las organizaciones. En el contexto de las Tecnologias de la Informacion (IT),
adquiere una dimension estratégica, ya que los procesos, registros contables, operaciones
financieras y decisiones gerenciales dependen cada vez mas de sistemas digitales. Pueden
distinguirse tres modalidades relevantes para la gestion organizacional: la auditoria

interna, la auditoria externa y la auditoria de sistemas.

Aunque comparten principios metodologicos comunes, cada modalidad posee objetivos,
alcances y responsabilidades diferenciadas. Comprender sus semejanzas y diferencias
permite integrar la dimension de control y gobernanza en el disefio de los sistemas de

informacion y en la estructura organizacional.

Concepto general y caracteristicas comunes

La auditoria puede definirse como un proceso sistematico, independiente y documentado
destinado a obtener evidencia y evaluarla objetivamente para determinar el grado de
cumplimiento de criterios establecidos. En el entorno tecnologico actual, esos criterios
pueden incluir normas contables, regulaciones legales, politicas internas y estandares de

seguridad como ISO 27001 y COBIT.

Las tres modalidades comparten varios atributos: estan orientadas a evaluar el
cumplimiento de criterios, utilizan procedimientos metodoldgicos formales, producen
evidencia documentada, concluyen con un informe con observaciones y
recomendaciones, y tienen como finalidad ultima fortalecer la confianza en la

informacion y los procesos.
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Auditoria interna

La auditoria interna es una funcidon organizacional permanente que evalua procesos,
controles y riesgos con el objetivo de mejorar la eficiencia, la transparencia y la gestion.
Forma parte de la estructura organizacional, reporta generalmente al directorio o comité
de auditoria, evalta procesos financieros, operativos y tecnoldgicos, y tiene un enfoque

preventivo y de mejora continua.

En entornos digitalizados, evallia controles de acceso, segregacion de funciones,
seguridad de bases de datos, integridad de sistemas ERP y cumplimiento de politicas
tecnologicas. Su ventaja es el conocimiento profundo del negocio; su limitacion es la

posible pérdida de independencia frente a las areas auditadas.

Auditoria externa

La auditoria externa es realizada por profesionales independientes a la organizacion, sin
relacion contractual permanente. Tiene como objetivo primario proporcionar una opinion
independiente sobre estados financieros y cumplimiento regulatorio. Estd regulada por
normas profesionales y genera informes destinados a terceros: accionistas, reguladores e

Inversores.

En el plano tecnolégico, los auditores externos evaltan los sistemas de informacion que
generan y procesan la informacion financiera, prestando especial atencion a los controles

generales de TI (ITGC) que afectan la confiabilidad de esa informacion.

Auditoria de sistemas

La auditoria de sistemas —también denominada Auditoria de TI (IT Audit)}— es un
proceso especializado orientado a evaluar la confiabilidad, seguridad, integridad,
disponibilidad y eficiencia de los sistemas de informaciéon. A diferencia de la auditoria
financiera tradicional, analiza la arquitectura tecnologica, los controles l6gicos, los

mecanismos de seguridad, la calidad de los datos y los procesos automatizados.
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Su alcance puede incluir infraestructura tecnoldgica, aplicaciones, bases de datos, redes,
seguridad logica y continuidad operativa. Se apoya en marcos como COBIT e ISO 27001.
Sus técnicas especificas incluyen la auditoria de caja blanca —con acceso al cédigo
fuente—, la auditoria de caja negra —evaluacion del sistema desde afuera— y las pruebas

de cumplimiento y sustantivas.

Comparacion de las tres modalidades

Dimension Auditoria interna Auditoria externa Auditoria de
sistemas
Pertenencia Interna Independiente Interna o externa
externa especializada
Objetivo Mejora continua Opinién Confiabilidad  de
independiente los sistemas
Foco en TI Procesos y ITGC financieros Arquitectura y
controles seguridad
Destinatarios Direccion Terceros Direccion y
reguladores

Conceptos clave

e Las tres modalidades comparten metodologia formal pero difieren en objetivo y

alcance.
e Auditoria interna: foco en mejora continua y control organizacional.
e Auditoria externa: opinidon independiente para terceros sobre cumplimiento.

e Auditoria de sistemas: confiabilidad, seguridad e integridad de los sistemas

tecnologicos.
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ITGC como objeto de evaluacion en la interseccion de auditoria financiera y de

sistemas.

Preguntas de repaso del tema

1.

[ Qué caracteristicas comparten las tres modalidades de auditoria?
(Cual es la diferencia principal entre auditoria interna y auditoria externa?

(Por qué la auditoria de sistemas tiene un alcance diferente al de la auditoria

financiera?

(Qué son los ITGC y por qué son relevantes para la auditoria externa?

(Cémo contribuye la auditoria interna a la gobernanza de TI1?

(Qué marcos de referencia sustentan la auditoria de sistemas?

(Por qué la independencia es un requisito fundamental de la auditoria externa?
(Que técnicas especificas utiliza la auditoria de sistemas?

(Como se relaciona la auditoria con la gestion de riesgos tecnoldgicos?

10. ;Por qué la evidencia documentada es un requisito comun a las tres modalidades?
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