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El logo de Binance (REUTERS/Dado Ruvic/lllustration)

Fue un ataque quirurgico, rapido y, segun los analistas, preparado con dias de anticipacién. En una
ventana de unos 20 minutos del jueves por la tarde (hora argentina), un atacante vacio billeteras de
Binance en diez blockchains. Reuters informd que los hackers robaron USD 6.300 millones al mayor
exchange del mundo, en un golpe que los analistas atribuyen a Corea del Norte y que podria ser el
mayor robo financiero de todos los tiempos. CNBC lo calific6 como el mayor hackeo cripto registrado.

La escala no tiene precedentes. TRM Labs calculé que equivale a unas cuatro veces el hackeo a Bybit
de febrero de 2025, hasta ahora el récord, con USD 1.500 millones. Elliptic fue mas lejos: dijo que el
incidente es casi con certeza el mayor robo conocido de cualquier tipo.
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El golpe cae sobre una companiia con 335 millones de usuarios registrados y unos USD 162.800
millones en custodia a fines de 2025. Binance dice que los fondos de los clientes estan a salvo y que
absorbera las pérdidas. El desenlace depende de que cumpla esa promesa, de que logre rastrear lo
que falta y de cuanto tarde en reabrir los retiros.

Cronologia

o La advertencia. El martes pasado, Binance comunico que habia bloqueado, durante la semana
previa, multiples intentos de ciberataque vinculados a actores norcoreanos, sin pérdidas de activos.

e Arranca la preparacion. Un dia después, segun TRM, la billetera operadora del atacante recibio
tres retiros pequenos de Tornado Cash, unas 36 horas antes del robo. Ese patron coincide con
golpes previos atribuidos a Corea del Norte, entre ellos Bybit y KelpDAO.

 Empieza el vaciamiento. El jueves, cerca de las 17 horas de Argentina, cinco billeteras de Binance
en XRP Ledger enviaron 233 millones de XRP a una direccion del atacante. A las 20:20 siguieron
Bitcoin (18.270 BTC) y Ethereum, donde el atacante us6 50 autorizaciones EIP-7702 firmadas de
antemano para convertir una billetera caliente en un “barredor” bajo su control.

e Congelan los emisores. Tether congel6 fondos a las 21:01, Circle a las 21:04, Ripple a las 22:01 y
World Liberty Financial a las 22:10. Reuters precis6 que Tether congelé casi USD 1.570 millones y
Circle mas de USD 800 millones.
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Changpeng Zhao, fundador y exCEO de exchange cripto (REUTERS/Tyrone Siu)

* Noche del jueves: la noticia se hace publica. Bloomberg informé que Binance suspendié retiros
y prometié cubrir las pérdidas, con unos USD 3.000 millones congelados segun una publicacion de
la empresa en X. Bloomberg Linea habia reportado antes que Binance cubriria todas las pérdidas y
que la cifra congelada entonces era de USD 2.540 millones. Changpeng Zhao, cofundador y ex
CEO, escribio en X que “si parece un hackeo”.

» Segunda ola. Billeteras de Binance en Avalanche y Polygon también enviaron fondos al atacante.

e Jueves a la noche: la hipétesis oficial. Binance dijo en X que la investigacion inicial apuntaba a
la laptop comprometida de un ingeniero de DevOps y que no encontré evidencia de filtraciéon de
claves privadas. La empresa estimoé el impacto en USD 6.300 millones.

¢ Viernes a la manana: se complica el cuadro. Reuters resumié el mensaje de Richard Teng, co-
CEO: fue un ataque complejo, no de una sola persona, con una laptop comprometida y software
malicioso que borraba rastros sobre la marcha. Los atacantes manipularon un sistema de
aprobacion de transacciones para mover dinero fuera de la billetera caliente sin pasar por los
controles normales.

e Llega la atribuciéon. TRM Labs y Chainalysis atribuyeron el hackeo a TraderTraitor, un grupo
norcoreano respaldado por el Estado. El FBI habia identificado al mismo grupo como responsable
del robo a Bybit. Forbes, citando al WSJ, agregd que otra firma de inteligencia cripto, Pangolin
Intelligence, llego a la misma conclusion. Corea del Norte suele negar este tipo de acusaciones y
no respondio a Reuters.

« Intervienen las autoridades. El viernes al mediodia, Reuters informé que Binance trabaja con el
FBI y el Servicio Secreto, y que el regulador de Abu Dabi que emitié su licencia principal sigue el
caso. El presidente de la CFTC, Michael Selig, dijo en CNBC que la brecha prueba la necesidad de
regular el mercado.

o El plan de reposicion. Binance apart6 mas de USD 6.340 millones, de los cuales USD 5.000
millones ya estan en las mismas criptomonedas afectadas, y comprara el resto en mercados y
operaciones OTC. El WSJ indic6 que el fondo SAFU tenia USD 1.230 millones en Bitcoin el jueves,
menos que el total robado. Teng prometio una prueba de reservas el lunes y retiros antes del
domingo. Yi He, por su parte, dijo en X que los USD 3.000 millones congelados representan apenas
el 2% de los activos de usuarios y reservas publicas.

e Mercados. Reuters registré que el bitcoin tocd un minimo de seis semanas en USD 76.368 y que el
BNB cay6 6,74% en 24 horas. CNBC consigné que el bitcoin llegé a caer mas de 4% el viernes.

e Qué falta. TRM estima que el atacante retiene unos USD 2.400 millones, entre ellos mas de
420.000 ETH y 18.270 BTC. Ari Redbord, de TRM, describié a CNBC una carrera contra el tiempo
para recuperar los fondos. La CEO de Bitget, Gracy Chen, dijo a CNBC que no espera recuperar
mucho. Reuters aclaré que Binance no informé el estado de los USD 3.300 millones restantes.

e Viernes 30/10, tarde: la reposicion, al 80%. En su segundo comunicado de seguridad, Binance
dijo que ya cubrié aproximadamente el 80% del monto afectado. Aparté mas de USD 6.340
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millones, de los cuales USD 5.000 millones estan en los mismos activos robados (USDC, USDT,
BTC, ETH, BNB). El 20% restante lo compra en el mercado y en operaciones OTC. Los depdsitos
siguen operativos. Los retiros volverian en unas 34 horas, de forma gradual y sujetos a las
verificaciones de seguridad.

» Viernes: la investigacion suma frentes. Binance admitié que la hipotesis de la laptop
comprometida quedd incompleta: la investigacion posterior encontrd “puntos adicionales de
vulneracion”. Dijo que hasta ahora no hallé evidencia de que se hayan filtrado las claves privadas
de las billeteras. Prometié hallazgos técnicos en unas 48 horas y un informe completo. Planea una
primera instantanea de Proof of Reserves en 12 horas, con resultados el lunes 2 de noviembre.
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