PARTE Il / TECNOLOGIAS

CAPITULO 9

COMUNICACIONES Y REDES

n los capitulos anteriores vimos las caracteristicas del hardware de una computa-
dora y de los distintos tipos de software que se requieren para cumplir con nuestros
objetivos de procesamiento.

Sin embargo, tanto en los hogares como en las organizaciones, ya resulta im-
prescindible que las distintas computadoras se comuniquen entre si para compartir una
conexion a internet o impresoras; y en las empresas, algo aiin mas importante, datos (de
empleados, proveedores, clientes, articulos, etcétera y sus movimientos, operaciones o
transacciones), asi como permitir la comunicacién entre los diferentes usuarios y con
entidades externas, para llevar a cabo los procesos de negocios.

En este capitulo veremos las caracteristicas generales y las especificas de la comu-
nicacion para conformar las redes de computadoras.

9.1 CONCEPTOS

Al igual que una comunicacién entre personas, cuando se trata de computadoras, tam-
bién hay un emisor que envia datos a un receptor. De manera equivalente, el dato o men-
saje es manejado por un elemento (cuerdas vocales) que lo transforma para que pueda
ser transmitido por un medio (aire) y que llega a otro elemento del receptor (oido), que lo
maneja transformandolo nuevamente en el dato o mensaje original. Si la comunicacién
es telefénica, se agregan nuevos dispositivos que requieren transformaciones para que la
comunicacion y los datos Ileguen al receptor.

Cuando se trata de computadoras, el esquema es basicamente el mismo, aunque
con dispositivos totalmente distintos y con la ventaja de que se transmitirdn O y 1 bina-
rios, evitando los problemas de interpretacién que afectan las comunicaciones humanas.
Sin embargo, debemos tener presente que las distorsiones tolerables de una comunica-
cién telefénica comdn no son aceptables para la transmisién de datos.
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Siguiendo con nuestro ejemplo, ;qué pasaria si el emisor y el receptor no hablaran
el mismo idioma? Con las computadoras pasa lo mismo y es por ello que existen distintos
“protocolos” o estandares, que son un conjunto de reglas (compartidas por el emisor y
el receptor) que permiten que el intercambio de datos pueda ser realizado sin errores.
Como veremos, existen diferentes protocolos; algunos son alternativos unos de otros,
pero también existen categorias que se aplican a diferentes rubros.

En la Figura 9.1 se esquematiza el modelo de comunicaciones.

Figura 9.1
Modelo de
comunicaciones :
Fuente  — Transmisién —» S|stemg_c}e Receptor —  Destino
fransmision

9.2 MEDIOS DE TRANSMISION

Mas alld de los componentes de hardware, que veremos mas adelante, para poder trans-
mitir datos del emisor al receptor, vamos a necesitar un medio de transmision (ver Figura
9.2).

CAPITULO

Existen dos tipos de medios: los sélidos o guiados (cables) y los inalambricos o
no guiados (sin cables). Como veremos, cada medio tiene sus caracteristicas propias,
sus ventajas y desventajas, pero basicamente determinan la distancia y la velocidad de
transmision.

La amplitud de banda es la velocidad a la que se transmiten los datos. También
denominada velocidad de transmisién, se mide en bits por segundo (bps o baudios).
Normalmente, a mayor velocidad, mayor es el costo.

Ademads, los medios pueden llevar datos de una transmisién a la vez (banda base),
como, por ejemplo, las lineas telefénicas comunes; o pueden realizar varias al mismo
tiempo (banda ancha), como, por ejemplo, el cable de TV, fibra 6ptica o las conexiones
inaldmbricas. Por lo general, banda ancha ofrece mayor velocidad de transmisién que
banda base y por ello es que usamos este término para describir conexiones de mayor
velocidad.

COMUNICACIONES Y REDES

Figura 9.2 f \
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Los medios sélidos o guiados mds comunes (ver Figura 9.3) son el cable de par trenzado,
el cable coaxial y la fibra éptica. La velocidad de transmision depende bdsicamente del
medio elegido, de la distancia y si el medio es punto a punto, o multipunto.

El par trenzado es uno de los medios mas utilizados vy visibles. Fisicamente son
dos cables de cobre entrecruzados en forma de espiral, embutidos en un aislante. Son
muy parecidos al cable normal de telefonia y la ficha de conexién también es similar.
Es un cable de bastante flexibilidad, de bajo costo y confiable, muy dtil para cableados
locales, ya que podemos controlar posibles interferencias de campos electromagnéticos
y de cables eléctricos. Para distancias mayores a 2 Km requiere un repetidor de sefal.
Sus desventajas son que permite distancias menores que los otros cables y que maneja
menores velocidades de transmision. Hay dos tipos: el UTP y el STP (de mayor velocidad
y menores interferencias). El mas utilizado es el UTP; existen distintos tipos de UTP de
acuerdo a sus caracteristicas.

El cable coaxial es muy similar a los cables de TV. Es muy versatil, ya que permite
la television por cable y conectar distintas computadoras localmente y también conexio-
nes de internet. Admite mayores distancias y tiene menos posibilidades de interferencias,
pero es mas costoso que el par trenzado y de menor flexibilidad.

El cable de fibra dptica es de forma cilindrica e internamente tiene varias fibras
de cristal con su propio revestimiento. No tiene interferencias electromagnéticas, ya que
utiliza la luz como forma de transmisién y, en consecuencia, permite distancias mas
grandes y velocidades mucho mds altas. Sin embargo, su alto costo hace mas conve-
niente su uso como red troncal, dejando los demas cables para llegar a los domicilios u
oficinas (denominado “dltima milla”). A medida que su costo vaya bajando, serd la mejor
alternativa, aun para cableados locales, para redes de 1 o mds Gb de velocidad.

Si bien no se ha expandido comercialmente, desde el punto de vista técnico, es
posible utilizar la red de energia eléctrica como medio de transmision.

/ \ Figura 9.3
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Las comunicaciones inaldmbricas se realizan en distintos rangos de frecuencias (ver Fi-
gura 9.4): las microondas, que abarcan las microondas terrestres y satélite, las ondas de
radio y la zona infrarroja. Las comunicaciones que se realicen al aire libre y, especial-
mente, si abarcan una gran distancia, pueden tener interferencias relacionadas con el
clima. A su vez, debe tenerse presente que, aunque no lo parezca, el espacio aéreo es
finito y plantea problemas de seguridad adicionales.
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Figura 9.4
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Las microondas son muy direccionales por lo que se utilizan punto a punto. En las micro-
ondas terrestres se utilizan antenas parabdlicas tipo plato que deben “verse” sin obstacu-
los; por eso las vemos en lo alto de los edificios o en altas torres metdlicas en ambientes
rurales. Si aparece un obstaculo entre dos antenas, se deberan relocalizar las antenas,
o bien, agregar una antena para triangular. Si bien pueden cubrirse amplias distancias
(decenas de kilémetros), si la distancia es aéin mayor, deben usarse antenas repetidoras.
Por el peligro de interferencias mutuas (utilizaciéon de la misma frecuencia), requiere
regulacién y asignacién de las frecuencias.

En el caso de microondas por satélite, el funcionamiento es similar, pero el emisor
envia a un satélite de comunicaciones en una frecuencia (canal ascendente) y luego
el satélite reenvia en otra frecuencia al, o a los receptores. Considerando las mayores
distancias (35 mil kilémetros), existe un mayor tiempo de demora en las transmisiones,
hasta unos pocos segundos, pero que dificulta el didlogo de datos en tiempo real entre
emisor y receptor, por lo que no resulta utilizable para determinadas aplicaciones, aun-
que son muy Utiles para transmisiones multidestino. Hay satélites sustancialmente mas
bajos que permiten una transmision mucho mas rapida.

Las ondas de radio, en cambio, son omnidireccionales y, por lo tanto, no necesi-
tan antenas parabdlicas y que estén rigidamente alineadas. También es un espectro de
frecuencias que debe ser asignado.

En las comunicaciones de la zona infrarroja, el transmisor y el receptor deben
“verse” directamente, o bien, en forma indirecta por reflexion en una superficie, como
paredes o techo. Son de corta distancia y no pueden traspasar elementos sélidos; en
consecuencia, las interferencias son menores y la seguridad es mayor. En esta banda de
frecuencias no se necesitan permisos o asignacion de frecuencias.
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Como puede apreciarse, la utilizaciéon de estos medios puede resultar muy bene-
ficiosa y atractiva, aunque costosa; las antenas y su instalacion resultan en costos fijos
importantes y los cargos de utilizacién de frecuencias, cuando son reguladas y, eventual-
mente, el satélite, agregan nuevos costos fijos y/o variables.

9.3 REDES

Una red es un conjunto de computadoras y otros dispositivos interconectados entre si,
por los medios de transmision (uno o varios) ya vistos y otros componentes de hardware
que veremos posteriormente. Recordemos que hay impresoras que pueden ser conecta-
das directamente a una red.

Mucho antes de la aparicion de las PC, los mainframes utilizaban las comunica-
ciones para conectar otros componentes remotos. En cambio, por su costo, las primeras
PC operaban en forma aislada. Con el paulatino abaratamiento, empezé a ser econo-
micamente razonable que hubiera varias PC en una determinada localizacién de una
organizacién y que se pudieran conectar localmente. Con ese concepto surgieron las
redes de drea local (LAN, del inglés Local Area Network). La caracteristica principal es
que todos los dispositivos (computadoras, impresoras, etcétera) estan conectados en un
area fisica cercana, como puede ser una oficina, un edificio o un hogar, es decir, que
las distancias son cortas. Cuando la cantidad de computadoras lo amerita, una, o mas
de ellas, funciona como servidor que provee servicios especiales para la administracién
de la red y a la vez permite que se compartan datos, impresoras, etcétera; por ejemplo,
puede haber un servidor de datos y otro de correo electrénico. Para pequenas redes no
es necesario que exista un servidor y, en este caso, se denominan igual a igual o par a par
(en inglés P2P, o peer to peer). Los equipos pueden estar comunicados usando cables y/o
en forma inaldmbrica (no regulada, de corto alcance).

Sin embargo, en ocasiones, las necesidades de comunicacion abarcan puntos dis-
tantes de un centro urbano o ubicaciones geogréficas a lo largo del pais e incluso del
mundo. En estos casos, se denominan redes de area metropolitana (MAN, del inglés Me-
tropolitan Area Network) o redes de drea amplia (WAN, del inglés Wide Area Network).
Como las distancias son mucho mayores, se pueden utilizar cables de fibra éptica, mi-
croondas terrestres o satélite. Una alternativa mucho mds econémica es utilizar internet
como medio para la transmisién, aunque las caracteristicas y velocidades también son
diferentes.

Las redes son privadas cuando su uso estd restringido a los usuarios internos y/o
externos de la organizacién. Adn cuando se utilicen medios de transmisién de propiedad
de otras empresas (como, por ejemplo, lineas telefénicas), su utilizacion esta dedicada
en exclusividad. En cambio, en una red publica el acceso a los medios de transmision es
compartido. Por esta razén, para la utilizacion de redes publicas, ain en los hogares, es
necesario tomar medidas de seguridad (como, por ejemplo, firewalls); en el caso de las
organizaciones pueden ser imprescindibles mayores niveles de proteccién y seguridad.

Como internet es una red puiblica de alcance mundial, puede resultar una alter-
nativa econémicamente atractiva, pero su seguridad también puede ser insuficiente para
los propositos de la organizacion. Para mejorar este aspecto, se puede constituir una red
privada virtual (VPN, del inglés Virtual Private Network). A través de software, la VPN
arma un tdnel virtual protegido y que puede ser accedido sélo por los usuarios habilita-
dos, simulando una red privada.

Por dltimo, una red interna o Intranet es una red que permite que los distintos
usuarios internos de la organizacién puedan estar conectados; en cambio, una red exter-
na o Extranet, permite agregar a usuarios externos como clientes o proveedores.
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9.3.1 Topologias

Topologia es la forma en que se conectan entre si las diferentes computadoras u otros
dispositivos que configuran la red. Existen diferentes topologias que se usaron o usan en
redes locales: bus, anillo y estrella.

a) BUS

En esta topologia (ver Figura 9.5), todas las computadoras se encuentran directamente
conectadas a un cable que recorre las computadoras, una con otra, formando el deno-
minado bus. En los extremos de cada punta se coloca un terminador que absorbe la
sefial, eliminandola del bus. Una transmision efectuada por cualquier nodo de la red,
se propaga a través del medio de transmisién en ambos sentidos y es recibida por todos
los demds nodos. Consecuentemente, todo mensaje que se transmita debe identificar a
cual va dirigido (nodo receptor). Para evitar que un nodo pueda monopolizar totalmente
el uso del bus, los mensajes se dividen en paquetes (también se los denomina tramas),
aunque un nodo con muchos datos a transmitir puede usar significativamente el bus, en
detrimento de los demds nodos.

Figura 9.5 f \

Topologia BUS

Terminador BTS TermiIOdor
€ g )
E

Sin embargo, ;qué ocurre si dos estaciones transmiten al mismo tiempo? Como veremos
mas adelante, se resuelve con la utilizacién de protocolos.

Si un segmento del medio de transmision del bus se dana, la red no puede funcio-
nar.

b) Anillo (token ring)

En esta topologia (ver Figura 9.6), la red es un bucle cerrado, donde las compu-
tadoras se conectan al anillo mediante repetidores y estos estan unidos entre si por el
medio de transmision, formando el anillo. El enlace entre repetidores es unidireccional,
es decir, que los mensajes circulan en un sélo sentido. Cuando el mensaje (paquete) pasa
por el repetidor del nodo de destino, el mensaje es enviado del repetidor destino a la
computadora destino. El mensaje sigue circulando por el anillo, hasta que llega al nodo
origen, donde es eliminado. Si un segmento del medio de transmisién del anillo se dana,
la red no puede funcionar; se puede solucionar si se cablea con un doble anillo.
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C) Estrella distribuida

En esta topologia (ver Figura 9.7), las computadoras se encuentran conectadas a cajas de
conexién denominadas concentradores (hub). Al nodo central (servidor) se conecta un
concentrador raiz y de alli parten multiples cables para conectar los concentradores in-
termedios que, a su vez, pueden conectar computadoras u otros dispositivos, o también
nuevos concentradores intermedios. Los paquetes recibidos son transmitidos a través de
todos los cables conectados al concentrador. Si bien la topologia fisica es muy diferente
a la bus, desde el punto de vista l6gico puede funcionar de forma equivalente (topolo-
gia logica). También puede ser usada l6gicamente como una topologia anillo. Como
veremos en el siguiente punto, con la utilizaciéon de conmutadores (switch) en lugar de
concentradores, puede mejorarse mucho el rendimiento de la red. También se pueden
usar distintas combinaciones de concentradores y conmutadores, incluso de diferentes
velocidades, a fin de lograr la mayor eficiencia practica de la red. El uso de concentra-
dores y conmutadores permite una mayor distancia de conexién y una reconfiguracién
de la red mds dindmica.

Si un segmento del medio de transmisién se dafia, sélo queda inhabilitada la rama
correspondiente, pero la red puede seguir operando.

Por su practicidad, es la topologia mas utilizada para las redes locales (LAN).

/ \ Figura 9.7
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9.3.2 Hardware de conexion

Existen distintos elementos de hardware que, junto con los medios de transmisién, per-
miten conectar en red las distintas computadoras y componentes.

Para poder conectarse, cada computadora o componente debe tener una tarjeta
de interfase de red (o NIC, del inglés Network Interfase Card). Esta tarjeta se conecta a
un cable o a una antena inaldambrica. Determinan la velocidad maxima a la que puede
recibir o transmitir la computadora o dispositivo. Por ejemplo, cuando se indica 10/100
Mbps, quiere decir que puede trabajar a 10 Mbps y hasta el maximo de 100 Mbps.

Como hemos visto en el punto anterior, la conexién contintia con un concentrador
(hub) o con un conmutador (switch), o con un ruteador o encaminador (router), o con un
puente (bridge). Los concentradores y conmutadores se utilizan dentro de una red local,
mientras que los puentes y ruteadores sirven para conectarse con otras redes.

Un concentrador (hub) permite que varias computadoras se conecten y que del
otro lado haya un solo cable para continuar la conexién. Si bien es propio de una to-
pologia fisica de estrella, desde el punto de vista l6gico puede funcionar como si fuera
una topologia bus. Como hemos visto, un concentrador raiz se conecta al servidor y de
alli parten mltiples cables para conectar los concentradores intermedios, que a su vez,
pueden conectar computadoras u otros dispositivos, o también nuevos concentradores
intermedios. Los paquetes recibidos son transmitidos a través de todos los cables conec-
tados al concentrador.

Un conmutador (switch) es similar a un concentrador, pero “inteligente”. Una
transmisién que pasa por un concentrador se transmite a todos los componentes co-
nectados. En cambio, cuando una comunicacién se dirige a un conmutador, sélo se
transmite, segln su destino, al lado, y, destino correspondiente, del conmutador. Por lo
tanto, la parte desocupada de la red puede estar manejando otros paquetes, mejorando
el rendimiento de la misma. El cambio de concentradores por conmutadores no requiere
ninglin cambio de software ni de hardware.

Un puente (bridge) permite conectar dos o mas redes locales que utilizan el mismo
protocolo. Los paquetes dirigidos a la otra red son pasados hacia la misma.

Un ruteador (router) puede interconectar también redes de protocolos diferentes
y dirige los paquetes en direccién a su destino. Conservan direcciones de red (IP) que
identifican cada computadora o servidor en internet. Un ruteador se puede utilizar como
si fuera un conmutador, al dividir una red grande en subredes; sin embargo, para redes
grandes de alta velocidad es preferible utilizar conmutadores avanzados para formar la
red troncal, y luego utilizar conmutadores comunes en las ramas. Hay dos tipos de ru-
teadores: los cableados (muy parecidos a un conmutador o switch, pero con un puerto
WAN donde se conecta la otra red que se desea incorporar, como por ejemplo, internet)
y los inalambricos (que también pueden tener puertos cableados) que, ademas, tienen
antenas simples para la conexion inalambrica.

Un repetidor sirve para retransmitir las sefiales, de tal manera de poder conectar a
una distancia mayor a la que permite un medio de transmisién.

Otro hardware ampliamente conocido es el médem (abreviatura de modulador/
demodulador). Antes de la banda ancha, las conexiones de internet se realizaban utili-
zando las lineas telefénicas convencionales y el médem (en cada extremo) se encargaba
de modular la sefial digital en la sefal analégica de la linea telefénica y en el otro extre-
mo, demodular la sefial analdgica para volverla a sefal digital. Los médem alcanzaban
una velocidad de 64 Kbps. Para lograr las velocidades actuales, se utilizan componentes
digitales (tanto para una conexién por cable como para una telefénica ADSL), aunque se
sigue llamando médem a estos dispositivos.

En la Figura 9.8 se puede ver una tipica red hogarena y su conexién a internet.
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9.3.3 Técnicas de conmutacion

Salvo cuando la transmision se realiza punto a punto, por ejemplo a través de un cable
fisico directo, las comunicaciones deben poder encontrar “caminos” que permitan que
un mensaje llegue en el menor tiempo posible del emisor al receptor. Para ello, existen
las técnicas de conmutacién que determinan como el mensaje llega a destino.

En la conmutacién de circuitos se fija un canal (circuito) que permanece dedicado
mientras dure la transmisién. Este circuito dedicado se forma a través de enlaces fisicos
entre distintos nodos que completan el camino emisor-receptor. Una vez que emisor y
receptor se comunican, se envia el mensaje. Las comunicaciones telefénicas comunes
son un ejemplo de la conmutacion de circuitos. Una vez establecido el circuito se pue-
den enviar voz y datos indistintamente, aunque los dispositivos de comunicacién en
ambos extremos deben ser compatibles. Es la mejor alternativa cuando es indispensable
que no haya demoras (como en el caso de una conversacién de voz o para procesamien-
to en tiempo real).

La conmutacion de paquetes se caracteriza porque un mensaje es dividido en pa-
quetes (de tamano fijo), que es un conjunto de bits que se transmiten como una unidad,
sin necesidad de un camino predeterminado y dedicado. Cada paquete incluye, ademas
de los datos, informacién del emisor, del receptor y del control de errores (para asegurar
la integridad de los datos). Seguramente, los paquetes pasaran por nodos intermedios que
transferirdn el paquete hasta que éste llegue a destino, siguiendo alguno de los caminos
alternativos posibles. Al Ilegar al receptor, los distintos paquetes se reuniran, conforman-
do el mensaje total enviado por el emisor. Cada paquete puede seguir caminos diferentes
y las velocidades de envio y recepcion pueden ser distintas. Ademas, las rutas pueden ser
compartidas, ya que los paquetes indican la identificacion del emisor y del receptor. Por
sus caracteristicas, puede generar pausas en las comunicaciones de voz. Sin embargo, la
importante mejora en las velocidades de las conexiones permite que también se puedan
realizar satisfactoriamente comunicaciones de voz, como, por ejemplo, la telefonia de
voz sobre IP (VolP). Otro ejemplo similar es Skype.
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Para las WAN, existe un método de conmutacion de paquetes, denominado re-
transmision de tramas (frame relay), cuya principal diferencia es que los paquetes (tramas)
son de tamano variable. Al ser los paquetes de tamano variable, se transmiten menos pa-
quetes (aunque mas grandes) y, consecuentemente, menos informacién de control, por
lo que la utilizacién de las lineas de comunicacion es mds eficiente. Ademds, conside-
rando las mayores velocidades de los medios de transmision usados y la menor tasa de
errores, se reduce la informacion redundante de cada paquete, que tenia como finalidad
detectar y/o corregir dichos errores.

El modo de transferencia asincrono (ATM) puede considerarse una evolucion de
todos los anteriores, ya que permite multiples canales virtuales (en lugar del dnico de la
conmutacion de circuitos) y la utilizacién de paquetes de largo fijo, ofreciendo un canal
de velocidad de transmision constante, aunque utilizando la técnica de conmutacion de
paquetes.

9.4 PROTOCOLOS

Como ya habiamos visto, un “protocolo” (o estandar) es un conjunto de reglas (compar-
tidas por el emisor y el receptor) que permiten que el intercambio de datos pueda ser
realizado. Existen diferentes tipos de protocolos; algunos son alternativos unos de otros,
pero también existen categorias que se aplican a temas diferentes. Hay protocolos de
red, protocolos para la comunicacién inaldmbrica, protocolos de acceso al medio de
transmision, protocolos de transferencia de archivos (FTP), protocolos de internet, proto-
colos de transferencia de correo electrénico, etcétera. La arquitectura de protocolos esta
relacionada con los modelos de referencia (OSI, IEEE 802) que definen diferentes capas
desde la aplicacién hasta la capa fisica relacionada con el medio de transmision, pero
que estan fuera del alcance de este libro.
Vamos a ver algunos de los protocolos mas cominmente utilizados.

9.4.1 IEEE 802.3 (Ethernet)

Es el protocolo que se utiliza habitualmente en las redes locales para topologia bus.
IEEE corresponde al Instituto de Ingenieros Eléctricos y Electrénicos que ha establecido
muchos protocolos. Se utilizan cables coaxiales o par trenzado UTP. Hay diferentes va-
riantes para las velocidades maximas que soportan (de 10 Mbps hasta 10 Gbps). Entre
las més utilizadas, podemos mencionar T0BASE-T para 10 Mbps, TOOBASE-TX para 100
Mbps (Fast Ethernet), T000BASE-T para 1 Gbps (Gigabit Ethernet) y variantes de T0GBASE
para 10 Gbps (requiere fibra 6ptica).

Con este protocolo se producen colisiones, ya que varios emisores pueden estar
transmitiendo al mismo tiempo. Este problema se soluciona con el protocolo de acceso
al medio de transmision CSMA/CD (Carrier Sense Multiple Access/Collision Detection o
acceso mdltiple con deteccién de portadora y deteccion de colisiones) que permite solu-
cionar las colisiones. El emisor verifica que el medio esté libre y efectda la transmisién.
Si dos emisores envian al mismo tiempo, se produce una colision. Ambos emisores la de-
tectan y con intervalos aleatorios de tiempo, vuelven a ver si el medio esta libre y retrans-
miten. Como cada nodo intenta transmitir toda vez que tenga un paquete para enviar, un
nodo con muchos datos a transmitir puede usar significativamente el bus, en detrimento
de los demas nodos. Este método es muy eficiente para una carga baja o moderada de
trafico, pero al aumentar significativamente el trafico, el rendimiento se degrada por las
colisiones, por lo que puede no resultar muy eficiente para comunicaciones de voz o
de transferencia de archivos grandes. Para velocidades de 1 Gbps y 10 Gbps, se puede
utilizar una técnica de conmutacién en lugar del CSMA/CD.
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9.4.2 IEEE 802.5

Para la topologia anillo (token ring), se utiliza con el protocolo de acceso al medio de
transmision denominado token passing (o rotacién circular o paso de testigo). El de-
nominado testigo (token) circula por los nodos. Si un nodo recibe el testigo y tiene un
paquete a transmitir, absorbe el testigo y lo cambia por el paquete. El paquete circula por
el anillo, es tomado por el nodo destino, aunque continda circulando por el anillo, hasta
que el nodo emisor lo detecta, lo elimina y, en su lugar, vuelve a poner en circulaciéon
al testigo. No es muy eficiente para una baja carga de trafico, ya que el nodo debe es-
perar al testigo para transmitir, pero cuando la carga es elevada funciona eficientemente
y en forma equitativa para los nodos. Si la topologia fisica es estrella distribuida, pero
funciona l6gicamente como anillo, se puede utilizar el protocolo de acceso al medio de
transmision DTR (del inglés Dedicated Token Ring). Por sus caracteristicas, en este caso,
no se producen colisiones.

9.4.3 TCP/IP

Las comunicaciones por internet se realizan utilizando este protocolo de transmision/
protocolo de internet (TCP/IP).

Existen computadoras que constituyen la estructura central de internet que se de-
nominan anfitriones (host), normalmente conectados entre si por medios de transmisién
de altisima velocidad. Los datos que circulan por internet se transmiten por algunos de
los caminos posibles que unen esas computadoras. Para que los datos puedan Ilegar del
emisor al receptor, se necesita una identificacién que permita llevarlos hacia su destino.
Esa identificacion se denomina direccion IP; que es un nimero de doce digitos (4 bytes
= 32 bits) que estd separada por puntos, en cuatro grupos de hasta tres digitos cada
uno (maximo de 255 para cada grupo), por ejemplo, 192.168.1.100. De esta manera
se identifican las computadoras para internet. Cualquier sitio Web tiene una direccion
IP, aunque es mas facil recordar los nombres que esos nimeros. Sin embargo, como se
deben usar esas direcciones para la identificacion, existen tablas que asocian cualquier
nombre registrado con su direccion IP; esta resolucion se realiza a través del sistema de
nombres de dominio o DNS (del inglés Domain Name System). En distintos servidores de
los proveedores de internet y otras entidades, se conservan estas tablas DNS.

Con la cantidad de computadoras y dispositivos que se conectan a internet en
el mundo, pareceria que doce digitos no alcanzan para identificar a cada una (con la
version IPv4 actual se podrian definir 2 elevado a 32, es decir, aproximadamente 4
mil millones de direcciones diferentes). Efectivamente, por un lado se esta trabajando
en la implementacién del denominado IPv6, que con direcciones de 128 bits, amplia
enormemente la capacidad actual, ya que a comienzos de 2011, el stock central de
direcciones IPv4 entreg6 las dltimas disponibles. Pero, por otro lado, no es necesario
que todas las computadoras tengan una direccién IP establecida. Si usamos nuestra
computadora para acceder a paginas de internet y mandar y recibir correo electrénico
provisto por el proveedor de internet, o a través de cuentas de tipo Gmail, Hotmail o
Yahoo, no necesitamos una identificacion fija; basta con una identificacién provisoria
mientras estemos conectados, para que podamos trabajar sin inconvenientes. Este tipo
de direccién provisoria se llama direccién IP dindmica. La asigna el servidor al cual nos
conectamos y dura mientras estemos conectados (DHCP, del inglés Dynamic Host Con-
figuration Protocol). Si nos conectamos a internet utilizando un ruteador y un médem,
s6lo tendremos una Unica direccion IP para toda la red, que se conserva en el ruteador;
el ruteador asigna direcciones IP locales para poder identificar cada computadora co-
nectada, pero para internet hay s6lo una direccion IP, asociada al ruteador. Ahora bien,
si la organizacion desea tener una Web y/o un servidor de correo electrénico en sus
propios equipos, una direccién IP dindmica imposibilitaria que cualquier computadora
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accediese a su pagina Web o enviara mensajes de correo para ese dominio, ya que no
encontraria el servidor correspondiente. Para estos casos, se requiere necesariamente
una direccion IP estatica o fija. Las direcciones IP fijas son asignadas por el proveedor
de internet y los nombres de dominio se registran en el organismo correspondiente, y
pasan a integrar parte del DNS. En la Argentina, los nombres de dominio se registran
en NIC Argentina, dependiente del Ministerio de Relaciones Exteriores, Comercio In-
ternacional y Culto.

9.4.4 Protocolos Inalambricos

Con diferentes frecuencias, todos los protocolos inaldmbricos se basan en ondas de ra-
dio.

a) IEEE 802.11 WiFi

Es una familia de protocolos que se utilizan para la transmisién que conocemos como
WiFi (del inglés Wireless Fidelity). Las diferentes variantes se identifican con una letra al
final que indica la velocidad méaxima. Por ejemplo IEEE 802.11b para una velocidad de
11 Mbps, IEEE 802.11g para velocidades de hasta 54 Mbps, y en 2009 se aprob¢ el IEEE
802.11n, con velocidades de hasta 300 Mbps. Como tienen compatibilidad hacia atras,
admiten trabajar con los protocolos de menor velocidad. La distancia maxima es de al-
rededor de 100 metros y usan frecuencias del intervalo 2.4-2.5 GHz (son frecuencias no
reguladas), por lo que pueden presentar interferencias de hornos a microondas o teléfo-
nos inaldmbricos. Los dispositivos se conectan a un punto de acceso (Access Point o AP),
o a un ruteador (router) que esté conectado a la red local y/o internet.

Como ya hemos visto, un ruteador permite conectar dos redes diferentes entre si;
por ejemplo, nuestra red local e internet. En cambio, un punto de acceso (AP o WAP
del inglés Wireless Access Point) es simplemente una extension de la red, a los efectos
de poder conectar dispositivos inalambricos entre si y a equipos cableados de la misma
red.

Simplifica mucho las cuestiones de cableado, pero, dada la distancia posible de
conexion, resulta indispensable buscar algin esquema de seguridad (cualquier dispo-
sitivo que esté en el rango de la red inaldmbrica puede conectarse). Se puede utilizar
password y el cifrado que codifica los mensajes, con claves que sélo manejan el emisor
y el receptor. Este tipo de comunicacion inaldmbrica es muy usada en los hogares, en
aeropuertos, restaurantes, bares, hoteles, shoppings y otros lugares publicos.

b) IEEE 802.15 Bluetooth

Para las comunicaciones via Bluetooth, como por ejemplo la de teléfonos celulares,
mouse, o teclado, se utiliza este protocolo que tiene un alcance mucho mas limitado
(aproximadamente 10 metros) y una menor velocidad (1 Mbps).

C) IEEE 802.16 WiMax

Es un protocolo que puede abarcar hasta 100 kilémetros, con velocidades de hasta
100 Mbps. Opera con frecuencias entre 2 y 11 GHz, que requieren autorizacién. Por
sus caracteristicas, esta destinado para cubrir grandes areas geograficas, dando acceso a
internet a una poblacién. La conexion se realiza utilizando un ruteador que se conecta
a una antena WiMax.

La Tabla 9.1 resume las caracteristicas de los distintos tipos de conexion.
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Tabla 9.1 | Caracteristicas de conexién

Tipo de Velocidad Medio Distancia de Método de Protocolo
conexion segmentos acceso
Ethernet 10 Mbps Coaxial, UTP 100 m CSMA/CD |EEE 802.3
Fast Ethernet 100 Mbps UTP, Fibra 100 m CSMA/CD IEEE 802.3
Optica
Gigabit 1 Gbps, 10 UTP, Fibra 100 ma CSMA/CD o IEEE 802.3
Ethernet Cbps Optica 40 km Conmutado
Token Ring 4 Mbps a 1 UTP, Fibra 100ma 10 TP o DTR IEEE 802.5
Cbps Optica km
WiFi 1 a 300 Gbps  Microondas 100 m CSMA IEEE 802.11
2.4-2.5 CHz
Bluetooth 1 Mbps Microondas 10m CSMA IEEE 802.11
2.4-2.5 CHz

9.5 CONEXION A INTERNET

Existen diferentes posibilidades para que las organizaciones y los hogares se conecten
a internet. Como ya hemos mencionado, el médem, utilizando una linea telefénica co-
mun, fue la forma inicial, aunque por su baja velocidad ya esta en desuso. Los provee-
dores de internet (ISP o Internet Service Provider) comenzaron a ofrecer servicios de cre-
cientes velocidades (banda ancha), a través del cable que se utilizaba para la televisién
por cable o de las lineas telefénicas comunes. En cualquier caso debemos recordar que
cuando hablamos de velocidades, hay que diferenciar la velocidad de recepcién (de ba-
jada o downstream) y la velocidad de transmision (de subida o upstream). La velocidad
de recepcién es normalmente bastante mds alta que la de transmision.

Nos conectamos a un proveedor de internet, a través de algtin cable que se conec-
ta a un médem de banda ancha. Si debemos conectar una Gnica computadora de escri-
torio, la conexion se realiza con la placa de red o a un puerto USB de la computadora,
segln el caso. Si queremos conectar en forma inaldmbrica, se puede utilizar un médem
WiFi; otra alternativa, si el médem no es WiFi, es conectar el médem a un router WiFi.
Para las organizaciones que necesiten conexiones y servicios mas complejos, el médem
podrd ser conectado a un servidor local de internet.

Cuando se utiliza el cable, es fisicamente el mismo que nos permite disfrutar
de la television, pero en determinado momento, el cable se bifurca (a través de unos
dispositivos de 1 entrada y varias salidas) y las distintas ramas conectan televisores y
el médem de internet (cablemodem). El cablemodem se puede conectar a un ruteador
(router), o a un servidor de internet (el cablemodem puede ser WiFi). Todos los datos
y el contenido de la televisién se transmiten por los mismos cables. Por este motivo,
la velocidad efectiva se reduce en los horarios peak y a medida que van creciendo los
usuarios conectados.

Al usar la linea telefénica comun, en la misma linea también se transmiten las
comunicaciones telefénicas y los datos. Estos se transmiten de forma digital, lo que per-
mite alcanzar velocidades mucho mas altas que cuando habia que transformar los datos
a formato analégico. Esta modalidad se denomina DSL o linea de suscriptor digital y
puede ser simétrica o asimétrica. La asimétrica (ADSL) es la mas habitual y como hemos
dicho, la velocidad de recepcién es mas alta que la de transmision. El cable telefénico
debe conectarse a un médem ADSL (que también puede ser WiFi) y en las conexiones
telefénicas debe colocarse un filtro para evitar el ruido.
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Existen otras posibilidades de conexién para contemplar otras necesidades tanto
en la velocidad como derivadas de ambientes rurales o poco poblados. El satélite, fibra
optica, lineas telefénicas punto a punto, conexiones inalambricas e, incluso, las lineas
eléctricas (BPL), permiten resolver situaciones especiales cuando el cable o la linea tele-
fénica no pueden cubrirlas.

En la Figura 9.9 se puede ver un ejemplo de conexién hogarefa a internet.

Figura 9.9 K \
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