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Traduccién y Comentarios

Dominando la Gobernanza de la Inteligencia
Artificial usando el modelo TRACE

(TRACE Model — Governance Framework / Modelo TRACE — Marco de
Gobernanza)

(Al — Artificial Intelligence / Inteligencia Artificial)

Modelo TRACE (Gobernanza de |A)

T — Transparencia (Transparency)

Objetivo: Hacer que los sistemas de IA sean visibles, explicables y trazables.
e (Crear un inventario completo de:
o modelos,
© agentes,
© automatizaciones.
e Documentar qué datos utiliza la IA y donde los utiliza.

e Asegurar que los resultados sean explicables

(por qué la IA dio determinada respuesta o tomo cierta accion).
Enfoque en Tecnologias y Sistemas de Informacion
e (atalogo de sistemas de |A integrado al mapa de sistemas corporativos.

e Relacion directa con Data Governance (Gobernanza de Datos).

R - Riesgo (Risk)

Objetivo: Identificar, clasificar y priorizar los riesgos de IA de forma temprana.



e C(Clasificar los sistemas de IA por nivel de riesgo:
° bajo,
o medio,
o alto.
e Detectar y prevenir Shadow Al
(uso de IA no autorizado dentro de la organizacion).
e Monitorear riesgos como:
o alucinaciones,
O sesgos,
o filtraciones de datos,
© acciones incorrectas.
Enfoque en Tecnologias y Sistemas de Informacién
e Evaluacion de riesgos integrada a gestion de riesgos de TI.

* Relacion con seguridad de la informacion y compliance.

A — Responsabilidad (Accountability)

Objetivo: Asignar responsables claros para que la gobernanza no sea “de
todos” y de nadie.

e Definir quién es duefio de los sistemas de IA:
© negocio,
o Tl
o legal.
e Establecer flujos de aprobacion para nuevos casos de uso de IA.
e Crear procesos de escalamiento ante fallas o incidentes de IA.
Enfoque en Tecnologias y Sistemas de Informacién

e Integracion con modelos RACI



(Responsible, Accountable, Consulted, Informed — Responsable, Aprobador,
Consultado, Informado).

e (Claridad organizacional en la operacion de sistemas de IA.

C — Controles (Controls)

Objetivo: Implementar barreras preventivas, no solo politicas escritas.
e Controles de acceso RBAC
(Role-Based Access Control — Control de Acceso Basado en Roles).
e Filtrado de prompts, restricciones de herramientas y uso.

e Human-in-the-Loop (HITL - Humano en el Circuito) para flujos de alto
riesgo.

e Monitoreo de:
o deriva del modelo (model drift),
© sesgos,
o seguridad de contenidos.
Enfoque en Tecnologias y Sistemas de Informacion
e Controles técnicos integrados a ERP, CRM y plataformas de IA.

* Gobernanza aplicada directamente en los sistemas, no solo en documentos.

E — Evidencia (Evidence)

Objetivo: Dejar la gobernanza lista para auditoria y reguladores.
e Registro (logging) de:
o prompts,
o resultados,
o acciones,
o llamadas a herramientas.

¢ Auditoria completa:



o quién cambid qué,
o cuando,
Oy por qué.

® Generacion de tableros de cumplimiento para:
o EU Al Act (Ley de IA de la Union Europea),
o SO 42001 (Sistema de Gestion de |1A),

o GDPR (General Data Protection Regulation — Reglamento General de
Proteccion de Datos).

Enfoque en Tecnologias y Sistemas de Informacion
e Integracion con sistemas de auditoria, logs y monitoreo.

¢ Evidencia automatizada y trazable.

Fases del modelo TRACE (Hoja de ruta de 12
semanas)

Semanas 1-2 | Transparencia
Actividades

* Mapear todos los sistemas de IA (modelos, agentes, copilotos).

¢ Identificar fuentes de datos, integraciones y responsables.
Entregables clave

e Inventario de IA.

e Mapa de acceso a datos.

e Linea base de uso de IA.

Semanas 3-4 | Riesgo
Actividades

e (lasificar riesgos.

¢ |dentificar Shadow Al.



e Definir modelo de scoring de riesgo.
Entregables clave

* Registro de riesgos de IA.

* Informe de Shadow Al.

* Matriz de priorizacion de riesgos.

Semanas 5-6 | Responsabilidad
Actividades

e Asignar roles de gobernanza.

e Definir flujos de aprobacion.

e Establecer responsables de politicas.
Entregables clave

e Matriz RACI.

e Flujos de aprobacion.

¢ Modelo operativo de gobernanza.

Semanas 7-8 | Controles
Actividades

e Implementar controles:

o RBAC,

o

HITL,

o

limites de uso,
o enmascaramiento de datos.
e Definir restricciones técnicas.
Entregables clave
e Biblioteca de controles.

e Configuracion de guardrails.



e Manual de operacion HITL.

Semanas 9-10 | Evidencia
Actividades

e Activar logging, monitoreo y auditorias.

* Mapear requisitos regulatorios.
Entregables clave

* Logs de auditoria.

¢ Repositorio de evidencias.

e Dashboard de cumplimiento.

Semanas 11-12 | Reforzar y Escalar
Actividades

e Simulaciones y pruebas.

e Revision de incidentes.

e Optimizacion de politicas.

e Escalado del modelo a toda la organizacion.
Entregables clave

e Scorecard de gobernanza.

¢ Playbooks de incidentes.

* Plan de despliegue a escala organizacional.

Lectura clave para estudiantes de Administracion

® La gobernanza de la IA es un problema organizacional y de sistemas, no
solo técnico.

e TRACE conecta estrategia, procesos, sistemas de informacion, riesgos y
regulacion.



e El administrador cumple un rol central en coordinar negocio, Tl y
cumplimiento normativo dentro del uso de IA.

Material de Clases
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