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Gobierno de Datos — Triada CIA

1. Confidencialidad
Confidentiality (C) / Confidencialidad

Garantiza que solo accedan a los datos quienes estan debidamente
autorizados.

Protege contra:

e Accesos indebidos
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e Hackers
e Fugas internas de informacién
Se logra mediante:
¢ Roles y permisos claramente definidos
e Contraseias seguras
e Controles de acceso
e Encriptacion (Encryption / Cifrado)

e Autenticacion multifactor - MFA (Multi-Factor Authentication /
Autenticacion Multifactor)

Desde la administracién, la confidencialidad protege la informacion sensible del
negocio, clientes y operaciones.

2. Integridad
Integrity (I) / Integridad

Asegura que los datos no se alteren de manera indebida y que mantengan su
exactitud y consistencia.

Protege contra:
e Errores
e Manipulacién
¢ Fraude
Se apoya en:
¢ Registros de cambios (Logs / Registros de auditoria)
¢ Validaciones
e Hash (Funcion hash / Resumen criptografico)
¢ Versionado de datos

La integridad es clave para que los reportes y analisis reflejen la realidad del
negocio.



3. Disponibilidad
Availability (A) / Disponibilidad
Garantiza que los datos estén accesibles cuando se los necesita.
Protege contra:
¢ (Caidas del sistema
e Ataques
e Fallas técnicas
Se asegura mediante:
e Backups (Copias de seguridad)
e Alta disponibilidad (High Availability / Alta disponibilidad)

¢ Recuperacion ante desastres (Disaster Recovery / Recuperacion ante
desastres)

¢ Infraestructura redundante

La disponibilidad impacta directamente en la continuidad operativa de la
organizacion.

Relacion entre fuentes y consumo de datos

Los datos fluyen desde las fuentes hacia el consumo (usuarios, sistemas y
reportes).

Durante todo ese recorrido deben mantenerse los tres principios de la triada
CIA:

e Confidencialidad — quién accede
¢ Integridad — qué tan confiables son los datos

¢ Disponibilidad — cuando pueden usarse

Enfoque para administracion y sistemas de
informacion



La Triada CIA (Confidentiality, Integrity, Availability / Confidencialidad,
Integridad y Disponibilidad) es un pilar del Gobierno de Datos y de la
seguridad de la informacion. Su correcta aplicacion permite proteger el valor
del dato, asegurar decisiones confiables y sostener la operacion del negocio en
entornos digitales complejos.
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