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Presentacion del tema

Las Normas ISO constituyen un conjunto de estandares internacionales que
establecen buenas practicas, requisitos y lineamientos para asegurar la
calidad, la seguridad, |a eficiencia y la confiabilidad de los procesos
organizacionales. En el ambito de las Tecnologias de la Informacion (TI) y los
Sistemas de Informacion (Sl), las normas ISO cumplen un rol fundamental al
proporcionar un marco formal y reconocible para gestionar la tecnologia de
manera alineada con los objetivos del negocio, el control de riesgos y el
cumplimiento normativo.

Desde la perspectiva de la administracion, las normas ISO no son documentos
técnicos aislados, sino instrumentos de gestion, que permiten estandarizar
practicas, demostrar cumplimiento ante terceros y mejorar la toma de
decisiones en entornos organizacionales cada vez mas dependientes de la
informacion y la tecnologia.

Desarrollo

1. ;Qué son las normas ISO y cual es su finalidad?

Las normas ISO son estandares desarrollados por la ISO (International
Organization for Standardization - Organizacion Internacional de
Normalizacidn), una red internacional de organismos de normalizacion
nacionales. Su finalidad principal es establecer criterios comunes que faciliten:



e Lainteroperabilidad entre sistemas y organizaciones.

e la calidad y consistencia de los procesos.

® la gestion de riesgos.

* La confianza entre clientes, proveedores y reguladores.

Desde Tl, las normas ISO permiten que los sistemas de informacién se
gestionen bajo principios formales, auditables y comparables a nivel
internacional, lo que resulta clave para organizaciones publicas y privadas.

2. Enfoque de las normas ISO aplicadas a Tecnologias de la
Informacion

A diferencia de otros marcos de referencia, las normas ISO se caracterizan por:

e Tener un enfoque normativo (establecen requisitos).

e Ser certificables, es decir, una organizacion puede demostrar formalmente
su cumplimiento.

e Aplicarse a procesos, no a tecnologias especificas.
Desde la administracion de TI, esto implica que las normas ISO:
e No indican qué software usar.

e Definen como deben gestionarse los procesos relacionados con la
informacion y la tecnologia.

3. Principales normas ISO relevantes para Tl y Sistemas de
Informacion

Existen multiples normas ISO, pero algunas resultan especialmente relevantes
desde la mirada de los sistemas de informacion:
a) ISO/IEC 27001 - Seguridad de la Informacion

ISO/IEC 27001 (Information Security Management System - Sistema de
Gestion de la Seguridad de la Informacion) establece los requisitos para
proteger la confidencialidad, integridad y disponibilidad de la informacion.

Desde Tl, esta norma:



e Define controles de seguridad.

e Gestiona riesgos de informacion.

e Es clave en contextos de ciberseguridad y proteccion de datos.
Ejemplo: una organizacion certifica ISO 27001 para garantizar la seguridad de
su informacion financiera y de clientes.
b) ISO/IEC 20000 - Gestion de Servicios de Tl

ISO/IEC 20000 (IT Service Management — Gestion de Servicios de Tl) se
enfoca en la calidad y consistencia de los servicios de TI.

Desde los sistemas de informacion:
e Establece procesos formales de gestidn de servicios.
¢ Se relaciona directamente con ITIL.
e Permite certificar la madurez operativa de TI.
Ejemplo: un area de sistemas certificada en 1ISO 20000 demuestra que gestiona
sus servicios de forma controlada y previsible.
c) ISO/IEC 38500 — Gobernanza de Ti

ISO/IEC 38500 (Corporate Governance of Information Technology -
Gobernanza Corporativa de Tl) proporciona principios para que la alta
direccion evalie, dirija y monitoree el uso de la tecnologia.

Desde la administracion:
e Refuerza la responsabilidad de la direccion sobre TI.
¢ Se alinea con frameworks como COBIT.

e Vincula Tl con estrategia y gobierno corporativo.

d) ISO 9001 - Gestion de la Calidad

Aunque no es exclusiva de Tl, ISO 9001 (Quality Management System -
Sistema de Gestion de la Calidad) impacta directamente en los sistemas de
informacion, ya que exige:

e Procesos documentados.



e Control de cambios.
* Mejora continua.

Desde TI, esta norma impulsa el uso de sistemas que respalden trazabilidad y
control de procesos.

4. Certificacion I1SO y su valor para la administracion

Un aspecto central de las normas ISO es la certificacion, que implica que un
tercero independiente verifica el cumplimiento de la norma.

Desde la administracién y Tl, la certificacion ISO:

Aporta credibilidad institucional.

¢ Facilita el cumplimiento regulatorio.

e Reduce riesgos operativos.

* Mejora la confianza de clientes y socios.
e Ordena procesos internos.

No obstante, la certificacion no garantiza por si sola la excelencia tecnologica;
su verdadero valor reside en la aplicacion efectiva de los principios de la
norma.

5. Relacion entre normas ISO y sistemas de informacion

Los sistemas de informacién cumplen un rol clave en la implementacion de
normas ISO, ya que:

e Registran evidencias de cumplimiento.

e Automatizan controles.

e Facilitan auditorias.

* Proveen indicadores para la mejora continua.

Desde Tl, esto implica disefiar sistemas que no solo funcionen técnicamente,
sino que soporten procesos normalizados y auditables.

Conclusion



Las Normas ISO constituyen un pilar fundamental para la gestiéon profesional
de las Tecnologias de la Informacion y los Sistemas de Informacion, al
proporcionar estandares internacionales que ordenan procesos, reducen riesgos
y fortalecen el gobierno organizacional. Desde la mirada de la administracion,
las normas ISO permiten transformar la tecnologia en un activo confiable,
controlado y alineado con los objetivos del negocio.

Para los estudiantes de licenciatura en administracion, comprender las normas
ISO implica reconocer que la gestion de Tl no depende Unicamente de
decisiones técnicas, sino de marcos normativos y de gestion que aseguran
calidad, seguridad y sostenibilidad en el uso de la informacion. En un entorno
digital cada vez mas regulado y competitivo, las normas ISO se consolidan
como una herramienta estratégica para la gestiéon organizacional basada en
sistemas de informacion.

Preguntas de autoevaluacion

1. ¢Cual es el objetivo principal de las normas ISO en el ambito de las
Tecnologias de la Informacion?

2. ;Qué diferencia existe entre una norma ISO y un framework como COBIT o
ITIL?

3. ¢Por qué ISO/IEC 27001 es clave para la gestién de la seguridad de la
informacion?

4. ;Qué rol cumple la certificacion ISO desde la perspectiva de la
administracion?

5. ;Como contribuyen los sistemas de informacion al cumplimiento de las
normas 1SO?
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