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1. Presentacion del Tema

En el desarrollo de sistemas de informacion, la comprension precisa de los
conceptos de error (error), defecto (defect o bug) y falla (failure) es
fundamental para la gestion efectiva de la calidad del software. Estos términos,
aunque frecuentemente utilizados como sinénimos en el lenguaje cotidiano,
poseen significados técnicos diferenciados que impactan directamente en la
gestion de riesgos, el aseguramiento de calidad (Quality Assurance — QA), la
toma de decisiones y la gobernanza de Tecnologias de la Informacion (TI).

Desde la perspectiva administrativa, distinguir correctamente entre error,
defecto y falla permite:

Identificar la raiz de los problemas.

Implementar controles preventivos.

Reducir costos asociados a fallas en produccién.

Priorizar adecuadamente la correccion de incidentes.

Proteger la continuidad operativa.

Adicionalmente, cuando un defecto es identificado, debe clasificarse segun
prioridad (priority) y severidad (severity). Esta clasificacion no es meramente



técnica; es un mecanismo de gestion que equilibra el impacto funcional con las
necesidades estratégicas del negocio.

Para estudiantes de licenciatura en administracion, estos conceptos constituyen
herramientas clave para comprender como la calidad del software afecta
procesos, reputacion, cumplimiento normativo y sostenibilidad organizacional.

2. Desarrollo

2.1 Error (Error)

2.1.1 Definicidon

Un error es una equivocacion humana cometida durante el analisis, disefio,
programacion o interpretacién de requisitos del software. Es la causa raiz que
puede originar problemas posteriores en el sistema.

El error ocurre en la etapa de creaciéon del software y puede ser cometido por:

e Analistas funcionales.

Disenadores.

Desarrolladores.

Arquitectos de software.

Incluso stakeholders que definieron mal un requisito.

2.1.2 Naturaleza del Error

El error no es visible para el usuario final. Es un evento conceptual o cognitivo
que se produce en el proceso de desarrollo.

Ejemplo:

Un analista interpreta incorrectamente una normativa fiscal y define un requisito
de calculo impositivo con una tasa erronea. El desarrollador implementa el
calculo conforme a ese requisito incorrecto.

Aqui el error es la mala interpretacion inicial.

2.1.3 Impacto desde la Administracion



Desde la gestion organizacional, los errores representan:
e Deficiencias en comunicacion.
e Falta de validacion de requisitos.
* Problemas de capacitacion.
e Debilidades en controles internos.
La prevencién del error requiere:
e Revision formal de requisitos.
e Metodologias estructuradas.
e Documentacion clara.

® Procesos de validaciéon cruzada.

2.2 Defecto (Defect o Bug)

2.2.1 Definicidon

Un defecto, también denominado bug, es la materializacion técnica de un error
en el codigo o disefio. Es una discrepancia entre el comportamiento esperado
(segun requisitos) y el comportamiento real del software.

Mientras el error es la causa, el defecto es la consecuencia incorporada al
sistema.

2.2.2 Manifestacion del Defecto

El defecto puede existir sin ser detectado hasta que se ejecutan pruebas o el
sistema entra en operacion.

Ejemplo:

Un botdn en una aplicacién deberia redirigir al usuario a una pagina de
confirmacion. Sin embargo, redirige a una pagina de error. El comportamiento
incorrecto constituye el defecto.

2.2.3 Momento de Deteccion

El defecto puede detectarse en:



® Pruebas unitarias.

® Pruebas de integracion.
® Pruebas de sistema.

® Pruebas de aceptacion.
¢ Incluso en produccion.

Desde la administracién, la deteccidon temprana del defecto reduce
significativamente costos de correccion.

2.3 Falla (Failure)

2.3.1 Definicidon

Una falla es la manifestacion visible de un defecto cuando el software esta en
gjecucion. Es el evento observable en el que el sistema no cumple con su
funcién esperada.

La falla afecta directamente al usuario final.

2.3.2 Ejemplo

Un usuario utiliza una aplicacion y al hacer clic en un boton, el sistema se
bloquea o deja de responder. Ese bloqueo es la falla.

El defecto estaba presente en el cddigo; la falla es su manifestacién operativa.

2.3.3 Impacto Organizacional

Las fallas en produccién pueden generar:

Interrupcion de servicios.

e Pérdida de ingresos.

® |ncumplimiento contractual.
e Sanciones regulatorias.

e Deterioro reputacional.

Desde la gobernanza de Tl, la prevencion de fallas es un objetivo estratégico.



2.4 Relacion entre Error, Defecto y Falla

La secuencia conceptual es la siguiente:
1. Error — Equivocacion humana.
2. Defecto — Problema incorporado en el software.
3. Falla = Manifestacién visible del defecto en ejecucién.
Comprender esta secuencia permite implementar controles en cada etapa:
e Prevencion de errores (mejora de procesos).
e Deteccion de defectos (pruebas).

e Mitigacion de fallas (monitoreo y respuesta).

2.5 Prioridad y Severidad

Cuando se detecta un defecto, debe clasificarse seguin dos dimensiones
fundamentales:

® Prioridad (Priority).
e Severidad (Severity).

Esta clasificacion orienta decisiones sobre asignacion de recursos y tiempos de
correccion.

2.6 Severidad

2.6.1 Definicidon

La severidad mide el impacto técnico del defecto sobre el funcionamiento del
sistema.

Es determinada principalmente por el equipo técnico.

2.6.2 Categorias Comunes
Critica
El sistema deja de funcionar o falla en funciones principales.

Ejemplo: El servidor se bloquea y el sistema queda inaccesible.



Alta

Funcionalidades esenciales afectadas, pero existen soluciones temporales.
Media

Funciones secundarias afectadas.

Baja

Problemas menores o estéticos.

Desde la administracion, la severidad se relaciona con el riesgo operativo.

2.7 Prioridad

2.7.1 Definicién
La prioridad indica qué tan urgente es corregir el defecto.

Es determinada considerando el impacto en el negocio.

2.7.2 Categorias Comunes
Alta

Debe resolverse de inmediato.
Media
Debe resolverse en el corto plazo.
Baja
Puede postergarse.
La prioridad depende de:

* Impacto financiero.

* Impacto reputacional.

e Contexto temporal.

e Estrategia comercial.

2.8 Relacion entre Prioridad y Severidad



Aunque relacionadas, no siempre coinciden.

Alta severidad y alta prioridad
Ejemplo:

Falla en el sistema de pagos en produccion.

Alta prioridad y baja severidad
Ejemplo:

Error en el nombre de la empresa en la pagina principal durante un evento
corporativo importante.

Alta severidad y baja prioridad
Ejemplo:

Un médulo critico presenta un defecto, pero el mdédulo no estéa activo en ese
momento.

Baja severidad y baja prioridad

Ejemplo:

Error tipografico en seccion secundaria.

Desde la administracién, la decisidn final debe equilibrar:
* Impacto técnico.
e Impacto estratégico.
e Recursos disponibles.

¢ Riesgo reputacional.

2.9 Clasificacion Estratégica de Defectos

Para clasificar adecuadamente un defecto se deben considerar:
1. Impacto funcional (severidad).
2. Impacto en negocio (prioridad).

3. Frecuencia de uso del médulo afectado.



4. Exposicion publica del problema.
5. Costos asociados.

La comunicacion entre areas técnicas y de negocio es esencial para una
clasificacion adecuada.

2.10 Perspectiva de Gobernanza y Control

La correcta gestion de errores, defectos y fallas fortalece:

Control interno.

Gestion de riesgos.

Cumplimiento normativo.

Trazabilidad.
e Mejora continua.
Indicadores asociados:
e Defect Density (Densidad de Defectos).
e Mean Time To Repair — MTTR (Tiempo Medio de Resolucion).
e Defect Leakage (Defectos detectados en produccion).

Desde la administracién, estos indicadores permiten evaluar la madurez del
proceso tecnoldgico.

3. Conclusion

La diferenciacion entre error, defecto y falla constituye un pilar conceptual en el
aseguramiento de calidad del software. Comprender esta secuencia permite
intervenir preventivamente, reducir costos y fortalecer la estabilidad operativa.

La clasificacion de defectos mediante prioridad y severidad no es un egjercicio
técnico aislado, sino una herramienta de gestion estratégica que equilibra
impacto funcional y necesidades del negocio.

Desde la perspectiva de las Tecnologias de la Informacion y la administracién,
una gestion adecuada de defectos:



Reduce riesgos.
Optimiza recursos.
Protege reputacion.
Mejora gobernanza.

Fortalece competitividad organizacional.

En entornos donde los sistemas de informacién son criticos, la calidad no es

opcional; es una condicion estructural de sostenibilidad empresarial.

Preguntas de autoevaluacion

1.
2.

Explique la diferencia conceptual entre error, defecto y falla.

;Por qué la deteccion temprana de defectos reduce costos
organizacionales?

. Analice la diferencia entre severidad y prioridad.

Proporcione un ejemplo donde prioridad y severidad no coincidan.

:Como contribuye la correcta clasificacion de defectos a la gobernanza de
TI?
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