Paper elaborado por Anibal M. Mazza Fraquelli Doctor de la Universidad de Buenos Aires, en base a la
Fr aque"' desgrabacion de sus clases. Se permite la reproduccion total o parcial CITANDO LA FUENTE.
Actualizado a: 30 de mayo de 2026

Marco legal argentino y responsabilidad juridica en

Tecnologias de Informacion

1.1 Presentacion del tema

Las organizaciones que operan en Argentina y utilizan sistemas de informacién para
procesar datos, ejecutar transacciones, gestionar personal, administrar clientes, contratar
proveedores o prestar servicios estan sujetas a obligaciones legales. Estas obligaciones no
son recomendaciones generales ni declaraciones de buenas intenciones. Son reglas cuyo
incumplimiento puede generar responsabilidad administrativa, civil, penal, laboral o

contractual, segtn el caso.

Desde la administracion de Tecnologias de Informacion, el marco legal no debe verse
como un elemento externo al negocio. Debe traducirse en controles, procedimientos,
clausulas contractuales, politicas internas, evidencias, registros y practicas de gestion. Un
sistema que procesa datos personales sin medidas de seguridad suficientes no representa
solo un riesgo técnico. También puede representar un incumplimiento legal. Un incidente
de seguridad mal gestionado no solo afecta la operacion. También puede comprometer la

responsabilidad juridica de la organizacion.

Para estudiantes de administracion de empresas, el tema resulta importante porque las
decisiones sobre datos, sistemas, proveedores, accesos, contratos, confidencialidad,
investigacion de incidentes y conservacion de evidencias tienen consecuencias legales.
No se espera que el administrador actiie como abogado, pero si que comprenda cuando
una decision tecnoldgica requiere control juridico, coordinacion con el area legal y

documentacién adecuada.

Este material tiene finalidad académica. No constituye asesoramiento juridico. Su
objetivo es ordenar los principales aspectos del marco legal argentino aplicable a

Tecnologias de Informacion y mostrar como se conectan con la gestion administrativa.
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1.2 El marco legal como parte de la gestion de TI

El marco legal de T1 debe analizarse como parte del gobierno organizacional. Una norma

no se cumple solo porque se la conoce. Se cumple cuando la organizacion la convierte en

procedimientos concretos y deja evidencia de su aplicacion.

Norma o ambito juridico

Proteccion de datos

personales

Delitos informaticos

Responsabilidad civil

Derecho laboral

Contratos tecnologicos

Evidencia digital

Pregunta administrativa

(Qué datos se recolectan y

con qué¢ finalidad?

(Qué conductas digitales
pueden generar

responsabilidad penal?

(Qué danos puede causar

una falla de seguridad?

(Qué obligaciones tienen

los empleados al usar

sistemas?

(Qué exige la organizacion

a sus proveedores?

(Como se prueba un hecho

ocurrido en sistemas?

Control esperado

Registro, politicas de

privacidad, seguridad vy
respuesta a derechos del

titular

Controles de acceso, logs,
segregacion y respuesta a

incidentes

Prevencion, gestion de
riesgos, seguros, contratos

y evidencia

Politica de uso aceptable,
confidencialidad,

sanciones y capacitacion

Clausulas de

SLA,

seguridad,
auditoria,

notificacidon de incidentes

Logs integros, cadena de
custodia, preservacion y

trazabilidad

El criterio de gestion es simple: toda obligacion legal debe traducirse en una practica

verificable. Si una organizaciéon afirma que protege datos personales, debe poder

Pagina 2 de 29



Paper elaborado por Anibal M. Mazza Fraquelli Doctor de la Universidad de Buenos Aires, en base a la

desgrabacion de sus clases. Se permite la reproduccion total o parcial CITANDO LA FUENTE.
Actualizado a: 30 de mayo de 2026

demostrar qué datos trata, quién accede, qué medidas de seguridad aplica, como responde

solicitudes y cdmo conserva evidencia.

1.3 Proteccion de datos personales: Ley 25.326

La Ley 25.326 de Proteccion de Datos Personales es el marco normativo central en
Argentina para el tratamiento de datos personales. Su finalidad es proteger integralmente
los datos personales asentados en archivos, registros, bancos de datos u otros medios

técnicos de tratamiento, publicos o privados destinados a dar informes.

Un dato personal es toda informacion referida a una persona fisica determinada o
determinable. Puede identificarla de manera directa, como nombre, documento o correo
electrénico, o de manera indirecta, mediante combinaciones de datos. Un dato sensible es
aquel que revela aspectos especialmente protegidos, como origen racial o étnico,
opiniones politicas, convicciones religiosas, afiliacion sindical, informacion de salud o

vida sexual.

Concepto Explicacion Ejemplo

Dato personal Informacioén que identifica Nombre, DNI, correo
o permite identificar a una electronico, numero de
persona cliente

Dato sensible

Responsable de base de

datos

Titular del dato

Informacién especialmente

protegida

Organizacion o persona

que decide sobre el
tratamiento
Persona a quien

corresponde la informacion

Salud, religion, afiliacion

sindical

Empresa que administra

una base de clientes

Cliente, empleado,

proveedor persona humana
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Concepto Explicacion Ejemplo
Tratamiento Operacion  sobre datos Recoleccion,
personales almacenamiento, consulta,

cesion o eliminacion

Desde T1, la Ley 25.326 obliga a pensar la proteccion de datos como un proceso completo.
No se trata solo de guardar una base en un servidor. Debe definirse qué datos se
recolectan, por qué se recolectan, quién accede, cuanto tiempo se conservan, cOmo se

protegen y como se eliminan.

1.4 Derechos de los titulares de datos

Los titulares de datos tienen derechos reconocidos legalmente. Entre ellos se encuentran
el derecho de acceso, rectificacion, actualizacion, supresion y, en ciertos casos, oposicion

al tratamiento.

El derecho de acceso permite que una persona solicite informacidon sobre los datos
personales que una organizacion conserva sobre ella. La Ley 25.326 prevé que el
responsable debe proporcionar la informacion solicitada dentro del plazo legal aplicable.
La rectificacion, actualizacion o supresion procede cuando los datos sean incorrectos,

estén desactualizados o corresponda eliminarlos.

Derecho Que permite solicitar Implicancia para TI

Acceso Conocer qué datos se Capacidad de busqueda y
tienen sobre la persona respuesta documentada

Rectificacion Corregir datos incorrectos ~ Procedimiento de

modificacion y evidencia

Actualizacion Poner datos al dia Control de version y fecha

de cambio
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Derecho Qu¢ permite solicitar Implicancia para T1

Supresion Eliminar datos cuando Borrado seguro y
corresponda trazabilidad

Oposicion Oponerse a ciertos Gestion de preferencias o

tratamientos cuando sea restricciones

procedente

Para cumplir estos derechos, los sistemas deben permitir localizar datos, identificar su
origen, verificar quién los modificd, corregirlos, eliminarlos cuando corresponda y dejar

registro de la accion realizada.

Ejemplo: una empresa de comercio electronico almacena nombre, domicilio, historial de
compras y datos de contacto de sus clientes. Si un cliente solicita acceso o rectificacion,
la organizacion debe tener un procedimiento para recibir la solicitud, verificar identidad,
consultar los sistemas involucrados, responder dentro del plazo legal y documentar la

respuesta.

1.5 Medidas de seguridad sobre datos personales

La proteccion de datos personales requiere medidas técnicas y organizacionales. Las
medidas técnicas pueden incluir control de accesos, autenticacion multifactor, cifrado,
backups, registros de actividad, monitoreo, segmentacion y eliminacion segura. Las
medidas organizacionales incluyen politicas, capacitacion, responsabilidades, contratos,

auditorias y procedimientos de respuesta.

Riesgo sobre datos Control técnico Control organizacional

personales

Acceso no autorizado Perfiles, MFA, minimo Aprobacion de accesos y
privilegio revision periodica

Fuga de datos Cifrado, DLP, monitoreo Clasificacion de
de descargas informacion y capacitacion
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Riesgo sobre datos

personales

Datos incorrectos

Pérdida de datos

Control técnico

Validaciones y pistas de

auditoria

Backup y restauracion

probada

desgrabacion de sus clases. Se permite la reproduccion total o parcial CITANDO LA FUENTE.

Control organizacional

Procedimiento de
rectificacion
Plan de continuidad vy

responsables

Conservacion innecesaria ~ Retencion y eliminacion Politica de conservacion

segura documental

Uso indebido por terceros  Registros y control de Contratos y auditoria a

accesos externos pI‘OVCGdOI’CS

La seguridad debe adecuarse al tipo de dato tratado. No requiere el mismo nivel de
proteccion una base publica de informacion institucional que una base con datos

salariales, cuentas bancarias o informacion de salud.

Desde administracion, la pregunta central no es solo “qué dice la ley”, sino qué evidencia
permite demostrar que la organizacion adoptdé medidas razonables. Sin evidencia, la

defensa ante un reclamo o incidente se debilita.

1.6 Delitos informaticos: Ley 26.388 y Codigo Penal

La Ley 26.388 modifico el Codigo Penal argentino para incorporar figuras vinculadas con
sistemas informaticos, datos, comunicaciones digitales y documentos electrénicos. No
cred un codigo penal informatico separado. Adaptd figuras penales existentes para

contemplar conductas realizadas mediante medios digitales.

Conducta Descripcion general Riesgo organizacional

Acceso ilegitimo Ingreso sin autorizacion o Intrusion, abuso de

excediendo permisos credenciales o acceso de ex

empleados
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Conducta Descripcion general Riesgo organizacional

Daino informatico Destruccion, inutilizacion Borrado de bases, sabotaje,
o alteracion de datos o interrupcion

sistemas

Fraude informatico Manipulacién informética Desvio de pagos, alteracion

para obtener beneficio de registros

indebido

Violacidn de secretos Acceso, revelacion o Exposicion de correos,
difusion  indebida de bases de clientes o
comunicaciones o informacion confidencial

informacion privada

Interceptacion o Captura o difusion de Riesgo en correo,
divulgacion comunicaciones mensajeria y redes
electronicas

Ejemplo: un empleado desvinculado accede con credenciales aun activas al servidor de
la empresa y elimina bases de datos de clientes. La conducta puede involucrar acceso
ilegitimo y dafio informdtico. La organizacion, a su vez, queda expuesta a una pregunta

administrativa: por qué esas credenciales seguian activas luego de la desvinculacion.

La prevencion penal se conecta con controles de TI. La organizacién debe administrar
accesos, revocar permisos, registrar operaciones, conservar logs y preservar evidencia.
Sin estos elementos, resulta mas dificil demostrar qué ocurrid, quién intervino y qué dano

se produjo.

1.7 Acceso ilegitimo, abuso de privilegios y bajas de usuarios

El acceso ilegitimo no se limita al ingreso de un atacante externo. También puede
producirse cuando una persona excede los permisos que tiene o cuando conserva accesos

que debieron haber sido revocados.
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La baja de accesos es un control legal, laboral y de seguridad. Cuando una persona deja
la organizacion o cambia de puesto, sus permisos deben revisarse de inmediato. Si la
organizacion demora la baja, aumenta el riesgo de acceso indebido, manipulacion de

datos y conflicto probatorio.

Situacion Riesgo Control
Usuario desvinculado | Acceso  posterior  no | Baja inmediata de accesos
sigue activo autorizado

Cambio de puesto sin | Acumulacion de permisos | Revision por transferencia

revision interna

Cuentas compartidas Imposibilidad de atribuir | Usuarios individuales
acciones

Cuenta administrativa | Abuso de privilegios PAM, aprobacion temporal

permanente y logs

Proveedor conserva acceso | Riesgo de tercero Acceso con vencimiento y

monitoreo

Ejemplo: una persona pasa del area de proveedores al area de auditoria interna. Si
conserva permisos para modificar cuentas bancarias y ademds recibe permisos de
revision, puede quedar en una posicion incompatible. La transferencia debe activar una

revision completa de accesos.

1.8 Evidencia digital

La evidencia digital incluye registros electronicos que pueden servir para reconstruir
hechos, probar operaciones, demostrar accesos, verificar modificaciones o documentar
incidentes. Puede utilizarse en investigaciones internas, auditorias, reclamos civiles,

causas penales, conflictos laborales o procedimientos administrativos.
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Tipo de evidencia digital

Ejemplo

Logs de sistema

Ingresos, intentos fallidos, cambios de

permisos

Correos electronicos

Comunicaciones internas o externas

Archivos

Documentos, bases, planillas, reportes

Registros transaccionales

Pagos, facturas, aprobaciones,

anulaciones

Capturas con metadatos

Evidencia visual acompafiada de fecha y

origen

Iméagenes forenses

Copias técnicas de discos o dispositivos

Registros de red

Conexiones, trafico, direcciones IP

Tickets o solicitudes

Pedidos de soporte, aprobaciones o

incidentes

La evidencia digital debe preservar integridad, autenticidad y trazabilidad. No basta con

tener una captura de pantalla o un archivo exportado. Debe poder demostrarse de donde

salio, quién lo obtuvo, cudndo, con qué método, si fue alterado y quién tuvo acceso.

1.9 Valor probatorio de logs

Los logs son registros automaticos de actividad. Permiten reconstruir accesos, cambios,

errores, operaciones, intentos fallidos y acciones administrativas. Para que tengan valor

probatorio, deben cumplir condiciones técnicas y procedimentales.

Requisito

Finalidad

Hora sincronizada

Ordenar cronoldgicamente los hechos

Integridad de registros

Evitar alteraciones o eliminaciones
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Requisito Finalidad

Identificacion de usuario Atribuir acciones a una cuenta individual

Retencioén suficiente Conservar evidencia durante el periodo
necesario

Acceso restringido Evitar manipulacion por usuarios no
autorizados

Procedimiento de extraccion Documentar cémo se obtuvieron los
registros

Registro de acceso a logs Saber quién consulto o extrajo evidencia

Correlacion entre sistemas Comparar eventos de distintas fuentes

La sincronizacion horaria mediante NTP es relevante porque permite que los eventos
registrados por distintos sistemas sean comparables. Si el servidor de pagos, el servidor
de correo y el servidor de logs tienen horarios diferentes, reconstruir una secuencia de

hechos puede volverse dificil.

Ejemplo: una empresa presenta logs que muestran que un usuario aprob6 transferencias
no autorizadas. Si los registros tienen hora consistente, no muestran alteraciones,
identifican al usuario y fueron preservados con cadena de custodia, su valor probatorio
aumenta. Si los logs pueden ser modificados por cualquier administrador o si la hora del

sistema es inconsistente, la evidencia se debilita.

1.10 Cadena de custodia

La cadena de custodia es el registro documentado de todas las personas que tuvieron
contacto con la evidencia desde su identificacion hasta su presentacion en un proceso

interno, administrativo o judicial.

Debe indicar quién identifico la evidencia, cudndo se recolectd, como se preservd, donde

se almacend, quién accedid, cuando se traslado y qué acciones se realizaron sobre ella.
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Etapa Accion esperada

Identificacion Determinar qué evidencia es relevante
Preservacion Evitar alteracion o pérdida

Recoleccion Obtener evidencia con método documentado
Registro Documentar fecha, responsable y procedimiento

Almacenamiento | Guardar en entorno seguro y controlado

Acceso Limitar consulta a personas autorizadas
Analisis Trabajar sobre copias, no sobre originales
Presentacion Mantener trazabilidad hasta el uso formal

Ejemplo: ante un incidente, el area de TI no deberia modificar el equipo afectado ni
trabajar directamente sobre el disco original si el caso puede derivar en acciones legales.
Debe preservarse la evidencia, generar una copia forense cuando corresponda, calcular

hash, documentar cada paso e involucrar al area legal.

Una cadena de custodia incompleta puede debilitar o invalidar evidencia, aunque el

contenido parezca verdadero.

1.11 Informatica forense e investigaciones internas

La informatica forense es la disciplina que establece procedimientos para recolectar,
preservar, analizar y presentar evidencia digital de forma técnicamente confiable. Su
finalidad no es solo “encontrar informacion”. Busca que la evidencia pueda sostenerse en

una investigacion formal.

Una organizacion deberia definir cudndo activar un procedimiento forense. No todos los
incidentes requieren ese nivel de formalidad, pero si aquellos que pueden implicar delitos,
dafios a terceros, conflictos laborales, fraude, sabotaje, exposicion de datos personales o

reclamos contractuales.
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Situacion Conveniencia de activar protocolo forense
Sospecha de fraude interno Alta
Acceso no autorizado a datos personales | Alta
Eliminacion deliberada de informacion | Alta
Ransomware con impacto critico Alta

Error operativo menor sin dafo

Baja o media, seglin contexto

Fallo técnico comun

Baja, salvo recurrencia o impacto

La investigacion interna debe coordinarse con el area legal. Si se actua sin preservar

evidencia, la organizacion puede perder capacidad de reclamar, defenderse o sancionar

correctamente.

1.12 Responsabilidad civil por incidentes de seguridad

La responsabilidad civil puede surgir cuando un incidente de seguridad causa dafio a

terceros. No requiere necesariamente intencion de causar dafio. Puede basarse en

negligencia, impericia, incumplimiento contractual o falta de medidas razonables de

prevencion.

El Codigo Civil y Comercial de la Nacion incorpora el deber de prevencion del dafio. En

términos de T1, esto significa que la organizacion debe adoptar medidas razonables para

evitar dafios previsibles o reducirlos si ya comenzaron.

Dafio posible Ejemplo

Econémico directo Fondos sustraidos por uso de datos filtrados
Datfio moral Afectacion por exposicion de datos sensibles
Datio reputacional Pérdida de confianza por brecha de seguridad
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Dafio posible Ejemplo

Costos de recuperacion | Reposicion de documentos, monitoreo o asistencia

Interrupcion de servicios | Pérdida por caida prolongada de sistemas

Ejemplo: una plataforma tercerizada de recursos humanos sufre una brecha que expone
datos de nomina, documentos y cuentas bancarias de empleados. Los afectados pueden
reclamar dafos a la empresa que contrato la plataforma y al proveedor, segun el caso. La
empresa contratante puede repetir contra el proveedor si el contrato contiene cldusulas

adecuadas.

Desde administracion, la prevencion civil exige gestion de riesgos, contratos claros,
controles de seguridad, auditoria de proveedores, politicas internas y evidencia de

cumplimiento.

1.13 Responsabilidad contractual con proveedores tecnologicos

Cuando una organizacién contrata un servicio tecnoldgico, puede delegar parte de la
operacion, pero no desaparece su responsabilidad sobre los datos y procesos

involucrados. Por eso, los contratos con proveedores deben incorporar cldusulas de

seguridad.

Clausula recomendada Contenido esperado

Medidas de seguridad Controles técnicos y organizacionales
exigidos

Confidencialidad Obligacion de reserva sobre datos e
informacion

Notificacion de incidentes Plazo y forma de informar brechas o fallas

Accesos del proveedor Usuarios autorizados, permisos y registros
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Clausula recomendada

Contenido esperado

Derecho de auditoria

Posibilidad de revisar controles o

evidencias

Ubicacion de datos

Pais o region donde se almacenan o

procesan

Subcontratacion

Reglas para terceros del proveedor

Borrado o devolucion

Tratamiento de datos al finalizar el

contrato

SLA Disponibilidad, soporte y tiempos de
respuesta

Responsabilidad Consecuencias por incumplimiento

Ejemplo: una empresa contrata un proveedor de nube para alojar su sistema de gestion de

clientes. Si el contrato no contiene cldusulas de seguridad, notificacion de incidentes,

acceso a logs, responsabilidad y salida ordenada, la empresa puede quedar en una posicion

débil ante una brecha.

La contratacion tecnologica debe verse como una decision de riesgo. No alcanza con

evaluar precio y funcionalidad. Deben evaluarse seguridad, continuidad, cumplimiento

legal, soporte, ubicacion de datos y evidencia disponible.

1.14 Acuerdos de nivel de servicio

Los SLA son acuerdos de nivel de servicio. Definen compromisos del proveedor sobre

disponibilidad, rendimiento, soporte, tiempos de respuesta, recuperacion, notificacion de

incidentes y, cuando corresponde, seguridad.
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Elemento del SLA Pregunta de gestion

Disponibilidad (Qué porcentaje de tiempo debe estar

operativo el servicio?

Soporte (En qué horarios se atienden incidentes?

Tiempo de respuesta (Cuanto tarda el proveedor en atender un
reporte?

Tiempo de resolucion (Cuanto tarda en resolver o escalar?

RTO (En cuanto tiempo debe recuperarse el
servicio?

RPO (Cuanta informaciéon puede perderse

como maximo?

Penalidades (Qué ocurre si no se cumple el servicio?

Reportes (Qué evidencia entrega el proveedor?

Ejemplo: una empresa de logistica depende de un sistema de seguimiento de envios
administrado por un proveedor. Si el contrato no define RTO, RPO ni penalidades, una
caida de cuarenta y ocho horas puede generar dafios operativos sin herramientas

contractuales suficientes para reclamar.

1.15 Responsabilidad laboral por uso indebido de sistemas

Los empleados que utilizan sistemas de informacién tienen obligaciones derivadas del
contrato de trabajo, reglamentos internos y politicas de uso aceptable. El uso indebido de
sistemas puede generar consecuencias laborales, segin la gravedad de la conducta y la

evidencia disponible.

La Ley de Contrato de Trabajo prevé que el empleador puede extinguir el vinculo con
justa causa cuando exista injuria que impida la continuidad de la relacion laboral. En el

contexto de TI, ciertas conductas pueden ser graves: acceso no autorizado a informacién
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confidencial, extraccion de bases de datos, instalacion de software prohibido,

manipulacion de registros, divulgacion de informacién o dafo deliberado.
Conducta Riesgo laboral y organizacional

Exportar base de clientes sin autorizacion Violacion de confidencialidad y posible

dano comercial

Compartir contrasefas Pérdida de trazabilidad y acceso indebido

Instalar software no autorizado Riesgo de malware y violacion de
licencias

Acceder a datos fuera de funcion Abuso de privilegios

Borrar registros deliberadamente Dafio informatico y afectacion operativa

Usar sistemas para fines personales Incumplimiento de politicas internas

indebidos

Para aplicar consecuencias laborales, la organizacion debe haber comunicado
formalmente sus politicas, prohibiciones y consecuencias. Una politica desconocida o no

documentada resulta mas dificil de exigir.

1.16 Politica de uso aceptable

La politica de uso aceptable de TI establece qué se permite y qué se prohibe en el uso de
sistemas, redes, correo, dispositivos, aplicaciones y datos de la organizacion. Tiene

importancia técnica, administrativa y legal.

Contenido de una politica de uso aceptable | Finalidad

Uso permitido de sistemas Definir actividades autorizadas
Prohibicion de compartir claves Preservar trazabilidad
Instalacion de software Evitar programas no autorizados
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Contenido de una politica de uso aceptable

Finalidad

Uso de correo y mensajeria

Controlar comunicaciones laborales

Tratamiento de informacion confidencial

Proteger datos sensibles

Monitoreo permitido

Informar controles de la organizacion

Consecuencias del incumplimiento

Establecer marco disciplinario

Reporte de incidentes

Indicar como actuar ante eventos de

seguridad

Ejemplo: un empleado exporta la base completa de contactos del CRM antes de renunciar.

Si existen logs, clasificacion de datos, politica firmada y prohibicion expresa de

extraccion, la organizacion cuenta con mejor base para iniciar acciones internas, civiles

o penales.

1.17 Obligaciones de confidencialidad

Las obligaciones de confidencialidad pueden surgir de la ley, el contrato o la politica

interna. En TI, se aplican a empleados, proveedores, consultores, auditores, técnicos

externos y cualquier persona que acceda a informacion no publica.

Fuente de confidencialidad

Ejemplo

Ley

Deber de reserva sobre datos personales

Contrato

NDA con proveedor o consultor

Politica interna

Reglas de tratamiento de informacion

confidencial

Relacion laboral

Deber de fidelidad y reserva

Normas sectoriales

Reglas especiales para salud, finanzas u

otras actividades
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Un NDA debe definir qué informacion es confidencial, quiénes estan obligados, qué usos
se permiten, por cuanto tiempo se mantiene la obligacion, como se devuelve o elimina la

informacion y qué consecuencias existen ante incumplimiento.

Ejemplo: un consultor externo accede a logs financieros, bases de clientes y
configuraciones de red. Si el contrato no incluye un NDA adecuado, la organizacion tiene
menos herramientas contractuales para exigir reserva, devolucion o sancion ante un uso

indebido.

1.18 Proveedores, terceros y cadena de suministro

La seguridad de la informacién no termina en los sistemas propios. Cuando una
organizacion permite que proveedores, socios, consultores o empresas de outsourcing

procesen datos o accedan a sistemas, extiende su superficie de riesgo.

La seguridad de la cadena de suministro implica evaluar, contratar, controlar y cerrar

relaciones con terceros de manera segura.

Etapa Control esperado

Evaluacion previa Revisar antecedentes, certificaciones,

controles y riesgos

Contratacion Incluir  clausulas de seguridad,

confidencialidad y auditoria

Alta del proveedor Asignar accesos minimos y con vigencia
definida

Operacion Monitorear actividad, incidentes y
cumplimiento

Revision periddica Verificar permisos y controles del
proveedor
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Etapa Control esperado

Finalizacion Revocar accesos, devolver activos y

borrar datos

Evidencia Conservar registros de cumplimiento y

comunicaciones

Ejemplo: un proveedor de soporte técnico conserva acceso remoto permanente a
servidores criticos. Si no hay MFA, registro de actividad, vencimiento, justificacion ni
revision periddica, existe un riesgo relevante. La comodidad operativa no justifica

accesos indefinidos sin control.

1.19 Neutralidad de red y seguridad organizacional

La neutralidad de red es el principio seguin el cual los proveedores de acceso a Internet
deben tratar el trafico de manera no discriminatoria, sin restricciones arbitrarias por
origen, destino, contenido, aplicacion o servicio. En Argentina, la Ley 27.078 reconoce
este principio. El articulo 56 garantiza la neutralidad de red y el articulo 57 establece

prohibiciones para los prestadores de servicios de TIC.

Desde la seguridad de TI, este tema debe distinguirse correctamente. La neutralidad de
red se aplica a los prestadores de acceso a Internet, no a las redes privadas internas de una
organizacion. Una empresa puede aplicar controles de seguridad sobre su propia red,
como filtros, firewalls, bloqueo de sitios maliciosos o restricciones de navegacion,

siempre que respete el marco legal laboral, contractual y de privacidad aplicable.

Situacion Relacidén con neutralidad de red

Proveedor de Internet bloquea trafico | Puede involucrar neutralidad de red

arbitrariamente

Empresa bloquea malware en su red | Medida de seguridad corporativa

interna
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Situacion

Relacidén con neutralidad de red

equipos corporativos

Empresa filtra sitios no laborales desde

Politica interna, no neutralidad de red

Organizacidon prioriza

interno

trafico

critico

Gestion de red privada

causa valida

ISP degrada un servicio especifico sin

Puede afectar principio de neutralidad

Ejemplo: una organizaciéon implementa filtrado de contenido para bloquear sitios

maliciosos desde su red interna. Esa medida no viola la neutralidad de red, porque no

actiia como proveedor de acceso a Internet frente al publico. Es un control de seguridad

dentro de una red corporativa.

1.20 Relacion entre norma, control y evidencia

El cumplimiento legal en TI debe expresarse en tres niveles: norma, control y evidencia.

Lanorma indica la obligacion. El control muestra como la organizacion intenta cumplirla.

La evidencia demuestra que el control se aplico.

Norma u obligacion

Control

Evidencia

Proteger datos personales

Perfiles de acceso y cifrado

Listado de permisos, logs y

configuracion

Responder derechos del

titular

Procedimiento de

solicitudes

Registro de pedidos y

respuestas

Evitar accesos indebidos

Baja inmediata de usuarios

Fecha de desvinculacion y

bloqueo

Preservar evidencia digital

Cadena de custodia

Actas, hashes y registro de

acceso
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Norma u obligacion

Control

Evidencia

Exigir seguridad al | Clausulas contractuales Contrato, SLA y reportes
proveedor

Comunicar politicas | Politica de uso aceptable Firma, capacitacion 'y
internas acuse de recibo

Este esquema permite convertir el marco legal en una practica administrativa. Sin

controles, la norma queda como declaracion. Sin evidencia, el control queda como

afirmacion no verificable.

1.21 Ejemplo integrador: incidente con datos de clientes

Una empresa detecta que se descargd una base de clientes desde una cuenta interna fuera

del horario habitual. El incidente permite observar como se relacionan los conceptos

legales y administrativos.

Aspecto Accion esperada
Seguridad Bloquear la cuenta y preservar logs
Evidencia Documentar extraccion, hora, usuario y

origen

Cadena de custodia

Registrar quién accede a la evidencia

Datos personales

Evaluar si hubo exposicion de datos

personales

Laboral Verificar si el usuario era empleado y si
viold politicas

Penal Analizar posible acceso ilegitimo o

violacion de secretos
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Aspecto Accion esperada

Civil Evaluar dafios potenciales a clientes

Contractual Revisar si intervino un proveedor o
sistema externo

Comunicacion Coordinar con legal, T1 y direccién

Accion correctiva Revisar permisos, alertas y controles de
descarga

El analisis no debe comenzar con una conclusion juridica apresurada. Primero deben

preservarse los hechos: qué ocurrid, cuando, qué datos se afectaron, quién intervino, qué

evidencia existe y qué controles fallaron.

1.22 Ejemplo integrador: proveedor tecnologico sin clausulas de

seguridad

Una organizacidn contrata una plataforma externa para gestionar datos de empleados. El

contrato solo define precio y funcionalidades, pero no regula seguridad, incidentes,

auditoria, ubicacion de datos ni devolucion al finalizar.

Debilidad contractual

Riesgo

Sin obligacion de notificar incidentes

La empresa puede enterarse tarde de una

brecha

Sin acceso a logs

Dificultad para investigar

Sin SLA

Falta de compromiso ante caida del

servicio

Sin clausula de confidencialidad

Menor proteccion contractual de la

informacion
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Debilidad contractual Riesgo

Sin obligacion de borrado Datos retenidos después de finalizar el
contrato

Sin derecho de auditoria Imposibilidad de verificar controles

Sin ubicacion de datos Riesgo en transferencias internacionales

La decision de contratar tecnologia requiere evaluacion legal y administrativa. El
proveedor puede ejecutar el servicio, pero la organizacion sigue teniendo

responsabilidades frente a empleados, clientes o terceros afectados.

1.23 Ideas clave

e Elmarco legal de TI debe traducirse en controles, procedimientos y evidencia.
e [alLey25.326 regula el tratamiento de datos personales en Argentina.
e Los datos sensibles requieren especial proteccion.

e Los titulares de datos tienen derechos de acceso, rectificacion, actualizacion,

supresion y, cuando corresponda, oposicion.

e La Ley 26.388 incorporo figuras vinculadas con delitos informaticos al Codigo

Penal.
e Labaja oportuna de accesos reduce riesgos legales, laborales y de seguridad.

e Los logs tienen valor probatorio si son integros, trazables y técnicamente

confiables.

e La cadena de custodia permite preservar evidencia digital para investigaciones o

Pprocesos.

e La responsabilidad civil puede surgir por falta de medidas razonables de

prevencion.
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e Los contratos tecnologicos deben incluir clausulas de seguridad, confidencialidad,

incidentes, auditoria y salida.

e Las politicas de uso aceptable tienen valor como control de seguridad y como

instrumento legal.
e La confidencialidad puede surgir de la ley, el contrato y las politicas internas.
e La gestion de proveedores forma parte de la seguridad organizacional.

e La neutralidad de red se aplica a prestadores de Internet, no a controles internos

de redes corporativas.

e El cumplimiento se demuestra mediante la relacion entre norma, control y

evidencia.

1.24 Conclusion

El marco legal argentino aplicable a Tecnologias de Informacion no es un conjunto de
normas aisladas. Es un sistema de obligaciones que se relacionan con proteccion de datos
personales, delitos informadticos, responsabilidad civil, relaciones laborales, contratos

tecnoldgicos, confidencialidad, proveedores, evidencia digital y neutralidad de red.

Para la administracion de empresas, el aprendizaje central consiste en comprender que el
cumplimiento legal en TI requiere gestion. No alcanza con conocer la ley. Deben existir
politicas, controles, procedimientos, contratos, registros, responsables y evidencia. La

norma establece la obligacion; la gestion la convierte en una practica verificable.

La proteccion de datos personales exige controlar qué datos se recolectan, quién accede,
cOmo se conservan, como se corrigen y como se eliminan. Los delitos informaticos
muestran que ciertas conductas digitales pueden tener consecuencias penales. La
evidencia digital demuestra que los registros técnicos solo son utiles si se preservan con
integridad y cadena de custodia. La responsabilidad civil recuerda que la organizacion
debe prevenir dafios razonablemente previsibles. Los contratos con proveedores muestran

que tercerizar tecnologia no elimina la responsabilidad. El derecho laboral exige politicas
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claras para el uso de sistemas. La confidencialidad protege informacién critica mas alla

de la relacion contractual.

Una organizacion que documenta sus decisiones, implementa controles razonables,
capacita a su personal, audita proveedores y preserva evidencia se encuentra en una
posicion mucho mdas solida ante incidentes, reclamos o investigaciones. La
responsabilidad en TI no es solo técnica ni solo juridica. Es una responsabilidad de

gobierno organizacional.

1.25 Preguntas de evaluacion

1. (Por qué el marco legal de TI debe entenderse como parte de la gestion

organizacional?
2. (Quéregulala Ley 25.326 de Proteccion de Datos Personales?
3. (Cual es la diferencia entre dato personal y dato sensible?
4. (Qué derechos tienen los titulares de datos personales?
5. (Qué controles debe implementar una organizacion que trata datos personales?

6. (Qué conductas pueden quedar alcanzadas por la Ley 26.388 de delitos

informaticos?
7. ¢Por qué la baja inmediata de usuarios desvinculados tiene relevancia legal?
8. (Qué es la evidencia digital?
9. (Qué condiciones deben cumplir los logs para tener mayor valor probatorio?

10. ;jPor qué la sincronizacion horaria mediante NTP puede ser relevante en una

investigacion?
11. ;Qué es la cadena de custodia?

12. ;Por qué se recomienda trabajar sobre copias forenses y no sobre evidencia

original?
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13. {En qué casos conviene activar un protocolo de informatica forense?

14. ;Como puede surgir responsabilidad civil por un incidente de seguridad?
15. ;Qué clausulas deberian incluir los contratos con proveedores tecnologicos?
16. {Qué funcion cumple un SLA?

17. ;Qué consecuencias laborales puede generar el uso indebido de sistemas?
18. ;Por qué una politica de uso aceptable tiene valor legal y administrativo?
19. ;Qué es un NDA y qué deberia incluir?

20. ;Qué controles deberian aplicarse sobre proveedores con acceso a datos o

sistemas?
21. ;Como se relaciona la neutralidad de red con la seguridad de una red corporativa?
22. ;Qué significa vincular norma, control y evidencia?

23. ;Por qué tercerizar un servicio tecnoldgico no elimina la responsabilidad de la

organizacion?

24. ;Qué acciones deberian tomarse ante una descarga sospechosa de una base de

clientes?

25. (Por qué el marco legal de TI requiere coordinacion entre direccion, area legal y

area técnica?
1.26 Referencias normativas orientativas
e Ley 25.326 de Proteccion de Datos Personales.
e Decreto 1558/2001, reglamentario de la Ley 25.326.
e Ley 26.388, modificatoria del Codigo Penal en materia de delitos informaticos.
e (Codigo Penal de la Nacion Argentina.
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e (odigo Civil y Comercial de la Nacion, especialmente deber de prevencion del

dafio.

e Ley 20.744 de Contrato de Trabajo.

e Ley 27.078 Argentina Digital, especialmente articulos sobre neutralidad de red.

e Normas y criterios de la Agencia de Acceso a la Informacion Publica aplicables

al tratamiento de datos personales.

1.27 Glosario de términos y siglas

Término o sigla

Explicacion

AAIP

Agencia de Acceso a la Informacion Pablica. Autoridad
de aplicacion en materia de proteccion de datos

personales en Argentina.

AUP  (Acceptable  Use
Policy)

Politica de uso aceptable. Documento interno que
regula el uso permitido y prohibido de sistemas, redes,

correo, dispositivos y datos.

Chain of custody Cadena de custodia. Registro documentado de
identificacién, recoleccion, preservacion, acceso y
traslado de evidencia.

CRM (Customer | Sistema de gestion de relaciones con clientes.

Relationship Management)

Dato personal

Informacion referida a una persona fisica determinada

o determinable.

Dato sensible

Dato personal especialmente protegido, como salud,

religion, origen racial o afiliacion sindical.
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Término o sigla

Explicacion

Digital forensics

Informatica forense. Disciplina que recolecta, preserva,

analiza y presenta evidencia digital con método técnico.

DLP (Data Loss Prevention)

Prevencion de pérdida de datos. Controles para evitar

salidas no autorizadas de informacion.

Hash Huella digital criptografica que permite verificar si un
archivo o registro fue alterado.

Log Registro automatico de eventos de un sistema.

MFA (Multi-Factor | Autenticacién multifactor. Método que exige mas de un

Authentication) factor para validar identidad.

NDA (Non-Disclosure | Acuerdo de no divulgacion. Contrato o cldusula que

Agreement) obliga a mantener confidencialidad sobre determinada
informacion.

Net neutrality Neutralidad de red. Principio de tratamiento no
discriminatorio del trafico de Internet por parte de
prestadores de acceso.

NTP (Network Time | Protocolo de tiempo de red. Permite sincronizar la hora

Protocol) de sistemas y servidores.

PAM (Privileged Access

Gestion de accesos privilegiados. Control especifico

Management) sobre cuentas con permisos elevados.

Phishing Técnica de engafio para obtener credenciales o
informacion confidencial.

Ransomware Software malicioso que cifra o bloquea datos y exige

una condicioén o pago para recuperarlos.
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Término o sigla

Explicacion

RPO  (Recovery  Point
Objective)

Objetivo de punto de recuperacion. Indica cudnta

informacion puede perderse medida en tiempo.

RTO (Recovery Time
Objective)

Objetivo de tiempo de recuperacion. Indica cuanto

tiempo puede estar caido un servicio.

SLA (Service Level

Acuerdo de nivel de servicio. Define compromisos de

Agreement) disponibilidad, soporte, respuesta, recuperaciéon y
penalidades.
Supply chain security Seguridad de la cadena de suministro. Gestion de

riesgos asociados a proveedores y terceros.

TI / IT  (Information
Technology)

Tecnologias de Informacion. Recursos tecnoldgicos
utilizados para procesar, almacenar, transmitir y

proteger informacion.

VPN  (Virtual  Private
Network)

Red privada virtual. Canal seguro para acceso remoto a

recursos internos.
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