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1. Autenticacion

Pregunta clave: ;Quién eres?
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La autenticacién es el proceso mediante el cual un sistema verifica la
identidad de un usuario, aplicacion o dispositivo antes de permitir el acceso. Su
objetivo es confirmar que quien intenta ingresar es realmente quien dice ser.

Mecanismos habituales de autenticacion

¢ Algo que sabes: usuario y contrasefia, PIN.
e Algo que tienes: token, tarjeta inteligente, teléfono movil.
¢ Algo que eres: huella digital, reconocimiento facial, biometria.

e Autenticacion multifactor (MFA — Multi-Factor Authentication):
combinacion de dos o mas factores para mayor seguridad.

Qué valida la autenticacion

¢ |dentidad del usuario.
e Legitimidad del acceso inicial al sistema.

e Existencia de credenciales validas.

En términos simples

La autenticacidn abre la puerta al sistema, pero no define qué se puede hacer
dentro.

2. Autorizacion

Pregunta clave: ;Qué puedes hacer?

La autorizacion determina qué acciones estan permitidas una vez que el
usuario ya fue autenticado. Se basa en reglas, permisos, perfiles y roles
definidos previamente por la organizacion.

Elementos tipicos de autorizacion

¢ Permisos: leer, crear, modificar, eliminar informacion.
¢ Roles: administrador, gerente, analista, operador, auditor.

e Restricciones: acceso por area, horario, ubicacion, tipo de dispositivo.



¢ Principio de minimo privilegio: cada usuario accede solo a lo
estrictamente necesario.

Qué controla la autorizacién
e Acceso a datos sensibles.
e Operaciones criticas del negocio.
e Separacion de funciones (segregacion de tareas).

En términos simples

| La autorizacion define hasta dénde puedes avanzar dentro del sistema.

3. Diferencia clave entre autenticacion y autorizacion

Aspecto Autenticacion Autorizacién

Pregunta central ;Quién eres? ;Qué puedes hacer?

Momento Antes de entrar al sistema Después de ingresar

Foco |dentidad Permisos y privilegios

Riesgo si falla Acceso no autorizado Uso indebido de la informacién

Ambos procesos son complementarios y necesarios. Autenticar sin autorizar
correctamente expone datos; autorizar sin autenticar es directamente inviable.

4. Qué debe considerar la administracion de
empresas

Desde la perspectiva de la administracion y gestion organizacional, estos
conceptos no son solo técnicos, sino estratégicos.

a) Gobierno y control interno
e Definir politicas claras de acceso a los sistemas.

e Alinear roles del sistema con la estructura organizacional.



e Asegurar la segregacion de funciones (por ejemplo: quien carga datos no
debe aprobarlos).
b) Gestion del riesgo
e Reducir fraudes internos y externos.
* Proteger informacion financiera, contable y de clientes.

® Minimizar impactos por errores humanos o accesos indebidos.

¢) Cumplimiento normativo y auditoria
e Facilitar auditorias internas y externas.
e Registrar quién accede, cuando y qué acciones realiza.

e Cumplir con regulaciones de proteccion de datos y control corporativo.

d) Eficiencia operativa
e Evitar accesos innecesarios que generan confusion o errores.
e Automatizar la asignacion de roles segun el puesto.

e Simplificar altas, bajas y modificaciones de usuarios.

e) Continuidad del negocio

e Controlar accesos en situaciones criticas.
e Revocar permisos rapidamente ante desvinculaciones.

e Garantizar que los sistemas sigan siendo confiables.

5. En sintesis para estudiantes de administracion
e Autenticacion asegura quién accede.
e Autorizacion controla qué puede hacer.

e Ambas son pilares del control interno, la seguridad de la informacién y la
buena gestion empresarial.

* No son decisiones puramente técnicas: impactan directamente en la
gobernanza, el riesgo y la toma de decisiones.



Entender estos conceptos permite a los futuros administradores dialogar
correctamente con el area de sistemas, tomar mejores decisiones y evaluar los
riesgos tecnoldgicos dentro de la organizacion.
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