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Como Asustar al CISO

@ Material de Estudio



How to scarea CISO

lEvery user has
admin access
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COMO ASUSTAR A UN CISO

Traduccion del contenido de la imagen
Titulo:

How to scare a CISO — Como asustar a un CISO
Vinetas 1 a 3:

e "BOQO!
(No genera reaccion)

Vineta final:

e "“Every user has admin access” — “Todos los usuarios tienen acceso de
administrador”

e "AHHHI"

Lectura ordenada para el aprendizaje

Quién es el CISO

e CISO - Chief Information Security Officer / Director de Seguridad de la
Informacion

Responsable de proteger los sistemas de informacion, los datos y la
continuidad operativa de la organizacion.

Por qué esta frase es critica en Tecnologias de la
Informacion

“Todos los usuarios tienen acceso de administrador”
Implica:

e Ausencia de control de accesos.

* Violacion del principio de minimo privilegio.

e Alto riesgo de:



o Errores humanos.
o Incidentes de seguridad.
o Fraudes internos.
o Brechas de datos.

o Incumplimiento normativo.

Conceptos clave asociados
¢ Acceso de administrador (Admin Access):
Permisos totales sobre sistemas, aplicaciones y datos.
¢ Principio de minimo privilegio (Least Privilege):

Cada usuario debe tener solo los accesos estrictamente necesarios para
cumplir su funcion.

e Gobernanza de accesos:
Definicion clara de:
o Quién accede.
o Aqué.
o En qué condiciones.

o Con qué controles.

Enfoque para estudiantes de Licenciatura en
Administracion

Desde la gestion:
* No es un problema técnico aislado.
e Esuna falla de diseiio organizacional y de control interno.
* Impacta directamente en:
o Riesgo operativo.

o Riesgo legal y regulatorio.



o Reputacion institucional.

o Continuidad del negocio.

» En sistemas de informacion, la seguridad no falla por hackers primero,

sino por malas decisiones de acceso.

IDEA CLAVE

No se asusta a un CISO con fantasmas.

Se lo asusta cuando la organizacion no gobierna quién puede hacer qué
dentro de los sistemas.
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