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& Traduccion y Comentarios

Keylogger vs Spyware: La batalla de las amenazas
silenciosas
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1. ;Qué es un Keylogger? (Vigilancia del teclado)

Un Keylogger es un tipo de software malicioso (malware) disefiado para
registrar cada tecla que el usuario presiona en su dispositivo.

Caracteristicas principales:
¢ Registra cada pulsacion de teclado

Captura todas las teclas presionadas, permitiendo al atacante ver
exactamente lo que el usuario escribe en tiempo real.

¢ Roba contraseiias y datos

Al registrar las pulsaciones, puede obtener credenciales de acceso, nimeros
de tarjetas, informacién bancaria y mensajes privados.

¢ Envia la informacion al atacante
Los datos capturados se transmiten de forma remota al ciberdelincuente.
¢ Vigilancia oculta desde el teclado

Su foco principal es la interfaz fisica o virtual del teclado.

Enfoque desde Tecnologias de la Informacion

Desde la administracion de sistemas:
e Es una amenaza directa a la confidencialidad.
e Compromete controles de acceso.
e Afecta auditorias digitales.

e Puede invalidar esquemas de autenticacion basados solo en contrasefas.

2. ;Qué es un Spyware? (Vigilancia integral del
dispositivo)

El Spyware es un software malicioso que realiza vigilancia amplia sobre el
dispositivo del usuario.

Caracteristicas principales:

¢ Monitorea aplicaciones y actividad



Rastrea como se utilizan las aplicaciones y recopila comportamiento digital
general.

¢ Rastrea la ubicacion

Puede usar GPS o datos de red para registrar movimientos fisicos.
¢ Recopila datos en segundo plano

Extrae informacion sin indicadores visibles para el usuario.
¢ Vigilancia oculta en todo el dispositivo

Tiene un alcance mas amplio que el keylogger.

Enfoque desde Tecnologias de la Informacion

Desde la gestion empresarial:
e Compromete datos corporativos.
e Puede exfiltrar informacidn estratégica.
e Afecta cumplimiento normativo en proteccion de datos.

* Genera riesgo reputacional.

3. Diferencias clave

Aspecto Keylogger Spyware

Alcance Solo teclado Todo el dispositivo

Objetivo principal  Capturar credenciales Recopilar informacion general
Tipo de vigilancia  Especifica Integral

Riesgo corporativo Accesos no autorizados Fuga masiva de informacion

4. Elementos en comun
Ambos presentan caracteristicas compartidas:
e Roban informacién privada
Buscan extraer datos personales y sensibles.

¢ Sin advertencias visibles



Operan sin transparencia ni alertas del sistema.

Desde la perspectiva de Tl, ambos constituyen amenazas silenciosas que
afectan:

e Seguridad de la informacion.
¢ Gobernanza digital.
e Continuidad del negocio.

¢ (Confianza institucional.

5. Implicancias para estudiantes de Administracion

Desde la gestion de Tecnologias de la Informacién, es fundamental comprender
que:

* la seguridad no depende Unicamente del area técnica.

® Los mecanismos de autenticacién deben complementarse con controles
adicionales.

e Es necesaria la implementacién de:

o Antivirus y sistemas EDR (Endpoint Detection and Response — Deteccion
y Respuesta en Puntos Terminales).

o MFA (Multi-Factor Authentication — Autenticaciéon Multifactor).
o Politicas de seguridad.
o Capacitaciéon en ciberseguridad.

Un keylogger puede vulnerar controles débiles de contrasena.

Un spyware puede comprometer bases de datos completas.

La administracion moderna exige entender que la proteccién de la informacion
es una responsabilidad estratégica y no solo técnica.

6. Consideraciones de Gobernanza Digital

Para mitigar estos riesgos, las organizaciones deben considerar:

e Gestidn de accesos.



e Segmentacion de redes.

e Monitoreo de actividad sospechosa.

e Auditoria periodica.

e Cumplimiento de normativas de proteccion de datos.

En sistemas financieros, logisticos o de recursos humanos, estas amenazas
pueden derivar en:

e Fraude.

e Robo de identidad.

e Pérdidas econdmicas.
e Sanciones regulatorias.

La comprension de estas amenazas es parte esencial de la formacién en
administracion con enfoque tecnologico.
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