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Automatically
displays unwanted
advertisement to
internet users.
Clicking on these ads
would redirect users

to malicious sites.

A malware that spies
and monitors on
users activity such as
keystrokes to gather
confidential data such
as credit card

infermation.

There are good bots
and bad bots.

Malware bots are bad

bots that perform a

specific task with the
intent to damage such
as sendEng spams or
taking down websites

via a DDo5 attack.

TROJAN HORSE

AC*S more as a vesse|
for malware.
The script disguises
itself as a general
system file. As soon
as users downloed it,
the Trojan installs
various malware

onto the user’s device.

Not always an
intentional malware.
But may produce
website error and

damages that result

in small or huge failures

such as payment

gateway issues.

N

VIRUS

A malicious script that
is loaded onto your
computer or website

that corrupts the
system. These viruses
multiply and may
spread to other devices
via attachments and
shared files.

Traduccién y Comentarios

1. Adware

BUGS !

RANSOMWARE

Malware that hijacks
your website content
and files, and
demands for payment
in exchange for
release of your
content, so you may

regain access.

A malware that
consumes bandwidth
and may easily
overload web servers.
Worms identify
security failures,
replicates and may
easily spread to other

devices.
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Traduccion y explicacion:

Software que muestra automaticamente publicidad no deseada a los
usuarios de Internet. Al hacer clic en estos anuncios, el usuario puede ser
redirigido a sitios maliciosos.

Qué debe considerar la administracion:
* Impacta en la experiencia del usuario y la productividad.
e Puede ser una puerta de entrada a otros tipos de malware.

e Suele aparecer por instalaciones de software sin control o licencias poco
claras.

2. Bots
Traduccion y explicacion:
Existen bots buenos y bots malos.

Los bots maliciosos son programas automatizados que realizan tareas dafiinas,
como enviar spam o derribar sitios web mediante ataques DDoS.

Siglas:

e DDoS - Distributed Denial of Service / Denegacion de Servicio
Distribuida

Qué debe considerar la administracion:
¢ Riesgo para la disponibilidad de sistemas y servicios online.

e Puede afectar portales web, plataformas de e-commerce o servicios al
cliente.

e Requiere monitoreo y medidas de seguridad en infraestructura.

3. Bugs
Traduccion y explicacion:

No siempre son malware intencional. Son errores de software que pueden
provocar fallos en sitios web o sistemas, desde problemas menores hasta fallas
criticas, como errores en pasarelas de pago.



Qué debe considerar la administracion:
e Afectan la calidad del sistema de informacion.
® Pueden generar pérdidas econdmicas indirectas.

e Relevan la importancia de pruebas, control de cambios y mantenimiento.

4. Ransomware
Traduccion y explicacion:

Malware que secuestra archivos o sistemas, bloqueando el acceso y
exigiendo un pago a cambio de liberarlos.

Qué debe considerar la administracion:
e Riesgo critico para la continuidad del negocio.
® Puede paralizar operaciones administrativas, contables o logisticas.

e Hace indispensable contar con copias de seguridad (backups) y planes de
contingencia.

5. Spyware
Traduccion y explicacion:

Malware que espia y monitorea la actividad del usuario, como pulsaciones
del teclado, para obtener informacion confidencial (por ejemplo, datos de
tarjetas de crédito).

Qué debe considerar la administracion:
e Compromete la confidencialidad de la informacion.
e Riesgo legal y reputacional para la empresa.

e Relacionado con la proteccion de datos personales y financieros.

6. Trojan Horse (Caballo de Troya)

Traduccion y explicacion:



Actua como un contenedor de malware. Se disfraza de archivo o programa
legitimo vy, al ser descargado, instala otros tipos de malware en el dispositivo
del usuario.

Qué debe considerar la administracion:
e Aprovecha el error humano y la falta de capacitacion.
e Refuerza la necesidad de politicas de descarga y concientizacion.

* No se replica solo, depende de la acciéon del usuario.

7. Virus
Traduccion y explicacion:

Script o programa malicioso que infecta computadoras o sitios web,
corrompe el sistema, se multiplica y se propaga mediante archivos
compartidos o adjuntos.

Qué debe considerar la administracion:
e Afecta la integridad de los sistemas de informacion.
e Puede propagarse rapidamente dentro de una organizacion.

e Requiere controles antivirus y actualizaciones constantes.

8. Worms (Gusanos)
Traduccion y explicacion:

Malware que consume ancho de banda, sobrecarga servidores y se propaga
de forma auténoma explotando fallas de seguridad.

Qué debe considerar la administracion:
¢ Impacta en el rendimiento de redes y sistemas.
¢ No necesita intervencion del usuario para replicarse.

e Destaca la importancia de la gestion de parches y actualizaciones.

Sintesis desde la mirada administrativa



e El malware no es solo un problema técnico, sino un riesgo organizacional.
e Afecta costos, continuidad operativa, reputacion y cumplimiento normativo.

e la administracion debe integrar la seguridad de la informacién como
parte de la gestion estratégica de los sistemas de informacion.
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