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Presentacion del Tema

La auditoria de sistemas —también denominada Auditoria de Tecnologias de
la Informacion (IT Audit - Information Technology Audit)— es un proceso
sistematico orientado a evaluar la confiabilidad, seguridad, integridad,
disponibilidad y eficiencia de los sistemas de informacién que soportan los
procesos organizacionales. En un entorno donde las decisiones estratégicas,
financieras y operativas dependen de plataformas digitales, la auditoria de
sistemas se convierte en un componente esencial de la gobernanza tecnoldgica.

A diferencia de la auditoria financiera tradicional, la auditoria de sistemas
analiza la arquitectura tecnoldgica, los controles [6gicos, los mecanismos de
seguridad, la calidad de los datos y los procesos automatizados que sostienen la
informacion. Su finalidad no se limita a detectar errores, sino a evaluar la
eficacia del sistema de control interno en el ambito digital.

Dentro de esta disciplina, adquieren relevancia conceptos como las técnicas de
auditoria de caja blanca y caja negra, las pruebas de cumplimiento de
controles, las pruebas sustantivas y la evaluacién del riesgo en auditoria de
sistemas, que incluye el riesgo inherente, el riesgo de control y el riesgo de
deteccion. Para estudiantes de licenciatura en administracion, comprender estos
elementos implica integrar la dimension tecnoldgica con la gestion de riesgos y
la toma de decisiones estratégicas.



Desarrollo

1. Concepto y Alcance de la Auditoria de Sistemas

La auditoria de sistemas evalUa si los sistemas de informacion:
® Procesan datos de manera integra y confiable.
* Protegen adecuadamente la informacion.
e Cumplen con normas y politicas.
e Apoyan eficazmente los objetivos del negocio.
Su alcance puede incluir:
¢ Infraestructura tecnoldgica.

e Aplicaciones (ERP — Enterprise Resource Planning / Planificacién de Recursos
Empresariales).

e Bases de datos.

e Redes.

e Seguridad logica.

e Continuidad operativa.

Se apoya en marcos como COBIT (Control Objectives for Information and
Related Technologies / Objetivos de Control para Tecnologias de la
Informacién y Relacionadas) y estandares como 1SO 27001.

2. Técnicas de Auditoria: Caja Blanca y Caja Negra

2.1 Auditoria de Caja Blanca

La técnica de caja blanca (White Box Testing) implica que el auditor tiene
acceso completo al codigo fuente, configuracion y estructura interna del
sistema.

Caracteristicas:
e Analisis detallado de algoritmos.

e Revision de logica de procesamiento.



e Evaluacion de controles embebidos en la aplicacion.
e \erificacion de validaciones internas.
Ejemplo:

El auditor revisa el codigo que calcula intereses financieros en un sistema
bancario para verificar su exactitud.

Ventaja:
Permite detectar errores logicos ocultos.
Desventaja:

Requiere alto conocimiento técnico.

2.2 Auditoria de Caja Negra

La técnica de caja negra (Black Box Testing) evalua el sistema desde la
perspectiva del usuario, sin analizar su estructura interna.

Caracteristicas:
e Pruebas funcionales.
e Evaluacion de entradas y salidas.
e Simulacion de escenarios reales.
Ejemplo:

Ingresar datos incorrectos en un sistema contable para verificar si existen
validaciones adecuadas.

Ventaja:
Permite evaluar el comportamiento real del sistema.
Desventaja:

No identifica necesariamente errores internos de logica.

3. Pruebas de Cumplimiento de Controles

Las pruebas de cumplimiento (Tests of Controls) buscan determinar si los
controles establecidos funcionan correctamente.

En auditoria de sistemas, pueden incluir:



e \Verificacion de autenticacion multifactor (MFA — Multi-Factor Authentication
/ Autenticacion Multifactor).

e Evaluacion de segregacion de funciones.

e Revision de politicas de acceso.

e Confirmacion de actualizaciones periodicas de parches.
Ejemplo:

Comprobar que ningun usuario tenga simultdneamente permisos de creacion y
aprobacion de pagos.

Si los controles son eficaces, el auditor puede reducir la profundidad de pruebas
sustantivas.

4. Pruebas Sustantivas

Las pruebas sustantivas buscan verificar directamente la exactitud y validez de
la informacidn procesada, por medio de evidencia (que le brinde sustancia a las
aseveraciones y decisiones tomadas)

Incluyen:

e Recalcular resultados.

e Comparar registros.

e Confirmar transacciones.

e Revisar integridad de datos.
Ejemplo:

Reprocesar un conjunto de transacciones en un sistema ERP para validar que los
totales coincidan con los estados financieros.

Las pruebas sustantivas se enfocan en el resultado, no en el control.

5. Concepto de Riesgo en Auditoria de Sistemas

La auditoria se basa en un modelo de riesgo.

El riesgo de auditoria es la probabilidad de emitir una opinién incorrecta
cuando existen errores significativos.



Se compone de tres elementos:
1. Riesgo Inherente.
2. Riesgo de Control.

3. Riesgo de Deteccion.

6. Riesgo Inherente

El riesgo inherente es la probabilidad de que existan errores significativos en
ausencia de controles.

En Tl, puede estar asociado a:
e Complejidad del sistema.
e Volumen de transacciones.
e Cambios frecuentes en software.
¢ Innovacién tecnoldgica.
Ejemplo:

Un sistema financiero altamente complejo presenta mayor riesgo inherente.

7. Riesgo de Control

El riesgo de control es la probabilidad de que un error no sea prevenido o
detectado por los controles internos.

Ejemplo:
Falta de segregacion de funciones en un sistema contable.

Si los controles son débiles, el riesgo de control aumenta.

8. Riesgo de Deteccion

El riesgo de deteccion es la probabilidad de que el auditor no identifique un
error existente.

Puede depender de:

e (alidad de pruebas.



e Experiencia del auditor.
e Alcance de revision.
La relacion entre estos riesgos es multiplicativa:

Riesgo de Auditoria = Riesgo Inherente x Riesgo de Control x Riesgo de
Deteccion.

9. Interaccion entre Pruebas y Riesgo

Si el riesgo de control es alto:
e Se incrementan pruebas sustantivas.
Si los controles son confiables:
¢ Se reduce alcance de pruebas sustantivas.

El auditor ajusta su estrategia segun evaluacion de riesgo.

10. Ejemplo Integrado
Empresa implementa nuevo ERP.
Riesgo inherente: alto (complejidad).
Riesgo de control: moderado (controles parciales).
Riesgo de deteccion: reducido mediante pruebas intensivas.
Se aplican:
® Pruebas de cumplimiento (validacion de accesos).
e Pruebas sustantivas (reprocesamiento de transacciones).
® Pruebas de caja blanca (revision de légica).
® Pruebas de caja negra (evaluacién funcional).

El resultado es una opinion fundamentada sobre confiabilidad del sistema.

11. Dimension Estratégica

Desde la administracion, la auditoria de sistemas:

e Reduce incertidumbre.



e Mejora gobernanza digital.
e Fortalece confianza del mercado.
¢ Facilita cumplimiento normativo.

No es solo un control técnico, sino una herramienta estratégica de gestion.

Conclusion

La auditoria de sistemas constituye un componente esencial en la arquitectura
de control organizacional en entornos digitalizados. A través de técnicas de caja
blanca y caja negra, pruebas de cumplimiento y pruebas sustantivas, el auditor
evalla la confiabilidad y seguridad de los sistemas de informacion.

El modelo de riesgo —integrado por riesgo inherente, riesgo de control y riesgo
de deteccion— orienta la planificacién y profundidad del examen. Comprender
estos conceptos permite a los futuros administradores integrar la gestion de TI
con la gobernanza corporativa, asegurando que los sistemas digitales soporten
eficazmente los objetivos estratégicos y financieros de la organizacion.

En un contexto donde la informacion es un activo critico, la auditoria de
sistemas se posiciona como un instrumento clave para garantizar transparencia,
integridad y resiliencia tecnoldgica.

Preguntas de autoevaluacion

1. ¢Cual es la diferencia entre auditoria de caja blanca y caja negra?

2. ¢En qué se distinguen las pruebas de cumplimiento y las pruebas
sustantivas?

3. ;Como se relacionan el riesgo inherente, de control y de deteccion?

4. ;Por qué el riesgo inherente puede ser alto en sistemas tecnoldgicos
complejos?

5. ¢Por qué la auditoria de sistemas es estratégica para la administracion
organizacional?
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