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Presentacion del Tema

La auditoria constituye un mecanismo esencial de control, verificacion y
aseguramiento dentro de las organizaciones. En el contexto de las Tecnologias
de la Informacién (T), la auditoria adquiere una dimensién estratégica, ya que
los procesos, registros contables, operaciones financieras y decisiones
gerenciales dependen cada vez mas de sistemas digitales.

En términos generales, pueden distinguirse tres modalidades relevantes para la
gestion organizacional:

1. Auditoria Interna.
2. Auditoria Externa.

3. Auditoria de Sistemas (o Auditoria de Tecnologias de la Informacion — IT
Audit).

Aunque comparten principios metodoldgicos comunes, cada una posee
objetivos, alcances y responsabilidades diferenciadas. Para estudiantes de
licenciatura en administracion, comprender sus semejanzas y diferencias
permite integrar la dimension de control y gobernanza en el disefio de los
sistemas de informacion y en la estructura organizacional.



Desarrollo

1. Concepto General de Auditoria

La auditoria puede definirse como un proceso sistematico, independiente y
documentado destinado a obtener evidencia y evaluarla objetivamente con el
fin de determinar el grado de cumplimiento de criterios establecidos.

En el entorno tecnoldgico actual, estos criterios pueden incluir:
¢ Normas contables.
e Regulaciones legales.
e Politicas internas.

e Estandares de seguridad (por ejemplo, ISO 27001 - International
Organization for Standardization / Organizacion Internacional de

Normalizacion).

e Marcos de gobernanza como COBIT (Control Objectives for Information and
Related Technologies / Objetivos de Control para Tecnologias de la
Informacién y Relacionadas).

2. Auditoria Interna

2.1 Definicion

La auditoria interna es una funcion organizacional permanente que evaltia
procesos, controles y riesgos con el objetivo de mejorar la eficiencia, la
transparencia y la gestion.

2.2 Caracteristicas

e Forma parte de la estructura organizacional.
* Reporta generalmente al directorio o comité de auditoria.
e Evalla procesos financieros, operativos y tecnoldgicos.

e Tiene enfoque preventivo y de mejora continua.

2.3 Relacion con Ti



En entornos digitalizados, la auditoria interna evalua:

Controles de acceso.

e Segregacion de funciones.

Seguridad de bases de datos.
e Cumplimiento de politicas digitales.
e Gestion de riesgos tecnoldgicos.
Ejemplo:

Auditoria interna que revisa la correcta asignacién de permisos en un ERP
(Enterprise Resource Planning / Planificaciéon de Recursos Empresariales).

2.4 Objetivo Estratégico

Fortalecer el sistema de control interno y anticipar riesgos.

3. Auditoria Externa

3.1 Definicion
La auditoria externa es realizada por profesionales independientes ajenos a

la organizacion, generalmente con el propodsito de emitir una opinion
sobre la razonabilidad de los estados financieros.

3.2 Caracteristicas
* Independencia estructural.
e Enfoque principalmente financiero.
e Obligatoria en muchas jurisdicciones.

e Busca brindar confianza a terceros (inversores, reguladores, bancos).

3.3 Relacién con Ti

Dado que los estados financieros se generan a partir de sistemas informaticos,
la auditoria externa también debe evaluar:

e Controles generales de Tl (ITGC — IT General Controls / Controles Generales
de TI).



¢ |Integridad de procesamiento.
e Seguridad de datos financieros.
Ejemplo:

Verificar que el sistema contable no permita modificaciones no autorizadas en
balances cerrados.

3.4 Objetivo Estratégico

Garantizar transparencia y confiabilidad frente a terceros.

4. Auditoria de Sistemas (IT Audit)

4.1 Definicion
La auditoria de sistemas o auditoria de Tl es un examen especializado

orientado a evaluar la seguridad, integridad, disponibilidad y eficiencia de
los sistemas de informacién.

4.2 Alcance

Incluye evaluacion de:
¢ Infraestructura tecnoldgica.
® Redes.
e Bases de datos.
e Aplicaciones.
e (Ciberseguridad.
e Gestion de accesos.

e Continuidad del negocio.

4.3 Marco de Referencia

Puede basarse en estandares como:
e COBIT.
e [SO 27001.



e NIST (National Institute of Standards and Technology / Instituto Nacional de
Estandares y Tecnologia).

4.4 Ejemplo
Auditoria que revisa:
e Existencia de backups.
e Configuracion de firewalls.

e Politicas de autenticacion multifactor (MFA — Multi-Factor Authentication /
Autenticacion Multifactor).

4.5 Objetivo Estratégico

Reducir riesgos tecnoldgicos y garantizar resiliencia digital.

5. Semejanzas entre las Tres
1. Buscan evaluar cumplimiento de criterios establecidos.

2. Utilizan metodologias sistematicas.

w

. Requieren evidencia documentada.

4. Se basan en analisis de riesgos.
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. Contribuyen a la gobernanza corporativa.

Todas forman parte del ecosistema de control organizacional.

6. Diferencias Fundamentales

Aspecto Auditoria Interna  Auditoria Externa  Auditoria de Sistemas
Dependencia Interna Independiente Puede ser interna o externa
Objetivo Mejora y control  Opinion financiera  Evaluacion tecnoldgica
Alcance Integral Estados financieros Sistemas y Tl

Enfoque Preventivo Validacion Seguridad y eficiencia
Publico Direccion Terceros Direccion y areas Tl

7. Interrelacion



En organizaciones digitalizadas:
e La auditoria externa depende de controles tecnologicos.
e la auditoria interna evalla riesgos de TI.
e La auditoria de sistemas alimenta ambas.

Existe complementariedad.

8. Ejemplo Integrado

Empresa implementa nuevo ERP.
e Auditoria de sistemas evalla seguridad y configuracion.
e Auditoria interna revisa segregacion de funciones.
e Auditoria externa verifica impacto en estados financieros.

Cada una cumple funcidn especifica.

9. Rol en la Gestion de Riesgos

Las auditorias contribuyen a:
e Identificar vulnerabilidades.
e Evaluar controles.
e Mitigar amenazas.
e Cumplir regulaciones.

En entornos tecnoldgicos complejos, la auditoria de sistemas se vuelve critica.

10. Dimension Estratégica

La correcta articulacion entre auditoria interna, externa y de sistemas:
¢ Fortalece la confianza del mercado.
e Reduce riesgos legales.
e Mejora calidad de informacion.

* Incrementa eficiencia operativa.



La administracion debe garantizar coordinacion y autonomia funcional.

Conclusion

La auditoria interna, la auditoria externa y la auditoria de sistemas constituyen
mecanismos complementarios dentro del sistema de control organizacional.
Mientras la auditoria interna promueve mejora continua y prevencion de
riesgos, la auditoria externa garantiza transparencia frente a terceros, y la
auditoria de sistemas asegura la integridad y seguridad del entorno tecnoldgico
que sostiene las operaciones.

En el contexto de las Tecnologias de la Informacién, la auditoria de sistemas
adquiere relevancia estratégica, ya que la confiabilidad financiera y operativa
depende de la robustez de los sistemas digitales. Comprender sus diferencias y
puntos en comun permite a los futuros administradores integrar control,
gobernanza y seguridad en la arquitectura organizacional, fortaleciendo la
sostenibilidad y resiliencia empresarial.

Preguntas de autoevaluacion

1. ¢Cual es la principal diferencia entre auditoria interna y auditoria externa?
2. iPor qué la auditoria externa debe evaluar controles de TI?

3. ¢Qué elementos especificos analiza la auditoria de sistemas?

4. ;Como se complementan las tres modalidades de auditoria?

5. ;Por qué la auditoria de sistemas es estratégica en organizaciones
digitalizadas?
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