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Traduccion y Comentarios

ATAQUES CIBERNETICOS MASIVOS

(Massive Cyber Attacks)
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A continuacion se presenta la traduccion y organizacion conceptual de los
ataques mostrados en la imagen, explicados desde la perspectiva de la gestion
de Tecnologias de la Informacion (Tl) y orientados a estudiantes de

administracion.

Bl Ataques contra la Disponibilidad de
los Sistemas

€ Ataque DDoS

DDoS (Distributed Denial of Service / Denegacion de Servicio Distribuida)

Consiste en saturar un servidor, red o aplicacion con un volumen masivo de
trafico proveniente de multiples equipos comprometidos, impidiendo que los
usuarios legitimos accedan al servicio.

Impacto organizacional:
¢ Caida de sitios web.
* Interrupcién de plataformas de e-commerce.

e Pérdida de ingresos y reputacion.

Elementos de Tl a considerar:
e Balanceadores de carga.
e Firewalls avanzados.
e Sistemas anti-DDoS.

® Arquitecturas escalables en la nube.

Ataques contra la Confidencialidad

@ Phishing



Intento de engaio mediante correos electrénicos, mensajes o sitios falsos para
obtener credenciales o informacion sensible.

Impacto organizacional:
e Robo de credenciales.
¢ Fraude financiero.

e Acceso indebido a sistemas internos.

Elementos de Tl a considerar:
e (Capacitacion del personal.
¢ Filtros de correo electrénico.

e MFA (Multi-Factor Authentication / Autenticacién Multifactor).

¢ MITM
MITM (Man-In-The-Middle / Hombre en el Medio)

El atacante intercepta la comunicacion entre dos partes sin que estas lo

adviertan.

Impacto:

e Robo de datos sensibles.

* Manipulacién de informacion en transito.

Controles relevantes:
e Encriptacion SSL/TLS (Secure Sockets Layer / Transport Layer Security).

e Redes privadas virtuales VPN (Virtual Private Network / Red Privada Virtual).

@ Backdoor

Backdoor (Puerta Trasera)

Mecanismo oculto que permite acceso remoto no autorizado a un sistema.



Impacto:
e Control total del sistema.

e Persistencia del atacante.

Elementos criticos:

e Gestion de parches.
e Monitoreo de logs.

e Auditorias periddicas.

Ataques contra la Integridad de los
Datos

€ SQL Injection
SQL (Structured Query Language / Lenguaje de Consulta Estructurado)

Consiste en insertar codigo malicioso en campos de entrada para manipular
bases de datos.

Impacto:
e Modificacién de registros.
* Acceso no autorizado.

¢ Eliminacion de datos.

Medidas preventivas:
e Validacion de datos de entrada.
e Uso de consultas parametrizadas.

e Auditorias de aplicaciones.



Ataques contra la Disponibilidad y
Confidencialidad Simultaneamente

€ Ransomware

Software malicioso que cifra archivos y exige un rescate econémico para
liberarlos.

Impacto:
e Paralizacion total de operaciones.
e Pérdida de datos.

e Extorsidon econdmica.

Elementos de Tl estratégicos:
e Backups periddicos.
e Segmentacion de red.

e Sistemas EDR (Endpoint Detection and Response / Deteccion y Respuesta
en Endpoints).

Clasificacion segun el Pilar de Seguridad
Afectado (Modelo CIA)

CIA (Confidentiality, Integrity, Availability / Confidencialidad, Integridad y
Disponibilidad)

Ataque Confidencialidad Integridad Disponibilidad
DDoS X )4 24
Phishing V4 X X
MITM v v X
Backdoor 4 4 4
SQL Injection 24 < X



Ataque Confidencialidad Integridad Disponibilidad
Ransomware 4 4 <

Enfoque para Administradores

Desde la mirada de la administracién y los sistemas de informacion, estos
ataques no deben analizarse Unicamente como problemas técnicos, sino como
riesgos estratégicos que impactan:

¢ Continuidad del negocio.

Reputacion institucional.

Cumplimiento normativo.

Confianza de clientes.

Sostenibilidad financiera.

El disefio de arquitecturas seguras implica:

Controles preventivos.

Monitoreo continuo.

Politicas claras.

Capacitacion permanente.

Auditoria de sistemas.

La seguridad informatica no es exclusivamente responsabilidad del area técnica;
es una funcion estratégica de gobernanza organizacional.
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