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Presentacion del Tema

Los delitos informaticos constituyen conductas ilicitas cometidas mediante el
uso de tecnologias digitales o dirigidas contra sistemas de informacion, redes,
datos o infraestructuras tecnoldgicas. En el contexto de las Tecnologias de la
Informacion (T1), estos delitos representan una de las principales amenazas para
la integridad, disponibilidad y confidencialidad de los activos digitales
organizacionales.

A diferencia de los delitos tradicionales, los delitos informaticos se caracterizan
por su alcance transnacional, la dificultad de atribucién, la velocidad de
propagacion y la sofisticacion técnica. Su impacto no se limita al plano técnico,
sino que afecta directamente la estabilidad financiera, la reputacion corporativa,
el cumplimiento normativo y la continuidad del negocio.

Para estudiantes de licenciatura en administracion, comprender los delitos
informaticos implica analizar cémo las organizaciones deben anticiparse a
amenazas digitales, implementar controles preventivos y disefar estrategias de
mitigacion que integren seguridad tecnoldgica, gobernanza corporativa y
cumplimiento legal.

Desarrollo



1. Concepto y Clasificacion de los Delitos Informaticos

Un delito informatico puede definirse como cualquier accién ilegal en la que se
utilizan sistemas informaticos como herramienta, objetivo o medio para la
comision del ilicito.

Se pueden clasificar en tres grandes categorias:
1. Delitos contra la confidencialidad.
2. Delitos contra la integridad.
3. Delitos contra la disponibilidad.

Estos tres ejes coinciden con el modelo CIA (Confidentiality, Integrity,
Availability / Confidencialidad, Integridad y Disponibilidad).

2. Delitos contra la Confidencialidad

Incluyen conductas orientadas a obtener informacion sin autorizacion.

2.1 Acceso llicito

El acceso no autorizado a sistemas, conocido como hacking, implica vulnerar
mecanismos de seguridad para ingresar a plataformas protegidas.

Ejemplo:

Un atacante que accede a una base de datos financiera corporativa.

2.2 Intercepcion de Comunicaciones

La interceptacion indebida de datos transmitidos por red (por ejemplo, ataques
Man-in-the-Middle — MITM / Intermediario malicioso) compromete la
privacidad de la informacion.

2.3 Robo de Datos

El robo o exfiltracién de informacion confidencial puede incluir:
e Datos personales.
e Secretos comerciales.

¢ Informacién estratégica.



Este tipo de delito genera alto impacto reputacional.

3. Delitos contra la Integridad

Se relacionan con la alteracion indebida de datos o sistemas.

3.1 Manipulacion de Informacién

La modificacion fraudulenta de registros contables, financieros o administrativos
constituye un delito que afecta la confiabilidad organizacional.

Ejemplo:

Alterar cifras en un sistema ERP para ocultar desvios presupuestarios.

3.2 Fraude Informatico

El fraude informatico implica manipulacion digital para obtener beneficios
economicos.

Puede involucrar:
e Transferencias electronicas indebidas.
e Uso de credenciales robadas.

¢ Ingenieria social.

4. Delitos contra la Disponibilidad

4.1 Ataques de Denegacion de Servicio

El ataque DoS (Denial of Service / Denegacion de Servicio) o DDoS (Distributed
Denial of Service / Denegacion de Servicio Distribuida) busca saturar sistemas y
volverlos inaccesibles.

Ejemplo:

Una plataforma de comercio electronico que queda inoperativa durante una
campafa de ventas.

4.2 Ransomware

El ransomware cifra informacion y exige pago para su liberacion.



Impacto:
* Paralizacion operativa.
e Peérdida de datos.

e Costos de recuperacion.

5. Delitos Informaticos Internos

No todos los delitos provienen del exterior.
Amenazas internas incluyen:

e Abuso de privilegios.

e Sabotaje.

e Robo de informacion por empleados.

La falta de controles de acceso adecuados aumenta la vulnerabilidad.

6. Phishing e Ingenieria Social

El phishing consiste en engafar al usuario para obtener credenciales.

La ingenieria social explota vulnerabilidades humanas mas que técnicas.
Ejemplo:

Correo falso solicitando actualizacion de contrasefa.

La capacitacién organizacional es clave para mitigar este riesgo.

7. Delitos Vinculados a Identidad Digital

Incluyen:
e Suplantacién de identidad.
e Creacion de perfiles falsos.
¢ Robo de credenciales.

El control de identidad mediante MFA (Multi-Factor Authentication /
Autenticacion Multifactor) reduce estos riesgos.



8. Impacto Organizacional

Los delitos informaticos generan:
e Pérdidas financieras.
e Sanciones regulatorias.
¢ Demandas judiciales.
e Dafo reputacional.
¢ Interrupcién del negocio.

Desde la administracién, deben analizarse bajo la l6gica de gestidn de riesgos.

9. Prevencion y Controles

Para mitigar delitos informaticos, las organizaciones deben implementar:
e Controles técnicos (firewalls, cifrado).
e Controles administrativos (politicas y auditorias).
e Controles fisicos.
e Monitoreo continuo.
e Segregacion de funciones.

La adopcién del modelo Zero Trust (Confianza Cero) refuerza la seguridad.

10. Marco Normativo y Cumplimiento

Las organizaciones deben cumplir con marcos legales que tipifican delitos
informaticos.

El incumplimiento puede derivar en:
® Responsabilidad penal.
e Multas.
* Intervenciones regulatorias.

La evidencia digital debe preservarse adecuadamente para investigaciones.

11. Gestion de Incidentes



Ante un delito informatico, se requiere:
e Activacion de protocolo de respuesta.
e Analisis forense digital.
e Comunicacion estratégica.
e Recuperacion operativa.

El DRP (Disaster Recovery Plan / Plan de Recuperacion ante Desastres) y el BCP
(Business Continuity Plan / Plan de Continuidad del Negocio) son esenciales.

12. Ejemplo Integrado
Una empresa sin cifrado ni monitoreo sufre ransomware.
Amenaza: software malicioso.
Vulnerabilidad: ausencia de actualizacion.
Impacto: paralizacion total.
Con:
e Backup 3-2-1.
e MFA.
e Segmentacion de red.

El impacto se reduce significativamente.

13. Dimension Estratégica

Para administradores, los delitos informaticos no deben analizarse Unicamente
como riesgos tecnoldgicos, sino como amenazas estratégicas que afectan:

e Confianza del mercado.

e Valor de marca.

e Estabilidad financiera.

e Cumplimiento normativo.

La inversion en seguridad constituye una decision estratégica.



Conclusion

Los delitos informaticos representan una de las principales amenazas en el
ecosistema digital contemporaneo. Su impacto trasciende lo técnico y
compromete dimensiones financieras, juridicas y reputacionales. En el contexto
de las Tecnologias de la Informacion, la prevencion requiere un enfoque integral
gue combine controles técnicos, administrativos y culturales.

Desde la perspectiva administrativa, la gestion de delitos informaticos implica
integrar seguridad en la estrategia corporativa, fortalecer la gobernanza
tecnoldgica y promover una cultura organizacional orientada a la prevencién. En
un entorno digital interconectado, la proteccion frente a delitos informaticos
constituye una condicion indispensable para la sostenibilidad y competitividad
organizacional.

Preguntas de autoevaluacion

1. ;Cual es la diferencia entre delitos contra la confidencialidad, integridad y
disponibilidad?

2. ;Como impacta el ransomware en la continuidad del negocio?

3. ¢Por qué la ingenieria social es dificil de prevenir exclusivamente con
tecnologia?

4. ;Qué rol cumple la gestion de riesgos en la prevencion de delitos
informaticos?

5. ¢Por qué la seguridad frente a delitos informaticos debe considerarse una
decision estratégica?
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