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Presentacion del Tema

Los virus, troyanos, gusanos, spyware y otras formas de malware
constituyen categorias de software malicioso disefiadas para infiltrarse, dafiar,
alterar o explotar sistemas de informacidn sin el consentimiento del usuario. En
el contexto de las Tecnologias de la Informacion (Tl), el malware representa una
de las principales amenazas para la continuidad operativa, la integridad de los
datos y la seguridad organizacional.

El término malware (Malicious Software / Software Malicioso) engloba
cualquier programa o codigo desarrollado con fines perjudiciales. Estas
amenazas pueden afectar hardware, software, redes, bases de datos y
dispositivos moéviles, impactando directamente la infraestructura tecnolégica
que sostiene los procesos organizacionales.

Para estudiantes de licenciatura en administracion, comprender la naturaleza,
funcionamiento e impacto del malware implica reconocer que los riesgos
digitales no son exclusivamente técnicos, sino estratégicos. Una infeccion
masiva puede paralizar operaciones, comprometer datos sensibles, generar
sanciones regulatorias y afectar la reputacién corporativa.

Desarrollo



1. Concepto General de Malware

El malware es cualquier software disefiado para:
* Interrumpir operaciones.
e Obtener acceso no autorizado.
e Robar informacion.
e Espiar actividades.
e Extorsionar a la organizacion.

Su evolucién ha sido constante, acompafiando el crecimiento de Internet, la
movilidad y la computacién en la nube.

El analisis del malware debe realizarse bajo el modelo CIA (Confidentiality,
Integrity, Availability / Confidencialidad, Integridad y Disponibilidad), ya que
estas amenazas suelen atacar uno o mas de estos pilares.

2. Virus Informaticos

Un virus informatico es un programa que se inserta en archivos o aplicaciones
legitimas y se activa cuando estos se ejecutan. Requiere intervencion humana
para propagarse.

Caracteristicas principales:
e Se adjunta a archivos ejecutables.
e Se replica al gjecutarse.
e Puede alterar o destruir datos.
Ejemplo organizacional:

Un empleado descarga un archivo infectado que altera hojas de calculo
financieras.

Impacto:
e Pérdida de integridad de datos.
e Interrupcién operativa.

e Costos de recuperacion.



3. Gusanos (Worms)

Un gusano (Worm) es un tipo de malware que se replica automaticamente y se
propaga a través de redes sin necesidad de interaccion humana.

Caracteristicas:
e Autopropagacion.
e Alta velocidad de expansion.
e Saturacion de redes.
Ejemplo:

Un gusano que explota una vulnerabilidad en un servidor sin parches puede
propagarse en minutos a toda la red corporativa.

Impacto:
e (Caida de sistemas.
e Consumo excesivo de recursos.

¢ Paralizacion de servicios.

4. Troyanos (Trojans)

Un troyano (Trojan Horse / Caballo de Troya) es un programa que aparenta
ser legitimo pero contiene cddigo malicioso oculto.

A diferencia del virus, el troyano no se replica por si mismo.
Objetivos comunes:

e Crear puertas traseras (Backdoors).

e Robar credenciales.

e Permitir acceso remoto no autorizado.
Ejemplo:

Un software aparentemente gratuito que, al instalarse, permite al atacante
controlar remotamente el sistema.

Desde la administracion, la instalacion de software no autorizado constituye una
vulnerabilidad critica.



5. Spyware

El spyware es un tipo de malware disefiado para recopilar informacién sin el
conocimiento del usuario.

Puede capturar:

e (Credenciales.

e Historial de navegacion.

¢ Informacién financiera.

e Actividad de teclado (Keylogging).
Impacto organizacional:

® Robo de datos estratégicos.

e Pérdida de confidencialidad.

¢ Violaciones regulatorias.

6. Ransomware

El ransomware cifra datos y exige un rescate para su liberacion.
Es una de las amenazas mas significativas para organizaciones.
Caracteristicas:

e (Cifrado masivo de archivos.

¢ Bloqueo de sistemas.

e Extorsion econdmica.
Ejemplo:

Una empresa que pierde acceso a su sistema ERP durante varios dias por ataque
de ransomware.

La existencia de backups adecuados puede mitigar el impacto.

7. Malware Avanzado y Persistente

Las amenazas avanzadas incluyen:

e APT (Advanced Persistent Threat / Amenaza Persistente Avanzada).



e Rootkits.
* Botnets.
Estas amenazas buscan permanecer ocultas durante largos periodos.

Desde la perspectiva estratégica, requieren monitoreo continuo y arquitectura
Zero Trust.

8. Vectores de Infeccion

El malware puede ingresar mediante:
e Correos electrénicos (phishing).
e Descargas no seguras.
¢ Dispositivos USB.

e Vulnerabilidades sin parchear.
e Redes Wi-Fi inseguras.

La combinacion de debilidades técnicas y humanas facilita la infeccion.

9. Impacto Organizacional

El malware puede generar:
e Pérdidas financieras directas.
e Multas regulatorias.
e Interrupcién de servicios.
e Dafo reputacional.
e Pérdida de confianza del mercado.

Desde la administracion, el malware constituye un riesgo estratégico.

10. Prevencion y Controles

La mitigacion requiere combinacion de:
® Antivirus y antimalware.

e Actualizacion de parches.



e Segmentacion de red.

e MFA (Multi-Factor Authentication / Autenticacion Multifactor).
e (Capacitacion en seguridad.

* Politicas de uso aceptable.

El enfoque Zero Trust refuerza la prevencion.

11. Relacién con Gestion de Riesgos

El riesgo asociado al malware puede analizarse mediante:
Riesgo = Amenaza x Vulnerabilidad x Impacto.

Reducir vulnerabilidades (actualizaciones, controles de acceso) disminuye
exposicion.

12. Ejemplo Integrado

Empresa sin actualizacién de parches:
Amenaza: gusano.

Vulnerabilidad: software desactualizado.
Impacto: caida total de red.

Con actualizaciones periddicas y monitoreo, el impacto puede evitarse.

13. Dimension Estratégica para la Administracion

Para los administradores, la gestion del malware implica:
e Evaluar inversién en seguridad.
e Disefar politicas preventivas.
* Integrar seguridad en planificacion estratégica.
e Supervisar cumplimiento.

El costo de prevencién suele ser inferior al costo de recuperacion.

Conclusion



Los virus, gusanos, troyanos, spyware y otras formas de malware representan
amenazas criticas para los sistemas de informacidén organizacionales. Su
impacto trasciende el plano técnico, afectando dimensiones financieras,
operativas y reputacionales.

La comprensién de sus caracteristicas, vectores de ataque y mecanismos de
mitigacion es esencial para la gestion estratégica de TI. Desde la perspectiva
administrativa, la prevencién del malware requiere integracion de controles
técnicos, administrativos y culturales, fortaleciendo la resiliencia organizacional
frente a amenazas digitales crecientes.

En un entorno digital altamente interconectado, la gestion proactiva del
malware constituye una condicién indispensable para la sostenibilidad del
negocio.

Preguntas de autoevaluacion
1. ¢Cual es la diferencia principal entre virus, gusano y troyano?

2. iPor qué el ransomware representa una amenaza estratégica para las
organizaciones?

3. ¢Qué rol cumple la capacitacion en la prevencion de malware?

4. ;Como se aplica la ecuacion del riesgo al analisis de amenazas de malware?

5. ;Por qué la gestién del malware debe integrarse en la estrategia
corporativa?
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