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MYTH REALITY

SOME PEOPLE USE THE DARK WEB FOR
DARKWEB IS ILLEGAL ILLEGAL PURPOSE BUT IT IS NOT ILLEGAL
ITSELF

THE DARK WEB IS ONLY FOR CRIMINAL
SONEFHIR: . ANYONE CAN ACCESS IT

AND TECHIES
YOU NEED THE DARK WEB TO BE THERE ARE VARIOUS WAYS TO BE
ANONYMOUS ANONYMOUS ONLINE
THE DARK WEB IS ENORMOUS THE SURFACE WEB IS WAY BIGGER

THE DARK WEBS MAIN PURPOSE IS FOR THE DARK WEB HELPS PEOPLE TO
CRIMINAL ACTIVITY MAINTAIN PRIVACY AND FREELY
EXPRESS THEIR VIEWS
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Traduccidon y Comentarios

DARK WEB — Mitos y Realidades

(Enfoque en Tecnologias y Sistemas de Informacion para la Administracion)

MITO 1: La Dark Web es ilegal

REALIDAD: Algunas personas utilizan la Dark Web con fines ilegales, pero la
Dark Web en si misma no es ilegal.

Desde la administracion y los Sl:
* Llailegalidad depende del uso, no de la tecnologia.

e El mismo principio aplica a bases de datos, redes privadas o herramientas
de cifrado utilizadas en empresas.

MITO 2: La Dark Web es solo para criminales y
expertos técnicos

REALIDAD: Cualquier persona puede acceder a la Dark Web con las
herramientas adecuadas.

Desde la administracion y los Sl:

e El acceso no implica conocimiento avanzado, pero si riesgos operativos y
legales.

* las organizaciones deben formar a los usuarios en uso responsable de
tecnologias y concientizacion en ciberseguridad.

MITO 3: Necesitas la Dark Web para ser anonimo

REALIDAD: Existen multiples formas de mantener el anonimato en linea, no
solo la Dark Web.

Desde la administracion y los Sl:



e El anonimato también se gestiona mediante:
o VPN (Virtual Private Network — Red Privada Virtual)
o Cifrado de datos

o Politicas de privacidad

* En el ambito empresarial, el foco no es el anonimato, sino la proteccion de
la identidad digital y los datos.

MITO 4: La Dark Web es enorme

REALIDAD: La Surface Web (Web superficial o visible) es mucho mas
grande que la Dark Web.

Desde la administracion y los Sl:
* La mayor parte de la informacion empresarial circula en:
o Sistemas internos
© Intranets

o Plataformas en la nube

e La Dark Web representa una porcion pequeiia y especifica del ecosistema

digital.

MITO 5: El proposito principal de la Dark Web es la
actividad criminal

REALIDAD: La Dark Web también permite mantener la privacidad y expresar
opiniones libremente, especialmente en contextos de censura.

Desde la administracion y los Sl:
e Refuerza la importancia de:
o La confidencialidad de la informacion
o La proteccion de datos sensibles

o El equilibrio entre control, privacidad y cumplimiento normativo

e Conceptos clave aplicables a la empresa:



o Seguridad de la informacion
o Gobierno de datos

o Gestion del riesgo tecnoldgico

Aclaraciones de términos y siglas

e Dark Web: Parte de Internet no indexada por buscadores tradicionales,

accesible mediante software especifico.

e Surface Web: Web superficial o visible, accesible desde navegadores

comunes.

e VPN - Virtual Private Network / Red Privada Virtual: Tecnologia que
cifra la conexion y protege la comunicacién de datos.

Sintesis orientada a la administracion

¢ La Dark Web no es un problema en si, el problema es el uso indebido de

la tecnologia.
e Para la gestion empresarial, el aprendizaje clave es:
o Comprender los riesgos tecnoldogicos
o Disefar politicas de seguridad y uso aceptable

o Proteger la informacién como activo estratégico de la organizacion
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