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🛸 Traducción y Comentarios

DARK WEB — Mitos y Realidades
(Enfoque en Tecnologías y Sistemas de Información para la Administración)

MITO 1: La Dark Web es ilegal
REALIDAD: Algunas personas utilizan la Dark Web con fines ilegales, pero la 
Dark Web en sí misma no es ilegal.

Desde la administración y los SI:

La ilegalidad depende del uso, no de la tecnología.

El mismo principio aplica a bases de datos, redes privadas o herramientas 
de cifrado utilizadas en empresas.

MITO 2: La Dark Web es solo para criminales y 
expertos técnicos
REALIDAD: Cualquier persona puede acceder a la Dark Web con las 
herramientas adecuadas.

Desde la administración y los SI:

El acceso no implica conocimiento avanzado, pero sí riesgos operativos y 
legales.

Las organizaciones deben formar a los usuarios en uso responsable de 
tecnologías y concientización en ciberseguridad.

MITO 3: Necesitas la Dark Web para ser anónimo
REALIDAD: Existen múltiples formas de mantener el anonimato en línea, no 
solo la Dark Web.

Desde la administración y los SI:



El anonimato también se gestiona mediante:

VPN (Virtual Private Network – Red Privada Virtual)

Cifrado de datos

Políticas de privacidad

En el ámbito empresarial, el foco no es el anonimato, sino la protección de 
la identidad digital y los datos.

MITO 4: La Dark Web es enorme
REALIDAD: La Surface Web (Web superficial o visible) es mucho más 
grande que la Dark Web.

Desde la administración y los SI:

La mayor parte de la información empresarial circula en:

Sistemas internos

Intranets

Plataformas en la nube

La Dark Web representa una porción pequeña y específica del ecosistema 
digital.

MITO 5: El propósito principal de la Dark Web es la 
actividad criminal
REALIDAD: La Dark Web también permite mantener la privacidad y expresar 
opiniones libremente, especialmente en contextos de censura.

Desde la administración y los SI:

Refuerza la importancia de:

La confidencialidad de la información

La protección de datos sensibles

El equilibrio entre control, privacidad y cumplimiento normativo

Conceptos clave aplicables a la empresa:



Seguridad de la información

Gobierno de datos

Gestión del riesgo tecnológico

Aclaraciones de términos y siglas
Dark Web: Parte de Internet no indexada por buscadores tradicionales, 
accesible mediante software específico.

Surface Web: Web superficial o visible, accesible desde navegadores 
comunes.

VPN – Virtual Private Network / Red Privada Virtual: Tecnología que 
cifra la conexión y protege la comunicación de datos.

Síntesis orientada a la administración
La Dark Web no es un problema en sí, el problema es el uso indebido de 
la tecnología.

Para la gestión empresarial, el aprendizaje clave es:

Comprender los riesgos tecnológicos

Diseñar políticas de seguridad y uso aceptable

Proteger la información como activo estratégico de la organización



Material de Clases
Compilado por Aníbal M. Mazza Fraquelli Doctor de la Universidad de 
Buenos Aires para el uso de sus clases en la Facultad de Ciencias 
Económicas de la Universidad de Buenos Aires.

Contenidos de esta página
Los contenidos aquí incluidos integran desarrollos y escritos propios del 
autor, así como materiales de terceros (documentos, textos, 
fragmentos, conceptos, imágenes, esquemas, definiciones u otros 
recursos), los cuales son utilizados a título ilustrativo, explicativo o 
formativo, respetando la normativa vigente en materia de derechos de 
autor y citando las fuentes cuando corresponde.
La selección, organización, adaptación pedagógica y contextualización 
de los contenidos constituye un trabajo original del autor, orientado a 
facilitar los procesos de enseñanza y aprendizaje.
Este material no persigue fines comerciales y su reproducción, total o 
parcial, queda limitada al ámbito educativo, debiendo preservarse 
siempre la mención de la autoría y las fuentes originales.

Autorización de uso
Se permite la reproducción, comunicación pública, distribución y utilización 
total o parcial de los contenidos de su material, en formato físico o digital, 
con fines exclusivamente educativos, académicos o de divulgación, siempre 
que se respete la integridad del contenido y se incluya la correspondiente 
referencia a la fuente y a la autoría.
Las ideas, opiniones e interpretaciones contenidas en este material 
corresponden exclusivamente al autor.
Queda expresamente excluido cualquier uso con fines comerciales.
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