07558  Universidad de Buenos Aires fCE
spuy /7 Facultad de Ciencias Econémicas ‘g

Riesgos, Probabilidad e
Impacto

@ Material de Estudio



Explain Risk, Probability and Impact
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Traduccién y Comentarios

La imagen representa de manera grafica como el riesgo depende de dos
variables fundamentales:

e Probabilidad (Probability): qué tan probable es que ocurra un evento.
e Impacto (Impact): qué tan grave es la consecuencia si ocurre.

En términos de gestién de Tecnologias de la Informacién (Tl), el riesgo puede
expresarse conceptualmente como:

| Riesgo = Probabilidad x Impacto

Escenarios

Alta Probabilidad - Bajo Impacto
High probability - Low impact
Representa eventos que ocurren con frecuencia, pero cuyo efecto es limitado.
Ejemplo en TI:
e Pequefas caidas momentaneas del sistema.
e Errores menores de usuario.
e Alertas falsas de seguridad.

En la matriz de riesgos, suelen clasificarse como riesgos bajos o moderados,
dependiendo del contexto.

Gestion recomendada:

e Controles preventivos simples.



e Automatizacidon de correccion.

Baja Probabilidad — Bajo Impacto
Low probability - Low impact
Eventos poco frecuentes y de impacto reducido.
Ejemplo:
¢ Fallo ocasional de una impresora.
e Error menor en reporte interno sin consecuencias estratégicas.
En la matriz de riesgos:
¢ Se ubican en la zona verde (riesgo bajo).

e Pueden aceptarse con monitoreo basico.

[Ell Baja Probabilidad - Alto Impacto
Low probability — High impact
Eventos poco frecuentes pero potencialmente devastadores.
Ejemplo en TI:
¢ Incendio en el data center.
e Ataque sofisticado que comprometa informacion estratégica.
e (aida total del ERP en cierre contable.
En la matriz:
¢ Se ubican en zona naranja o roja.

e Requieren planes de contingencia (BCP — Business Continuity Plan / Plan de
Continuidad del Negocio).

* DRP (Disaster Recovery Plan / Plan de Recuperacion ante Desastres).

Este tipo de riesgo es critico para la alta direccion.

Bl Alta Probabilidad — Alto Impacto
High probability — High impact



Es el escenario mas peligroso.
Ejemplo:
¢ Vulnerabilidad conocida sin parchear.
e Phishing recurrente sin capacitacion.
e Falta de backups en entorno con alto volumen de transacciones.
En la matriz:
e Zona roja (riesgo muy alto).
® Requiere accion inmediata.
Desde la administracion:
¢ No puede aceptarse.

e Debe mitigarse o eliminarse.

Comparacion con una Matriz de Riesgos

La representacion grafica del “pozo” en la imagen es una metafora visual del
nivel de riesgo. Cuanto mas profundo y peligroso el pozo, mayor el riesgo.

En gestion formal, esto se traduce en una:

Il Matriz de Riesgos

La matriz cruza:

e Eje vertical: Impacto

® Eje horizontal: Probabilidad

Probabilidad Baja Probabilidad Media Probabilidad Alta

Impacto Alto Alto Muy Alto Critico
Impacto Medio  Medio Alto Muy Alto
Impacto Bajo Bajo Medio Alto

Colores tipicos:

e @ Verde: Riesgo bajo



e (O Amarillo: Riesgo moderado
e @ Naranja: Riesgo alto

* @ Rojo: Riesgo critico

Enfoque para Estudiantes de
Administracion en Tl

En Sistemas de Informacién, la evaluacién de riesgo permite:

e Priorizar inversiones en seguridad.

Justificar presupuesto ante direccion.

e Definir controles preventivos.

¢ Disenar arquitectura resiliente.

e Evaluar continuidad operativa.
Ejemplo practico:
Un servidor sin actualizacion:

¢ Probabilidad: Alta.

e Impacto: Alto.

— Riesgo critico — Accién inmediata.

Un error menor en formulario interno:

e Probabilidad: Alta.

¢ Impacto: Bajo.

— Riesgo moderado — Mejora progresiva.

Elementos de Tl que deben considerar

1. Infraestructura (servidores, redes).

2. Aplicaciones criticas (ERP, CRM).



3. Bases de datos.
4. Comunicaciones.
5. Seguridad de acceso.
6. Proveedores cloud.
7. Factor humano.
La evaluacidn sistematica del riesgo es base de:
e SO 27001.

e COBIT (Control Objectives for Information and Related Technologies /
Objetivos de Control para Tecnologias de la Informacion y Relacionadas).

e Gestidon de continuidad.

Conceptos Clave Explicados
e Probabilidad (Probability): frecuencia estimada de ocurrencia.
¢ Impacto (Impact): magnitud del dafio.
¢ Riesgo (Risk): combinacion de ambas variables.
e Mitigacion (Mitigation): reduccion del riesgo.
e Aceptacion (Risk Acceptance): decision de tolerar el riesgo.

e Transferencia (Risk Transfer): traslado mediante seguros o contratos.

Conclusion Conceptual

La imagen utiliza un recurso visual sencillo para explicar que el riesgo no
depende Unicamente de la probabilidad ni solo del impacto, sino de la
combinacion de ambos. En el contexto de Tecnologias de la Informacion, esta
relacion es fundamental para la toma de decisiones estratégicas.

La matriz de riesgos formaliza esta idea y permite a la administracion priorizar
recursos, justificar controles y disefiar arquitecturas seguras y resilientes. La



gestion profesional del riesgo transforma la incertidumbre en decisiones
informadas.
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