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© Risk Priority Number (RPN)

What is the Risk Priority Number (RPN

The Risk Priocity Bumbor (RPH) i 8 numenical valise used in Fadung Modes and Effects (CFMEA) 10 assess
and prioritize risk assockated with potential Tadune modes in a Sestem, product, or prooess.
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1 Severity (5} How serious the conseguences are (rated 1-10)
2 Qoturrence (0): Likelhood of the failure happening (rated 1:10)
1 Duetection (D) Lkelihood of detecting the falere befone it causes. haom (rated 1400
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Benefits of RPN Matrix Disadvantages of Risk Prionty Mumber (RPN}

= Systematic Risk Astesement - Lo S O, D + Doesn't Always Reflect True Risk - High RPN Doean't Abwarys
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Traduccidon y Comentarios

Numero de Prioridad de Riesgo (RPN - Risk Priority Number)

:Qué es el Numero de Prioridad de Riesgo (RPN)?

El Namero de Prioridad de Riesgo (RPN - Risk Priority Number) es un valor
numérico utilizado en el Analisis de Modos y Efectos de Falla (FMEA - Failure
Modes and Effects Analysis) para evaluar y priorizar riesgos asociados a
posibles fallas en un sistema, producto o proceso.

Formula:
RPN = Severidad (S) x Ocurrencia (O) x Deteccion (D)

Un RPN mas alto indica un riesgo mayor y, por lo tanto, una mayor prioridad
de tratamiento.

Factores que componen el RPN

1. Severidad (S — Severity)

Evalua qué tan graves son las consecuencias si ocurre la falla.
e Escala tipica: 1 (impacto minimo) a 10 (impacto critico).
* En Tecnologias de la Informacion (TI) puede representar impacto en:
o Disponibilidad de sistemas
o Integridad de la informacion
o Confidencialidad de datos

o Continuidad operativa del negocio

2. Ocurrencia (O — Occurrence)

Mide la probabilidad de que la falla ocurra.

e Escala tipica: 1 (muy poco probable) a 10 (muy frecuente).



e En Tl se asocia a:
o Frecuencia de incidentes
o Madurez de los procesos
o Calidad del software o infraestructura

o Nivel de automatizacion y controles

3. Deteccion (D — Detection)

Indica la probabilidad de detectar la falla antes de que genere
consecuencias.

e Escala tipica: 1 (facil de detectar) a 10 (muy dificil de detectar).
e En sistemas de informacion depende de:

o Monitoreo

o Alertas automaticas

o Auditorias

o Controles preventivos y correctivos

Interpretacion del RPN

¢ RPN bajo: riesgo aceptable o controlado.
¢ RPN medio: riesgo que requiere seguimiento.

* RPN alto: riesgo critico que exige acciones inmediatas.

Matriz de Riesgo (Risk Matrix / Priority Matrix)

La Matriz de Riesgo combina los valores de Severidad, Ocurrencia y
Deteccion para visualizar niveles de riesgo.

Niveles de riesgo (segun colores habituales):
¢ Verde (Low - Bajo): riesgo aceptable.

¢ Amarillo (Medium - Medio): requiere control y monitoreo.



* Rojo (High - Alto): requiere mitigacion inmediata.

Uso en TI:

e Priorizacion de incidentes
® Gestion de riesgos de sistemas
e Analisis de fallas en proyectos de implementacion

e Evaluacion de riesgos en ciberseguridad

Aplicaciones del RPN

¢ |dentificar modos de falla criticos.

Priorizar acciones correctivas y preventivas.

e Asignar recursos de Tl de manera eficiente.

Apoyar la toma de decisiones gerenciales.

Integrarse con marcos de gobierno y gestion de Tl como:
o IT Governance (Gobernanza de TI)

o IT Service Management - ITSM (Gestion de Servicios de TI)

Beneficios de la Matriz RPN

e Estandariza la evaluacion de riesgos (S, O, D).

Facilita la comunicacion del riesgo entre areas técnicas y gerenciales.

Permite cuantificar riesgos para justificar inversiones en TI.

Mejora la priorizacion de proyectos y controles.

Alinea la gestién de riesgos con normativas y buenas practicas.

Desventajas del RPN

e Diferentes combinaciones de S, O y D pueden generar el mismo RPN.

* No siempre refleja correctamente la criticidad real del riesgo.



® Puede subestimar riesgos con alta severidad pero baja ocurrencia.
e Depende de evaluaciones subjetivas si no existen métricas claras.

* Requiere revision periodica para evitar decisiones basadas en datos
desactualizados.

Uso del RPN en Tecnologias y Sistemas de
Informacion

En el contexto de Licenciatura en Administracion, el RPN es una herramienta
clave para:

e Evaluar riesgos en proyectos de sistemas de informacion.

e Analizar fallas en ERP (Enterprise Resource Planning - Planificacion de
Recursos Empresariales).

® Priorizar controles en seguridad de la informacion.

e Mejorar la gestion del riesgo tecnologico alineada con los objetivos del
negocio.

El RPN permite traducir riesgos técnicos en informacion comprensible para
la gestion, facilitando decisiones estratégicas basadas en impacto, probabilidad
y capacidad de control.
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