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Unidad 1. La transformacion digital

1.1 Informaciéon y  tecnologias de la  informaciéon y las

comunicaciones (TIC) como recurso de las Organizaciones.

1.1.1 Datos, informacién y conocimiento.

1.1.2 Relacion entre los niveles organizacionales, los tipos de decisiones y

sus necesidades de informacion.

1.2 Valoracion de la informacion y su impacto en las organizaciones.

1.2.1 Sistemas de informacién y TIC para el procesamiento de transacciones,

y la toma de decisiones tactica y estratégica.

1.2.2 Gestidén de la informacion y del conocimiento. Datos masivos, analitica

e inteligencia de negocios. Organizaciones basadas en datos.

Materiales Complementarios

1201 Datos:

1202 Informacion:

1203 Tecnologia:

1204 Personas:

1205 Procesos:

1206 Modelo HSBCPPSC:

1207 Eras de los Sistemas de Informacion:
1208 Transacciones:

1209 Sistemas de Informacion:

1220 Teoria General de los Sistemas:

Videos Complementarios

Automatizar - Informatizar - Transformar: https://youtu.be/KGZOXgSAeHg
Conocimiento: https://youtu.be/BOhSOwIzCNE

Decision Repetitiva:  https://youtu.be/-djGeoAy6uU

Decision Rutinaria:  https://youtu.be/TOStbqfhCL8

Decisiones Ad Hoc: https://youtu.be/B1BKsuRK3Mc
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e El Almacenamiento en los Sistemas de Informacion:
https://youtu.be/dQ16TNirMHo

e El Capital Intelectual: https://youtu.be/CLTx0vI2D30

e El Proceso Decisorio: https://youtu.be/Xct-wv7wtDE

e Experiencia del Decididor:  https://youtu.be/NO11KZQ kps

Frecuencia y Oportunidad de las Decisiones: https://youtu.be/KgZ3eOnByTI

Front y Back Office: https://youtu.be/OiTfEOguhGg

Gasto - Valor - Inversion:  https://youtu.be/iViPRrewSpw

GIGO (Garbage In, Garbage Out)  https://youtu.be/2hrXDpNh9Mo

Informacién: https://youtu.be/SnzfMaUd7 g

Los Datos:  https://youtu.be/3qGiZfQvYgYY

Los datos y la representacion: https://youtu.be/mLA8C2ZnS9c

Los Sistemas 1-N, N-1y T: https://youtu.be/ThvGsahEPPk

Los Sistemas 24 x 7: https://youtu.be/bOmlJcvdipFI

Procesamiento de Datos: https://youtu.be/uWARSA3xaK0

Procesamientos Batch - Online: https://youtu.be/T2Cf1V021A4

Procesos: https://youtu.be/vDN1DEfe4qM

Salidas de los Sistemas de Informacion: https://youtu.be/ibp588QcOZY

Sistemas de Informacion: https://youtu.be/QJNotP2Ddow

Sistemas de Mision Critica:  https://youtu.be/dDfO7n4Clo4

Tecnologia y los Humanos: https://youtu.be/amNfwbT2jv4

Teoria General de los Sistemas: https://youtu.be/YMIFS5pfnPBE

Transacciones: https://youtu.be/wFVeMuHNIo4

1.3 Las TIC como herramienta para la transformacion.

1.3.1 Transformacién digital de la sociedad, la economia y las

organizaciones. Conceptos, elementos y desafios.
1.3.2 Gestion del cambio organizacional.

1.3.3 Modelos de madurez digital.

Materiales Complementarios

1101 El Mundo Digital — Nicholas Negroponte:
1102 Gastos en Tecnologia:

1103 La nueva piramide de Maslow:

1107 La presencialidad:

1108 Tecnologias en las organizaciones:
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e 1109 La sociedad de la Informacion:
e 1130 Areas de Sistemas y Tecnologia:

Videos Complementarios

e El Futuro del Trabajo: https://youtu.be/eCWmWFpBxr4
e La Transformacion Digital:  https://youtu.be/oivKIAJEJr8
El Ludismo: https://youtu.be/6kOopL.4Abaw

e La Sociedad de la Informacion: https://youtu.be/4M-n6qVicwk

e LaBrecha Digital:  https://youtu.be/JsZroM_b9jY

e Las Fechas Fundacionales de las Tecnologias de la Informacion:

https://www.youtube.com/watch?v=8CZRBwWFEYJ4

e Factores criticos para el éxito de las organizaciones claves para el logro de
objetivos

e La brecha digital causas, efectos y como reducirla

e Las Revoluciones Industriales y la Cuarta Revolucion Industrial

e Los Algoritmos en las TICs Origen, Usos y Aplicaciones

e Principales proceres de la disciplina de las tecnologias de la informacion

e Por qué invertir en tecnologia de la informacion

1.4 Negocios en Internet.
1.4.1 Negocios digitales. Conceptos, elementos y modelos.
1.4.2 Desafios. Omnicanalidad.

1.4.3 Tecnologias aplicadas a las finanzas (Fintech). Plataformas

de pago electronicos.

Materiales Complementarios

2310 Billeteras Virtuales y Medios Electronicos de Pago:
2311 FinTech:

2320 BlockChain:

2340 E Business:

2341 Facturacion y Documentos Electronicos:

2350 CACE:

2351 La venta minorista — Retail:

2352 Tipos de Servicios:

2353 Trabajo y Servicios Remotos:

2360 Firma Digital:
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Videos Complementarios

Data Mining

Big Data entendiendo las 3 V y su impacto en la era digital

Business Intelligence, su importancia y como se aplica en el mundo actual
Consideraciones sobre la infraestructura para el comercio electrénico
Explicacion de las siglas de e-business B2B, B2C, C2C y mas

Firma Digital, Firma Electrénica y Firma Digitalizada Diferencias y Confusiones
Comunes

La Cadena de Bloques Fundamentos, Usos y Futuro

Los cambios en los negocios digitales

Los ecosistemas del e-business

M-Commerce

Machine Learning, Deep Learning y el Futuro de la Inteligencia Artificial
Mitos vs realidad del mundo cripto

Proceso ETL Extraccion, Transformacion y Carga de Datos

Simulaciones y modelos ceteris paribus, Monte Carlo y otros de uso habitual
Sistemas OLAP y OLTP Comprendiendo sus diferencias y aplicaciones
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Unidad 2. Las TIC en la era digital.

2.1 Ecosistema de TIC.

2.1.1 Componentes la Infraestructura de TI: hardware, telecomunicaciones,

software y recursos de datos. Computacion en la nube.

Materiales Complementarios

Videos Complementarios

e Almacenamiento secundario: Cémo guardamos datos mas alld de la memoria

principal

Computadoras categorias, usos y aplicaciones en la vida moderna

Hardware El componente fisico que impulsa la tecnologia

Introduccion a la Computacion Cuantica Qué es, como funciona y su impacto

Ley de Moore y Ley de Metcalfe Impacto en la Tecnologia y la Conectividad

Los procesadores El cerebro de los dispositivos tecnoldgicos

Network Attached Storage (NAS) y otras tecnologias de almacenamiento

habituales

Periféricos de entrada Coémo interactuamos con la tecnologia

e Periféricos de salida Como la tecnologia se comunica con nosotros

e RAM, ROM, PROM, EPROM y EEPROM Entendiendo las memorias en los
sistemas tecnologicos

e Software propietario, software open source y software libre diferencias, variantes

y aplicaciones

Arquitecturas ClientServer, SOA y Mas

Automatizacion del ingreso de datos formas, usos y beneficios

La importancia de la calidad del software claves para el éxito en los sistemas

Lenguajes de Programacion Codigo Fuente, Intérpretes, Compiladores y

Ejemplos

Lenguajes de programacion Evolucion desde la primera hasta la quinta generacion

Nubes Publicas, Privadas e Hibridas Entendiendo las Diferencias y Usos

Qué son las DevTools

Servicios PaaS, [aaS y SaaS Entendiendo las Capas de la Nube

Sistemas Operativos Multicuenta, Multiproceso, Multiusuario, y Clasificacion

Software y Tipos de Software Comprendiendo el corazon de la tecnologia

Versionado de Software Estandares, Conceptos Clave y Practicas Comunes

Seis desafios de la migracion a la nube que debemos afrontar y superar

Coémo funcionan las conexiones Bluetooth
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Diferencia entre Hosting y Housing para Servidores y Qué es un Data Center
Diferencia entre un medio de transmision guiado y uno no guiado

Diferencias entre [IPv4 e IPv6

Esquemas de Licenciamiento de Software Instalaciones On-Premises, Cloud, Por
Uso y Mas

Explicando el esquema de telecomunicaciones componentes clave y coémo
funcionan

Introduccion a Virtual Private Networks (VPN)

Latencia en las comunicaciones

Los componentes de las telecomunicaciones fuente, emisor, canal, receptor y
destino

Qué es una red LAN WAN

Caracteristicas de las Nuevas Tecnologias Innovacion, Disrupcion e Impacto en
el Futuro

Chatbots: Qué Son, Coémo Funcionan y Sus Aplicaciones en el Mundo Actual
Coémo funciona un GPS en una ciudad, en el mar y en zonas rurales

Como la Inteligencia Artificial esta Transformando el Futuro de las Finanzas y la
Contabilidad

Los Desafios del Trabajo Presencial, Remoto e Hibrido Profesiones y Oficios en
Cada Modalidad

Medios de Pago Digitales Innovacion en las Transacciones Financieras

Realidad Aumentada Qué Es, Cémo Funciona y Sus Aplicaciones

Realidad Virtual Inmersion Total y Parcial, Aplicaciones y Simuladores

Robotic Process Automation (RPA)

Tecnologias Poll y Push Diferencias, Aplicaciones y Ventajas

Qué son las Criptomonedas

2.1.2 Sistema de Informacidn para el procesamiento de transacciones, para el

nivel de planeamiento y para el nivel estratégico.

2.1.3 Principales tipos de sistemas integrados de gestiéon (ERP, SCM, CRM,
BPMS, RPA, GIS, KMS, HRMS, entre otros).

Materiales Complementarios

2101 Arquitectura de Sistemas:
2104 Automatizacion y RPA:
2105 Circuitos Administrativos:
2106 Sistemas TPS:

2107 Sistemas MIS:
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2110 Sistemas DSS:

2111 Sistemas EIS:

2201 Interfaces para integrar tecnologias:
2204 Sistemas ERP:

2210 Integracion de Sistemas:
2220 Machine Learning:

2221 Internet de las Cosas:
2223 Inteligencia Artificial:
2224 RPA:

2225 Automatizacion:

2240 Arquitectura:

2250 Big Data y Data Mining:
2251 Ciencia de Datos:

2253 Cloud Computing:

2254 El factor Humano:

Videos Complementarios

Que es Edge Computing

Arquitectura Tecnoldgica y Empresarial Modelos TOGAF y Zachman

Los sistemas DSS Decisiones estratégicas basadas en analisis avanzado

Los sistemas EIS y ESS Herramientas clave para la toma de decisiones ejecutivas
Los sistemas Middleware El puente esencial para la interoperabilidad de sistemas
Los sistemas MIS Informacion estratégica para la toma de decisiones

Los sistemas OAS Automatizacion y eficiencia en la oficina moderna

Los sistemas TPS Procesos transaccionales en el corazon de las organizaciones

Videos Complementarios

Geolocalizacion Como Funciona y Sus Aplicaciones en la Sociedad

Interfaces entre sistemas Conservacion de datos y formatos habituales

Internet of Things Aplicaciones en la vida diaria,

La cadena de valor agregado y los sistemas de informacion su impacto en la
competitividad empresarial

La integracion de los sistemas de informacion claves para la eficiencia y la
competitividad

2.1.4 TA, Aprendizaje automatico. Realidad virtual y aumentada,

Gemelos digitales, Internet de las cosas (IoT).
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2.1.5 Tecnologias emergentes (Robdtica, Computacion cuantica, block

chain)
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Unidad 3. Estrategia y Gobernanza de TIC.

3.1 Estrategia de TIC y estrategia del negocio.

3.1.1 Estrategia de los SI/TI. y su relacién con la estrategia del negocio.

Materiales Complementarios

4101 Business Case:

4105 Almacenamiento de Datos en las Organizaciones:
4110 Sistemas Cloud:

4120 Migraciones:

4130 Analisis de Sistemas:

4131 Desarrollo de Software:

4150 Metodologias:

4160 Outsourcing e Insourcing:

4170 Testing de Sistemas:

4180 Project Management:

4181 Modelos Agiles:

4190 Sistemas presentados en CPCECABA:
4195 Gobernanza de Datos:

Videos Complementarios

Analisis de prefactibilidad y factibilidad en la implementacion de sistemas pasos
clave y beneficios

Criterios de Seleccion de Sistemas y Software

Desarrollo de Software con el Modelo Espiral

Desarrollo de software dirigido por un plan vs

Desarrollo de Software por Medio de Prototipos

Desarrollo de Software por Modos Secuenciales Cascada o

Desarrollo de Software Secuencial Iterativo o Incremental

Diferentes Estrategias de Implementacion El Despliegue de Software

Disefios de Experiencia de Usuario (UX-UI)

El Desarrollo Agil del Software y el Manifiesto Agil

Esquemas de licenciamiento de software on-premises, cloud, software
propietario, software libre y tiendas de aplicaciones

Herramientas de Relevamiento de Requerimientos y la Escucha Activa
Ingenieria de Requerimientos El Pilar Fundamental del Desarrollo de Software
Introduccidn a la Ingenieria de Software

La Confusion de los Términos Conversion, Migracion y Volcado de Datos
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e Las organizaciones con la mirada de las metodologias agiles

e Marco de Analisis PESTEL o PESTLE

e Medidas de Evaluacion Econdmica y Financiera del Software

e Pedidos de Presupuesto (RFP) Qué Son y Como Funcionan

e Qu¢ hace una software factory rol, servicios y beneficios

e Requerimientos Funcionales, Técnicos y No Funcionales Claves para un Software

Exitoso

e SLA, PLA, EULA, OEM Yy otros acuerdos de licenciamiento qué son y co6mo
funcionan

e Areas tipicas de un departamento de sistemas en una organizaciéon roles y
responsabilidades

3.1.2 Alineacion entre el negocio y las TIC. Disefio, formulacion, evolucion

y seguimiento de la estrategia de TIC.

Materiales Complementarios

Videos Complementarios

e Administracion del cambio en los sistemas estrategias para el éxito
e Analisis de sistemas enfoques Top-Down y Bottom-Up
e Que es el enfoque de sistemas fundamentos y aplicaciones

3.2 Gobernanza TIC y de Datos.

3.2.1 Gobierno Corporativo. Gobierno de TIC. Gobierno de Datos. Concepto

y alcance. Decisiones corporativas sobre TIC.

3.2.2 Mecanismos de gobierno: estructuras, procesos y relaciones.
Introducciéon a los marcos normativos y estdndares de mayor difusion:

COBIT, ITIL, Normas ISO, CMMI (entre otros).

3.2.3 Planeamiento estratégico de sistemas. Relacién entre el Plan de

Sistemas de Informacion y el Plan del negocio.
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Materiales Complementarios

5301 Business Case:

5302 Tipos de Servicios:

5303 Evaluacion de Proyectos:

5310 Salida de Soporte de los Sistemas:

Videos Complementarios

e Conceptos de las TICs Escalabilidad, Accesibilidad, Privacidad y Dependencia
de Proveedores
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Unidad 4. Incorporacion y adquisicion de TIC

4.1  Gestion de Proyectos TIC.
4.1.1 Gestion de la cartera de proyectos.

4.1.2 Gestion de proyectos TIC: concepto, etapas, elementos y roles.

Introduccidon a los marcos de trabajo.
4.1.3 Metodologias tradicionales y 4agiles. Software de

administracion de proyectos.

4.2 Modelos de aprovisionamiento de servicios, aplicaciones e

infraestructuras.
4.2.1 Etapas del ciclo de vida de los sistemas.

4.2.2 Desarrollo interno. Compra. Tipos de licenciamiento. Tercerizacion

(Outsourcing).
4.2.3 Servicios (computacion) en la nube.

Materiales Complementarios

e 5201 Metodologias de Project Management:

Videos Complementarios
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Unidad 5. Gestion de la Seguridad de TIC.

5.1 Gestion de la seguridad y control.

5.1.1 Seguridad informatica. Concepto, alcance, importancia estratégica.

Politicas de Seguridad informatica.

5.1.2  Amenazas y vulnerabilidades de la organizacion digital y su

ecosistema.
5.1.3 Analisis y gestion del riesgo. Ciberataques y ciberseguridad.

Materiales Complementarios

6100 Seguridad Fisica:

6101 Hacking:

6102 Passwords:

6103 Privacidad:

6104 Ransomware:

6105 Riesgos y Gestion de Riesgos:
6106 Robo de Identidad:

6110 Comunicaciones Ciberseguridad BCRA:
6115 Controles:

6116 Deep Web:

6120 Continuidad de Negocios:

6121 Planes de Contingencia:

6122 Plan de Recupero de Desastres:
6130 Backup y Restore:

6140 Biometria:

6150 Delitos:

6180 Data Breaches 2024:

6190 Ciberseguridad:

Videos Complementarios

e Hackers, Crackers y Lammers Tipos de Hacking y Sus Implicaciones

e Instalacion de Informacion Compartimentada Sensible (SCIF) Qué es y por qué
es crucial

e Internet, Deep Web y Dark Web Mitos, Verdades y Funcionamiento

e Know Your Client (KYC) y otras iniciativas la clave para la seguridad y la
transparencia
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e La diferencia entre la seguridad fisica y la logica protegiendo sistemas de
informacion desde todos los dngulos

e La diferencia entre riesgo e impacto en los sistemas de informacion conceptos y
ejemplos practicos

e Los Controles Preventivos, Detectivos y Correctivos en los Sistemas de
Informacién

e Los mecanismos de contrasefias seguridad en un mundo digital

e Marcos de Trabajo de Seguridad Guias para Proteger Entornos Digitales

e Normas ISO 27001, NIST y PCI DSS estandares clave en la seguridad de la
informacion

e Pilotos y Proof of Concept (PoC) en las TICs Estrategias para Validar
Innovaciones Tecnolodgicas

e Plan de Recupero de Desastres Estrategias para Garantizar la Continuidad del

Negocio

Planes de Contingencia Preparacion ante Crisis y Eventos Inesperados

Principales Vectores de Ataque en Ciberseguridad Amenazas y Soluciones

Proteccion de Redes Confiables y Defensa Contra Amenazas Avanzadas

Qué es un ambiente de control en los sistemas de informacién fundamentos y

componentes

Razones de vulnerabilidad en los sistemas de informacion causas y soluciones

Robo de Identidad

Técnicas de auditoria de sistemas caja blanca, caja negra, mini compafiia y mas

Vulnerabilidades y amenazas a los sistemas de informacion causas y como

prevenirlas

5.2 Aspectos éticos, legales y sociales en el uso de las TIC.

5.2.1 Aspectos legales y normativos. Gestion del cumplimiento TIC

(compliance)

Materiales Complementarios

e 6201 Auditorias de Sistemas:
e 06210 Criptografia:

Videos Complementarios

e [SO 27001 y 20000 en las TICs

e [a Auditoria Informética y la Auditoria de Sistemas Conceptos y Aplicaciones

e La Ubicacién de los Procesos de Control en las Organizaciones Antes, Durante y
Después

e Roles Claves en la Gestion de las TICs CIO, CTO, Project Leaders, Analistas

e SOXen las TICs

Pagina 17 de 18



Universidad de Buenos Aires
Facultad de Ciencias EconOmicas ‘@

5.2.2 Etica y responsabilidad social en la aplicacion de las TIC.

Materiales Complementarios

e 7101 Aspectos Eticos Legales y Sociales de las TICS:
e 7102 Compliance:

Videos Complementarios

e Aspectos éticos en el manejo de la informacion y la tecnologia principios y
desafios

Controversias Eticas y Legales en el Uso de las TICs

Delitos y Abusos Informaticos Identificacion, Prevencion y Consecuencias

La Gobernanza de las TICs Claves para la Gestion Estratégica de la Tecnologia
Los desafios a la privacidad en el Internet

Malware y Spyware Una guia completa sobre amenazas informaticas habituales
Responsabilidad social de las organizaciones con el uso de las tecnologias
compromiso y ética

e Ftica, Moral y Deontologia Diferencias, Conexiones y Aplicaciones

Materiales Complementarios

7201 Habeas Data:

7202 Derecho al Olvido:

7203 Encargado Tratamiento Datos Personales:
7210 Sarbanes Oxley — SOX:

7220 Buenas Practicas en la Web:

Videos Complementarios

Computacion Verde Hacia un Futuro Tecnologico Sostenible

Ergonomia y los Cuidados de la Salud con el Uso de las Tecnologias

GDPR La Regulacion de Proteccion de Datos de la Union Europea

Gobernanza de las TICs Alineacion Estratégica, Generacion de Valor y Gestion

de Riesgos

HIPAA Proteccion de la Privacidad en el Ambito de la Salud

e Marcos de Gobernanza COBIT, ITIL, ISO 38500

e Modelos de Gobierno de TICs Centralizado, Descentralizado, Distribuido y
Federado

e Propiedad intelectual derechos de autor, patentes y marcas explicadas
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