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1 ¿Cuál es la diferencia entre ética y deontología profesional?

2 Mencione el principio rector de la ley de protección de datos personales.

3 Explique los tres principios fundamentales de la seguridad de la información (tríada CIA).

4 ¿Qué tipos de amenazas se identifican según su origen e intencionalidad?

5 ¿Qué características tienen los controles preventivos? Ejemplifique.

6 ¿Qué es un control recuperatorio y cómo se diferencia de uno correctivo?

7 ¿Por qué el factor humano se considera el eslabón más débil en la seguridad organizacional?

8 ¿Qué papel cumple la concientización del personal en la gestión de la seguridad de la información?

9 ¿Qué es una política de escritorio limpio y cuál es su finalidad?

10 ¿Qué se evalúa en una prueba sustantiva en auditoría de sistemas?

11 Describa brevemente la técnica de auditoría de “caja blanca”.

12 ¿Qué tipo de controles se aplican en la autenticación biométrica y qué consideraciones legales deben tenerse en cuenta?

13 ¿Por qué es importante la segregación de funciones en entornos de TI?

14 Mencione tres diferencias entre un DRP (Disaster Recovery Plan) y un BCP (Business Continuity Plan).

15 ¿Qué tipo de backup (completo, diferencial, incremental) conviene implementar si se busca optimizar tiempo y espacio?

16 ¿En qué consiste la estrategia de backup 3-2-1 y por qué se considera una buena práctica?

17 Describa qué es mínima exposición y mínimos privilegios

18 ¿Qué significa "Habeas Data" y qué derechos otorga a los ciudadanos?

19 Qué beneficios ofrece el monitoreo continuo en un sistema de seguridad?

20 ¿Qué son los controles detectivos? Dé dos ejemplos concretos.

Responda la siguientes preguntas


