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Los proyectos de internet de las cosas o 10T (por sus siglas en
inglés) siguen creciendo y cada vez mas cosas en industrias,
empresas y hogares se conectan a internet. Segun algunos
estudios, para 2021 habra unos 25 mil millones de dispositivos
conectados.

Esta gran interconexién abre la puerta a nuevos modelos de
negocios e innovacion, permitiendo un mejor y mas detallado
manejo de las cadenas de valor, las ciudades, los sistemas de
salud o de transporte, la energia y la agricultura —por
mencionar solo algunos ejemplos. Pero también trae consigo
desafios de seguridad, complejidad, compatibilidad, brechas y
gestion no solo de lainfraestructura, sino también de la
informacién que loT genera.

En esta guia esencial le ofrecemos un vistazo al panorama
actual de lainternet de las cosas, su avance en laregion de
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América Latina, asi como algunas recomendaciones para

manejar mejor sus proyectos de lIoT y cOmo gestionar los
riesgos de seguridad que implican.
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" DigiCert y CertiSur llevaron acabo el loT
Day

Lizzette Pérez Arbesu, Editora ejecutiva para América Latina

DigiCert (proveedor de soluciones escalables TLS/SSL, PKI para identidad y
cifrado) y CertiSur (entidad argentina dedicada a la seguridad electronica
personal y corporativa) participaron en el IoT Day que se llevo a cabo el 9 de
abril en Buenos Aires.

El objetivo primordial del encuentro fue reunir a expertos y generar un didlogo
entre especialistas y lideres de opinién del mundo de la tecnologia, compafiias
y PyMEs de la industria, desarrolladores y autoridades, asi como facilitar el
encuentro entre empresas y proveedores para generar sinergias e impulsar el
desarrollo de nuevos modelos de negocios.

Durante el encuentro se abordaron los principales temas y tendencias
vinculados al desarrollo de internet de las cosas (I0T). La agenda del 10T Day
2019 conto con la presencia de prestigiosos referentes locales e
internacionales, tanto del ambito publico como del privado, que debatieron
presente y futuro de un mundo en el que electrodomésticos y mascotas
conectadas, autos sin conductor, sistemas de iluminacion eco-sustentables y
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otras innovaciones estan dando forma al hogar, las empresas, el transporte, la

En esta e-guide oficina y las ciudades inteligentes.

R DigiCerty CertiSur llevaron a “En la encuesta de DigiCert que realizamos en septiembre de 2018, State of
cabo el loT Day IoT, se demuestra que las empresas que estan implementando practicas
recomendadas de seguridad poseen una menor exposicion a los riesgos y los
R Proveedores de Tl en Brasil dafos resultantes de ataques a los dispositivos conectados. De alli la
aprovechan loT para hacer importancia de tomar conciencia, participar y actualizarse del dia a dia del IoT
negocio en esta clase de eventos en los que estamos participando”, expresé Dean
Coclin, director sénior de Negocios de DigiCert y conferencista dentro del
R En América Latina, los marco del evento.

sectores de Tl lideran la
avanzada de los proyectos de
loT

N Cinco factores a considerar
para el disefio de IoT
industrial

Page 4 of 22


http://www.computerweekly.com
https://urldefense.proofpoint.com/v2/url?u=https-3A__www.digicert.com_es_state-2Dof-2Diot-2Dsecurity-2Dsurvey_&d=DwMFaQ&c=tEbGsWWjqkBSpaWdXc_mdMSanI1bDu-FKXiKGCfVmPM&r=8bJpQsamVr4bneQVfSp3uCXRe-pj1oTXgyDV06Yn2q8&m=21kQFh8f3SYcBEb5jUbJdi4YI0GT-cPoralMVfZlSsU&s=cDh09STo23ZZx0vCg3pJsrJBAhfqtrnvDll3SOHrAjY&e=
https://urldefense.proofpoint.com/v2/url?u=https-3A__www.digicert.com_es_state-2Dof-2Diot-2Dsecurity-2Dsurvey_&d=DwMFaQ&c=tEbGsWWjqkBSpaWdXc_mdMSanI1bDu-FKXiKGCfVmPM&r=8bJpQsamVr4bneQVfSp3uCXRe-pj1oTXgyDV06Yn2q8&m=21kQFh8f3SYcBEb5jUbJdi4YI0GT-cPoralMVfZlSsU&s=cDh09STo23ZZx0vCg3pJsrJBAhfqtrnvDll3SOHrAjY&e=

“©> | SearchDataCenter
TechTarget | en Espaiiol

En esta e-guide

R DigiCerty CertiSur llevaron a
cabo el loT Day

R Proveedores de Tl en Brasil
aprovechan loT para hacer
negocio

N En América Latina, los
sectores de Tl lideran la
avanzada de los proyectos de
loT

N Cinco factores a considerar
para el disefio de IoT
industrial

Page 5 of 22

Guia Esencial

" Proveedores de Tl en Brasil aprovechan
loT para hacer negocio

Vincent Quezada, CEO

Constantemente escuchamos hablar sobre internet de las cosas (IoT) y cémo
su expansion ofrece beneficios en todos los sectores. Pero existen un factor
esencial para que esto pueda lograrse, y que muchas veces pasa
desapercibido. Se trata de la tecnologia que da soporte a las comunicaciones
entre dispositivos.

Los principales operadores de Brasil son conscientes de eso y ya preparan sus
estructuras para dar el siguiente paso de conectividad. Ejemplo de ello es
Claro, que se esta reestructurando, para ofrecer una nueva area de negocios
dedicada a la internet de las cosas, con fuerte apoyo en organizaciones
verticales como el agronegocio, la gestiéon de flotas, la salud y las ciudades
inteligentes.

Para ello, ofrece un centro de operaciones de seguridad (SOC) dedicado,
plataforma de gestion, tecnologia eSIM y la implantacion de las nuevas redes
especificas NB-IoT y LTE Cat-M. La compafia cuenta actualmente con 15,266
sitios 2G; mas 18,448 sitios 3G, y 16.315 sitios con 4G. En total, hay 19,373
estaciones de radiobase en las tres tecnologias, ademas de 514 femtoceldas.
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En la actualidad, al menos el 60% de la planta de emplazamientos esta
modernizada. La estimacion del operador es alcanzar el 80% de los sitios
actualizados para finales de este afo, y el 100% para 2020. Ademas, destaca
la implantacién de la red fotonica para ampliar la capacidad de lared y la
columna vertebral de 205,754 km de fibra.

La actualizacién de los sitios para apoyar las nuevas tecnologias tiene un
calendario muy agresivo en Sao Paulo, Rio de Janeiro y el interior de Minas
Gerais. El SOC de la empresa y el centro de operaciones ya estan en
funcionamiento.

En el caso de NB-IoT, Claro ofrece una cobertura adicional de 20db. El
operador esta aplicando tecnologia en banda, con 180 kHz. La propuesta de
valor de la unidad de negocio es muy agresiva, pero la compafiia informa que
tiene mucho cuidado con los clientes que todavia utilizan soluciones 2G
maguina a maquina, monitoreando el acceso para cada estacion de radiobase.
La desconexion de la red GSM, sin embargo, aun no se iniciado, aunque ya
existen algunos incentivos para la migracion a las nuevas tecnologias.

eSIM multiplica las oportunidades

Otra de las armas de Claro para el mercado de 10T es el uso de eSIM. El
operador proporciona toda la plataforma de gestion de acceso y ahora da la
oportunidad de migrar el servicio a productos adquiridos en otros paises. Esta
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tecnologia es diferente de la portabilidad comun y se puede hacer a través de
la actualizacion via satélite de una manera transparente. Uno de los objetivos
es poder migrar otros teléfonos nacionales, por ejemplo, en caso de que una

red no tenga una cobertura adecuada.

Con ello, el operador del grupo América Moévil prevé que el mercado de IoT
podria alcanzar la marca de los miles de millones de accesos a finales de 2020.

Vivo: redes preparadas para loT

Por su parte la compafiia Vivo, a través de la division Vivo Empresas, anuncié
sus redes NB-IoT y LTE-M enfocadas a atender la demanda de internet de las
cosas en el segmento corporativo. Las opciones estan disponibles en la ciudad
de Chapeco (SC) y deberian llegar a las principales capitales en el corto o
mediano plazo. El operador también prometi6 que la funcionalidad eSIM estara
disponible en los equipos para los clientes B2B a finales de este afo. Las redes
NB-IoT y LTE-M utilizan tecnologia Huawei.

Actualmente el operador ya cuenta con mas de ocho millones de dispositivos
conectados en el segmento M2M-IoT, y mas de la mitad de ellos son
administrados a través de la plataforma propia de la empresa denominada Vivo
Kite Platform. La empresa informa que mientras NB-loT esta indicado para la
conexion de dispositivos estaticos como aplicaciones de alumbrado publico,
alarmas, cubos de basura y desaguies inteligentes o contadores inteligentes de
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agua, luz y gas, la tecnologia LTE-M presenta un mejor desempefio en casos
gue demandan movilidad, como el rastreo de vehiculos, animales, objetos de
alto valor o sistemas de pago en puntos de venta.

Paralelamente, la compafia informa que esté trabajando para ofrecer a sus
clientes B2B la funcionalidad de la tarjeta SIM embebida (eSIM). Con esta
iniciativa, eSIM se convierte en un componente electrénico y comienza a
integrarse en el equipo durante el proceso de fabricacion de los dispositivos.
"Este tipo de tecnologia es la tendencia del mercado de IoT, porque potencia
un nuevo modelo de negocio con las industrias manufactureras, especialmente
el sector de automocion con sus proyectos de coches conectados", dijo en
comunicado la directora de marketing, productos digitales e innovacion B2B de
Vivo, Debora Bortolasi.

Impulso para la industria

Ademas de Ericsson, TIM ha realizado pruebas de larga distancia en la parte
superior de su red NB-10T; el servicio es ofrecido comercialmente por la
empresa en las provincias de Santa Rita do Sapucai, Itajubd y Cataguases en
Mato Grosso, Correntina (BA), Campinas (SP) y Rio de Janeiro.

Para la Abinc (Asociacion Brasilefia de Internet de los Cosas), la IoT es
fundamental para la industria brasilefia. En un comunicado sobre el tema, la
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asociacion destaca como la industria del pais puede beneficiarse del 10T y
sefiala como la tecnologia puede llevar a Brasil, de hecho, a la Industria 4.0.

"Las empresas de redes de loT todavia estan implantando sus redes, y los
fabricantes de chips para esta tecnologia todavia consideran grandes
voliumenes para que el precio caiga a un nivel mas competitivo”, dice el director
de Tecnologia de Abinc, Luis Viola, quien afirma que todavia hay una gran
lucha por el estilo del qué viene primero, el huevo o la gallina.

El ejecutivo también opino cémo el gobierno puede ayudar al pais en este
sentido. "El Gobierno también necesita tener una politica clara de cobro de
tasas e impuestos y con una moratoria sobre este cobro para que la tecnologia
despegue en Brasil, algo similar a lo que se hizo con la evolucién de la
tecnologia movil.

Ademas, Viola destaca como la 0T puede afectar a la industria del pais. "En
2018, se hicieron muchas pruebas de concepto, pero el escenario de adopcion
fue bajo. Como Brasil tiene un bajo nivel de automatizacion y eficiencia
operativa, la 0T proporciona una gran ganancia en procesos y controles, lo que
puede hacer que la industria brasilefa emerja”, finalizo.

PRO+

Content

;444444


http://www.computerweekly.com

“©> | SearchDataCenter
TechTarget | en Espaiiol

En esta e-guide

R DigiCerty CertiSur llevaron a
cabo el loT Day

R Proveedores de Tl en Brasil
aprovechan loT para hacer
negocio

N En América Latina, los
sectores de Tl lideran la
avanzada de los proyectos de
loT

N Cinco factores a considerar
para el disefio de IoT
industrial

Page 10 of 22

Guia Esencial

" En América Latina, los sectores de Tl
lideran la avanzada de los proyectos de loT

Clarisa Herrera, Contribuidora

De acuerdo con un estudio de la firma Logicalis, para fines de 2019, cerca de la
mitad de las empresas en América Latina tendran algun proyecto de internet de
las cosas (loT) implementado.

Las cifras surgen del estudio realizado en sociedad con Stratica en el cual se
entrevisto a 272 ejecutivos de grandes empresas (142 de Brasil; 29 de
Argentina; 31 de Chile; 39 de Colombia y 31 de México).

Quizas el dato mas relevante del informe sea que, a diferencia de las ediciones
anteriores (donde el area de innovacion lideraba las iniciativas de 10T), en 2018
el 68% de los proyectos estuvo bajo la responsabilidad del area de TI. El nivel
de adopcion (ya adoptado o en proceso) de loT en América Latina es de 32%, y
un 18% de las empresas afirman que iniciaran los proyectos en los préximos 12
meses.

Entre los beneficios que se perciben a través de proyectos de 10T se destacan:
eficiencia operacional, productividad, innovacién y mejora en la experiencia del
cliente.

“Hace tres afos, los ejecutivos conocian muy poco acerca de 10T. Pasada ya la
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curiosidad y la euforia inicial, se comienzan a
implementar proyectos interesantes en diversos
segmentos de negocio con la seriedad y robustez que
el tema demanda. Al expandir el estudio a otros
paises de América Latina, percibimos que no hay uno
gue se destaque de manera aislada. La revolucion es
global y muestra sus reflejos de manera clara en la
region”, afirma Yassuki Takano, director de
consultoria de Logicalis.

El estudio sefiala que aun se necesita mas capacitacion en tematicas como
inteligencia artificial, plataformas, sensores y dispositivos para que los procesos
de 10T se apliquen mas eficientemente.

“La importancia del tema y el nivel de adopcion de las soluciones vienen
creciendo de manera consistente en los ultimos afios, con el surgimiento de
soluciones que tienen como objetivo la eficiencia operativa y la reduccion de
costos, combinada con la innovacion y la experiencia del cliente. Sin embargo,
este crecimiento, incluso después de tres afios, aun enfrenta desafios ya sean
financieros o también culturales y de capacitacion de los equipos y los
proveedores”, sostiene Takano.
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En lo que respecta a Brasil, el estudio indica que:

Para el 40% de las empresas participantes, 10T es una tecnologia de alta o muy
alta importancia para sus negocios, mientras que los ejecutivos consideran que
dicha tecnologia sera fundamental para los negocios en los proximos tres a
cinco afos. Vale destacar que esta cifra crecié casi 20 puntos porcentuales
desde la primera edicion del estudio.

Actualmente el 17% de los brasilefios ya adopt6 esta tecnologia y el 38% esta
en proceso de adopcion. El resultado es similar a la edicion anterior, la cual
registré 18% y 40% respectivamente.

En tanto, para Argentina, Chile, Colombia y México:

La situacion es mas conservadora, con 37% de los participantes aln

ven loT como poco relevante para sus empresas. Sin embargo, el 57%

cree que la tecnologia tendra importancia alta 0 muy alta en un plazo de tres a
cinco anos.

En estos paises, 16% de las organizaciones consultadas ya tiene proyectos
de 10T y 34% planea tener una solucion en operacion el préximo afio. Chile se
destaca con un 27% de los encuestados asegurando que ya poseen iniciativas
de este tipo y con un 23% que debe lanzar proyectos hacia el final del
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2019. Argentina se ubica cuarta en la muestra y, segun los entrevistados, 14%
posee iniciativas de IoT y un 10% se encuentra en proceso de adopcion.

Ventajas

De acuerdo con la investigacion, la eficiencia operativa (18%) contintla siendo
un beneficio buscado por las empresas brasilefias, seguida por un aumento de
la productividad y agilidad (17%) e innovacion (16%), en donde la mejora en la
experiencia del cliente es una consecuencia de los proyectos. En el resto de los
paises, a diferencia de Brasil, la mayoria de los proyectos tienen como principal
beneficio la innovacion (20%), seguida por la mejora en la experiencia del
cliente (15%).

Al evaluar los beneficios de 0T por sector, el estudio deja en claro que las
empresas, de manera general, invierten en tecnologia para resolver cuestiones
estratégicas y ligadas a su core business.

Para el sector de manufactura, el principal beneficio es la eficiencia operativa
(21%); el agrobusiness, busqueda de productividad/agilidad (20%), y en caso
del retail se espera la mejora en la experiencia del cliente (21%).
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Desafios

“La transformacion digital e internet de las cosas como uno de sus principales
elementos estan sucediendo y se estan consolidando cada vez mas como
temas prioritarios en las agendas corporativas. Es un hecho, sin embargo, que
el camino aun presenta algunos desafios a ser resueltos y demanda mucho
trabajo para volver reales estos proyectos. Es decir que existen grandes
oportunidades, pero para aquellos que estan dispuestos a innovar y
transformarse”, subraya Takano.

Un interesante hallazgo del informe refiere a que el presupuesto para proyectos
de loT, aun parece ser un tabu en las empresas y una gran parte de los
encuestados prefirid no profundizar en el tema. Sin embargo, entre los que
respondieron, el escenario parece ser muy optimista. Del 45% de los que
revelaron inversiones, el 52% tiene un presupuesto definido para loT por
primera vez y el 22 % tiene un presupuesto mayor este afo.

En América Latina, un poco mas del 43% hablo al respecto y 52% de ellos
sefialaron tener un presupuesto mayor en 2018.

La cuestion financiera lidera la lista de las principales barreras para que los
proyectos de loT despeguen (26%), seguido por la cultura organizacional
(12%), la falta de conocimiento sobre 10T (9%), la ausencia de proveedores
especializados (6%), infraestructura de telecomunicaciones (5%), la baja
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Cinco factores a considerar para el disefo
de loT industrial

Mitch Maiman, IPS

La internet de las cosas (loT) se est4 haciendo omnipresente en todos los tipos
de categorias de productos, desde bienes de consumo y productos médicos
hasta sistemas comerciales e industriales. Las aplicaciones industriales de 10T
traen desafios Unicos. Los asuntos que son molestias o problemas menores en
los productos de consumo pueden causar fallas en los sistemas de productos
en el espacio industrial.

Para que los sistemas industriales tengan éxito, los disefios deben ser
confiables y altamente seguros. Con la internet industrial de las cosas (l1oT), el
tiempo de inactividad en aplicaciones de misién critica no se puede tolerar. Las
infracciones de seguridad pueden costar millones de délares y la pérdida de
confianza de los clientes. Y la tecnologia se esta expandiendo rapidamente:
para 2020, se espera que los fabricantes globales inviertan $70 mil millones en
[l0T, en comparacién con los $29 mil millones invertidos en 2015.

Aqui hay algunas cosas importantes que deben considerarse que son la
diferencia entre la vida y la muerte en el espacio industrial de 10T.
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La tecnologia agrega una capa de costos a los productos tradicionales no
orientados a la tecnologia. En particular, agregar tecnologia de deteccion y
comunicacion puede invocar un costo no recurrente asi como un costo mensual
recurrente. Si bien es "de rigor" en estos dias querer crear nuevos productos de
IoT o agregar una capa de tecnologia de 10T a los productos existentes, es
importante comprender el caso y el valor del negocio. La adicion de esta capa
implica la incorporacion de costos en el producto con los posibles costos
mensuales de suscripcion, asi como un flujo inicial y continuo de gastos en el
desarrollo del producto y el soporte del ciclo de vida.

Si bien los adoptantes en el espacio del consumidor pueden estar dispuestos a
experimentar con la tecnologia loT con un valor poco claro a largo plazo, un
impacto econdmico claro debe ser demostrable en el espacio industrial. Los
costos de la implementacion son simplemente demasiado altos para permitir
implementaciones a gran escala de una utilidad dudosa.

2.Elija la plataforma correcta

Al agregar inteligencia a un producto que no estaba conectado antes, muchas
empresas nuevas seleccionan tableros de nivel de aficionado. El problema es
gue estas plataformas de desarrollador no son adecuadas para
implementaciones a gran escala de grado industrial. Si el dispositivo tiene éxito
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y comienza a generar una gran demanda, la produccion no se puede escalar
porque no se pueden obtener miles de tableros de aficionados de ese tipo. Las
plataformas listas para usar son utiles para pruebas de concepto y como
plataformas para desarrolladores de software, pero no confundan estos
sistemas POC con los que estan listos para la produccion.

Cualquier desarrollador de hardware experimentado que haya creado sistemas
industriales sabra que un sistema de desarrollo carece de la confiabilidad,
seguridad y durabilidad requeridas para las aplicaciones de mision critica. Solo
deben obtener componentes y médulos para su producto que estaran
disponibles y con el costo adecuado ahora y en el futuro.

3.Elija la plataforma de comunicacidn
correcta

Hoy en dia, los desarrolladores pueden elegir entre una gran cantidad de
tecnologias de comunicacion para aplicaciones industriales de IoT. Hay una
amplia variedad de plataformas inalambricas para elegir en el celular, Wi-Fi,
Bluetooth y otras areas principales, y hay opciones de subcategoria para cada
una. La seleccion no comienza con la radio. Mas bien, termina con la radio.
Comienza con la comprensién de la cantidad de datos que se adquieren, la
frecuencia de adquisicién y comunicacién, y dénde se procesan los datos.
Estos factores se pueden equilibrar con cosas como el ancho de banda de las
comunicaciones, el costo de almacenamiento y transmision, el rango y el costo
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de hardware. Al desarrollar una estrategia de comunicacion, se requiere un
enfoque de abajo hacia arriba para evitar la implementacién de una tecnologia
inalambrica incorrecta.

4.La seqguridad es el trabajo primordial

La seguridad debe integrarse en el proceso de disefio de su producto 0T, no
agregarse como una idea de ultimo momento, particularmente en el espacio
industrial. Las historias de piratas informaticos que irrumpen en sistemas
comerciales a través de dispositivos conectados inseguros son legendarias. La
seguridad es un deber, no es simplemente un placer de tener. El potencial de
una violacién es enorme, y los resultados podrian ser devastadores. Los tipos
malos a menudo buscan una seguridad pobre o mal configurada.

Consideren los mecanismos de seguridad de extremo a extremo, el cifrado de
datos de extremo a extremo, el control de acceso y autorizacion y la auditoria
de actividades. Una cadena de seguridad es tan fuerte como el eslabén mas
débil. Los puntos finales de 10T de baja calidad y mal protegidos son un punto
de entrada frecuente para los ataques cuando no se aseguran de manera
cuidadosa e intencional.

5.Consigan un equipo de desarrollo de
producto superior
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A menudo, las organizaciones de ingenieria en espacios industriales maduros
no tienen las habilidades particulares internas para agregar una capa de IoT a
su producto, a pesar de que su experiencia interna puede ser mas que una
tarea de desarrollo y mantenimiento de la tecnologia principal del producto.
Ciertamente, una compafiia puede embarcarse en una campafia para reclutar
el talento para un equipo interno. Sin embargo, en el mercado laboral actual, la
competencia por tal talento es feroz. Podria llevar meses o afios encontrar un
equipo interno a bordo.

Muchas empresas buscan la ayuda de una organizacion externa de desarrollo
de productos. Al hacerlo, la compariia puede obtener lo mejor de ambos
mundos. La combinacion del equipo interno —con su producto central y
conocimiento del mercado— con un equipo externo —con experiencia en
comunicaciones de RF, arquitecturas en la nube, aplicaciones moviles,
sensores e integracion de sensores— puede ser extremadamente potente.

Si bien las perspectivas para las implementaciones de IoT industrial pueden ser
emocionantes, también es importante recordar lo basico. Necesita un caso de
negocio sélido, como con cualquier inversion. La gestion sélida del proyecto es
tan importante como evitar los errores anteriores al manejar un dispositivo de
tecnologia de vanguardia desde el inicio hasta la planta de fabricacion. La
seleccién de los ingenieros adecuados para el equipo de disefio, que tienen
habilidades tanto técnicas como de comunicacién, también es fundamental
para el éxito. Finalmente, mantenerse dentro de los parametros del
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presupuesto y cumplir con los plazos de entrega garantiza que el plan se

completara con éxito, lo que aumentara las posibilidades de éxito de la
empresa.
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" Obtener mas contenido exclusivo de
R DigiCerty CertiSur llevaron a PRO+

cabo el loT Day

Como miembro de PRO+, tienes acceso a todo el portafolio de mas de 140 sitios

R Proveedores de Tl en Brasil web de TechTarget. El acceso a PRO+ te dirige a "contenidos exclusivos para
aprovechan loT para hacer miembros platino" que estan garantizados para ahorrarte tiempo y esfuerzo de
negocio tener que rastrear dicho contenido premium por tu cuenta, ayudandote en ultima

instancia a resolver tus desafios mas dificiles de Tl de manera mas efectiva 'y

A En América Latina, los rapida que nunca.
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avanzada de los proyectos de

loT Aprovecha tu membresia al maximo visitando:
searchdatacenter.techtarget.com/es/eproducts
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