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Incidentes, DRP y BCP 

1 Introducción 

En la actualidad, la tecnología atraviesa transversalmente todos los procesos organizacionales, desde 

los operativos hasta los estratégicos. Las organizaciones, sin importar su tamaño o sector, dependen 

en gran medida de sistemas informáticos para la gestión de datos, la comunicación interna y externa, 

la provisión de servicios y la toma de decisiones. Esta dependencia, sin embargo, conlleva una 

creciente exposición a riesgos tecnológicos que pueden comprometer la continuidad del negocio. 

Los incidentes tecnológicos, tales como fallas de hardware, ataques informáticos, errores humanos o 

desastres naturales, tienen el potencial de paralizar las operaciones, generar pérdidas económicas 

significativas y afectar la reputación institucional. La gestión proactiva de estos riesgos se ha 

convertido, por tanto, en un elemento central del gobierno corporativo y la seguridad organizacional. 

En este contexto, la planificación anticipada mediante Planes de Recuperación ante Desastres 

(Disaster Recovery Plans - DRP) y Planes de Continuidad del Negocio (Business Continuity Plans - 

BCP) resulta esencial. Estas herramientas no solo permiten mitigar los efectos de los incidentes, sino 

que facilitan la rápida restauración de los servicios críticos y aseguran la resiliencia de la organización 

frente a eventos adversos. 

Este trabajo se propone analizar los distintos tipos de incidentes tecnológicos, sus impactos sobre la 

actividad institucional, y desarrollar el marco conceptual y práctico de los planes de recuperación y 

continuidad como mecanismos fundamentales de gestión del riesgo tecnológico. 

2 Incidentes Tecnológicos 

Un incidente tecnológico puede definirse como cualquier evento inesperado que afecta negativamente 

la infraestructura tecnológica de una organización, comprometiendo la disponibilidad, integridad o 

confidencialidad de los sistemas y la información. Estos incidentes pueden tener orígenes diversos y 

magnitudes variables, desde simples interrupciones del servicio hasta catástrofes que amenazan la 

continuidad operativa. 
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2.1 Tipologías de incidentes tecnológicos 

Los incidentes pueden clasificarse de acuerdo con su causa principal: 

Fallas técnicas: incluyen averías en servidores, dispositivos de almacenamiento, redes de 

comunicación o software. Pueden deberse a errores de configuración, fallos de actualización o 

incompatibilidades no detectadas. 

Errores humanos: abarcan desde la eliminación accidental de datos hasta el uso indebido de sistemas 

críticos, muchas veces por falta de capacitación o control. 

Ataques intencionados: como el ransomware, phishing, denegación de servicio (DDoS) y accesos no 

autorizados. Estos representan amenazas cada vez más sofisticadas, que aprovechan vulnerabilidades 

no corregidas. 

Eventos naturales: terremotos, inundaciones, incendios u otros desastres que afectan los centros de 

datos o los servicios de conectividad. 

Fallos de proveedores o terceros: interrupciones en servicios tercerizados como plataformas en la 

nube, hosting o enlaces de telecomunicaciones. 

2.2 Impactos sobre las organizaciones 

El impacto de un incidente tecnológico puede extenderse más allá de lo técnico, afectando múltiples 

dimensiones del negocio: 

Operativa: detención parcial o total de servicios, incumplimiento de contratos o interrupciones en la 

cadena de valor. 

Económica: pérdida de ingresos, costos asociados a la recuperación, multas regulatorias. 

Legal y regulatoria: violación de normativas como la Ley de Protección de Datos Personales 

(Argentina, Ley 25.326), el Reglamento General de Protección de Datos (GDPR) en Europa o los 

lineamientos de la SOX (Sarbanes-Oxley) para empresas que cotizan en EE. UU. 

Reputacional: pérdida de confianza por parte de clientes, inversores o la comunidad. 

Estratégica: daño a la competitividad, freno a procesos de innovación o expansión. 
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2.3 Estadísticas y relevancia actual 

Diversos estudios de firmas como IBM, KPMG y el Ponemon Institute coinciden en señalar que los 

incidentes de ciberseguridad y los fallos tecnológicos se han incrementado tanto en frecuencia como 

en costo. Por ejemplo, el informe Cost of a Data Breach Report 2023 de IBM estimó que el costo 

promedio de una violación de datos supera los 4.45 millones de dólares a nivel global. A su vez, se 

ha observado que el tiempo medio para identificar y contener un incidente puede exceder los 200 

días, lo que agrava los daños. 

Ante este escenario, resulta imperativo que las organizaciones no solo fortalezcan sus sistemas de 

prevención y monitoreo, sino que también diseñen e implementen planes específicos para actuar 

eficazmente frente a eventos adversos. Estas acciones permiten asegurar la continuidad operativa y 

minimizar la exposición a riesgos financieros, legales y estratégicos. 

3 Plan de Recuperación ante Desastres (Disaster Recovery Plan - 

DRP) 

El Plan de Recuperación ante Desastres (DRP) es un conjunto estructurado de procedimientos, 

recursos y responsabilidades diseñado para restaurar de forma rápida y eficiente los sistemas 

tecnológicos críticos de una organización tras un incidente disruptivo. Su propósito no es únicamente 

reactivar servicios afectados, sino también minimizar el impacto operativo, financiero y reputacional 

que puede derivarse de una interrupción significativa. 

3.1 Definición y objetivos 

Un DRP forma parte de la estrategia más amplia de gestión de riesgos de una organización y se 

concentra específicamente en la recuperación de los sistemas de tecnología de la información. Su 

implementación responde a la necesidad de: 

• Garantizar la restauración de servicios tecnológicos esenciales. 

• Reducir el tiempo de inactividad (downtime) y la pérdida de datos. 

• Asegurar la disponibilidad de sistemas críticos para la operación del negocio. 

• Establecer roles y responsabilidades claras en caso de emergencia. 

• Cumplir con requerimientos legales, normativos y contractuales. 
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3.2 Elementos clave de un DRP 

El desarrollo de un DRP eficaz requiere contemplar una serie de elementos fundamentales: 

a) Inventario y clasificación de activos 

Se debe contar con una identificación detallada de los componentes tecnológicos, incluyendo 

servidores, redes, bases de datos, aplicaciones, dispositivos de almacenamiento y servicios en la nube. 

A cada elemento se le debe asignar una criticidad basada en su impacto en los procesos de negocio. 

b) Estrategias de respaldo (backup) y restauración 

Incluye la definición de políticas de copias de seguridad: qué datos respaldar, con qué frecuencia 

(diaria, semanal, etc.), bajo qué formato (completo, incremental, diferencial), y dónde almacenarlas 

(en sitio, fuera de sitio o en la nube). Es crucial asegurar la verificación periódica de la integridad de 

los backups y la existencia de protocolos claros de restauración. 

c) Procedimientos técnicos y operativos 

Se deben documentar los pasos específicos para la restauración de sistemas: orden de reinicio de 

servidores, reinstalación de software, configuración de redes, reconexión de servicios externos, 

validación funcional y pruebas de acceso. 

d) Definición de los objetivos de recuperación 

• RTO (Recovery Time Objective): tiempo máximo tolerable para restaurar un sistema tras el 

incidente. 

• RPO (Recovery Point Objective): cantidad máxima de datos que se puede perder medida en 

tiempo (por ejemplo, “no más de una hora de transacciones”). 

 

e) Equipo de respuesta ante desastres 

Es fundamental definir un equipo responsable del DRP con roles específicos: coordinador general, 

responsables técnicos, enlaces con proveedores, encargados de comunicación interna y externa, y 

personal de soporte. 
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f) Entornos de recuperación 

• Hot site: centro alternativo completamente operativo, con equipos y software configurados, 

disponible casi inmediatamente. 

• Warm site: infraestructura preinstalada, pero requiere configuración y restauración de datos. 

• Cold site: espacio físico sin equipamiento técnico; implica tiempos de recuperación 

prolongados. 

 

g) Comunicación y documentación 

Incluir canales de comunicación ante incidentes, procedimientos de escalamiento y repositorio de 

documentos relevantes, como contratos con proveedores, claves de acceso cifradas, contactos de 

emergencia y manuales técnicos. 

 

3.3 Ciclo de vida del DRP 

El DRP no es un documento estático; debe ser un plan vivo que se revise y actualice periódicamente 

a través de un ciclo continuo de mejora. Las etapas típicas incluyen: 

• Análisis y planificación: identificar amenazas, vulnerabilidades y activos críticos. 

• Diseño del plan: definir estrategias, roles y procedimientos. 

• Implementación: desarrollar herramientas, capacitar al personal, configurar entornos 

alternativos. 

• Pruebas regulares: simulaciones controladas para verificar eficacia (pruebas parciales, 

completas, en papel). 

• Evaluación y mantenimiento: incorporar mejoras a partir de resultados de las pruebas y 

cambios en la infraestructura. 

3.4 Normas y marcos de referencia 

Existen estándares internacionales que guían la correcta elaboración de un DRP: 
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• ISO/IEC 27031: directrices para la preparación de la continuidad tecnológica de los sistemas 

de información. 

• ISO/IEC 22301: sistema de gestión de continuidad del negocio, con alineación al DRP. 

• NIST SP 800-34: guía específica para la recuperación de sistemas de información. 

• COBIT e ITIL: ambos marcos incluyen prácticas para la gestión de incidentes, disponibilidad 

de servicios y continuidad tecnológica. 

3.5 Beneficios de contar con un DRP 

La implementación de un DRP genera beneficios tangibles e intangibles para las organizaciones: 

• Reducción del tiempo y costo de recuperación. 

• Mayor confianza de clientes, accionistas y reguladores. 

• Cumplimiento de normativas legales y contractuales. 

• Mejora de la cultura organizacional frente a incidentes. 

• Aumento de la resiliencia institucional. 

 

3.6 Caso ejemplo real 

Una empresa de e-commerce cuya infraestructura principal reside en un centro de datos físico. Un 

incendio interrumpe completamente la operación del servidor principal.  

Gracias al DRP, los datos fueron recuperados desde un backup diario alojado en la nube, y el sistema 

fue reactivado en un entorno “hot site” en menos de 4 horas, cumpliendo con el RTO definido. Este 

tipo de preparación evitó pérdidas millonarias y preservó la confianza de los usuarios. 

4 Plan de Continuidad del Negocio (Business Continuity Plan - BCP) 

El Plan de Continuidad del Negocio (BCP, por sus siglas en inglés) es una herramienta estratégica 

que permite a una organización mantener sus funciones críticas operativas durante y después de un 

evento disruptivo. A diferencia del DRP, que se enfoca en la restauración de sistemas tecnológicos 

específicos, el BCP adopta una mirada integral, abarcando procesos, personas, infraestructuras, 
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comunicaciones, proveedores y toda la estructura organizativa que soporta el funcionamiento 

continuo del negocio. 

4.1 Definición y objetivos 

El BCP es un conjunto de políticas, procedimientos y planes diseñados para asegurar la capacidad de 

una organización de continuar entregando productos y servicios en niveles predefinidos durante una 

interrupción operativa. Su objetivo es: 

• Garantizar la continuidad de las funciones esenciales en situaciones adversas. 

• Proteger los intereses de las partes interesadas (clientes, proveedores, accionistas, 

autoridades). 

• Reducir al mínimo los impactos negativos financieros, operativos, legales y reputacionales. 

• Asegurar una respuesta coordinada, eficaz y anticipada a emergencias o contingencias. 

• Establecer la resiliencia organizacional como principio rector. 

4.2 Diferencias clave entre BCP y DRP 

Aunque complementarios, el BCP y el DRP tienen alcances diferentes: 

Aspecto DRP BCP 

Enfoque Tecnológico Organizacional 

Objetivo principal Restaurar sistemas de TI Mantener la operación del 

negocio 

Ámbito IT y recuperación técnica Procesos críticos, personal, 

infraestructura 

Tiempo de activación Post-incidente Durante y post-incidente 

Alcance geográfico Centros de datos y TI Toda la organización 
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4.3 Componentes fundamentales del BCP 

Un BCP eficaz debe construirse a partir de una secuencia estructurada de componentes 

interdependientes: 

a) Análisis de Impacto en el Negocio (Business Impact Analysis - BIA) 

El BIA permite identificar los procesos críticos del negocio y evaluar las consecuencias de su 

interrupción. Se analizan factores como ingresos, cumplimiento normativo, atención al cliente, 

procesos logísticos y producción. 

b) Análisis de Riesgos 

Se identifican amenazas potenciales (naturales, tecnológicas, humanas) y vulnerabilidades de la 

organización. A través de una matriz de probabilidad e impacto se priorizan los riesgos a tratar. 

c) Estrategias de continuidad 

Una vez identificados los procesos clave, se definen las estrategias para su continuidad. Esto puede 

incluir: trabajo remoto, acuerdos con terceros, uso de instalaciones alternativas, duplicación de 

procesos, cross-training de personal, entre otros. 

d) Planes de contingencia específicos 

Para cada proceso o función crítica se elaboran procedimientos detallados para mantener la operación 

o restaurarla dentro del RTO establecido. También se desarrollan protocolos de comunicación, 

evacuación, logística y seguridad. 

e) Planes de comunicación 

La continuidad del negocio requiere canales claros de comunicación interna y externa. Esto incluye 

instrucciones al personal, contacto con proveedores clave, notificación a clientes y coordinación con 

autoridades públicas. 

f) Gobernanza del BCP 
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El plan debe asignar responsabilidades específicas a un Comité de Continuidad del Negocio, designar 

líderes por áreas y establecer procedimientos de escalamiento. 

4.4 Fases del ciclo de vida del BCP 

El BCP, al igual que el DRP, debe evolucionar como parte del ciclo de mejora continua: 

• Inicio y compromiso de la dirección: el liderazgo debe apoyar el proceso y asignar recursos. 

• Identificación de procesos críticos y evaluación de impacto (BIA). 

• Análisis de riesgos y definición de estrategias de continuidad. 

• Documentación de los planes, asignación de responsabilidades y entrenamientos. 

• Pruebas periódicas (simulacros, ejercicios en mesa, pruebas técnicas). 

• Revisión, mantenimiento y actualización continua del plan. 

 

4.5 Normas y marcos de referencia 

El BCP se alinea con estándares internacionales que garantizan buenas prácticas: 

• ISO 22301:2019 – Gestión de continuidad del negocio. Norma internacional de referencia 

para implementar, mantener y mejorar un sistema de gestión de continuidad. 

• ISO 31000 – Gestión de riesgos. 

• BS 25999 (predecesor de la ISO 22301) – Primer marco normativo sobre continuidad del 

negocio. 

• NIST SP 800-34 y SP 800-61 – Guías prácticas del Instituto Nacional de Estándares y 

Tecnología de EE. UU. 

• ITIL v4 – Biblioteca de infraestructura de TI, que incorpora la continuidad como parte del 

ciclo de vida del servicio. 

4.6 Beneficios organizacionales del BCP 

Implementar un BCP representa una ventaja competitiva y estratégica: 

• Fortalece la resiliencia institucional y la capacidad de adaptación. 

• Mejora la respuesta ante emergencias y reduce el impacto de incidentes. 
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• Cumple con exigencias regulatorias y contractuales. 

• Incrementa la confianza de clientes y socios. 

• Mejora la cultura de prevención y coordinación interárea. 

• Permite la toma de decisiones informada en contextos críticos. 

4.7 Ejemplo ilustrativo 

Una institución bancaria con sucursales físicas y sistemas en línea enfrenta una amenaza de 

ciberataque que inutiliza sus sistemas durante 8 horas. Gracias a su BCP, los canales de atención 

prioritaria se redirigen a un centro alternativo, el personal trabaja temporalmente desde oficinas 

remotas, se activa el protocolo de atención manual en sucursales, y se comunica proactivamente a los 

clientes las medidas tomadas. La interrupción es gestionada sin afectar las operaciones críticas ni la 

imagen de la entidad. 

5 Desafíos en la Implementación del DRP y el BCP 

La implementación efectiva de un Plan de Recuperación ante Desastres (DRP) y de un Plan de 

Continuidad del Negocio (BCP) no está exenta de obstáculos. Si bien su importancia estratégica es 

ampliamente reconocida, llevar estos planes a la práctica enfrenta múltiples desafíos, tanto técnicos 

como organizacionales. 

5.1 Falta de cultura organizacional en torno al riesgo 

Muchas organizaciones adoptan una postura reactiva frente a los incidentes, subestimando la 

probabilidad o el impacto potencial de eventos disruptivos. Esta mentalidad impide que se asignen 

los recursos necesarios para planificar preventivamente, y limita la participación activa de las distintas 

áreas en el diseño de estrategias resilientes. 

5.2 Dificultad para identificar procesos críticos y dependencias 

En entornos complejos y dinámicos, mapear los procesos esenciales del negocio, sus 

interdependencias y los tiempos aceptables de recuperación es una tarea desafiante. La falta de 

documentación o de visibilidad transversal puede derivar en omisiones graves en el BIA (Business 

Impact Analysis) y en la priorización incorrecta de recursos. 
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5.3 Limitaciones presupuestarias y de recursos técnicos 

La implementación de soluciones de respaldo, centros alternativos o mecanismos de redundancia 

suele requerir una inversión significativa. Las organizaciones, especialmente las pequeñas y 

medianas, pueden encontrar barreras para justificar estos costos ante la alta dirección, sobre todo si 

no han sufrido incidentes previos que ilustren los riesgos. 

5.4 Resistencia al cambio y baja participación del personal 

Los planes de continuidad y recuperación requieren una fuerte coordinación interárea y el 

involucramiento activo del personal. Sin embargo, las tareas relacionadas con la continuidad suelen 

ser percibidas como adicionales o ajenas al rol cotidiano, lo cual genera resistencia y dificulta la 

integración operativa de los planes. 

5.5 Obsolescencia de los planes 

Una de las fallas más frecuentes es la creación de planes que no se revisan ni actualizan regularmente. 

Los cambios en la infraestructura, el personal, los procesos o los proveedores pueden dejar obsoletos 

elementos críticos del DRP o del BCP, volviéndolos ineficaces justo en el momento en que más se 

necesitan. 

5.6 Ausencia de pruebas reales 

La teoría sin práctica no asegura la efectividad. Muchas organizaciones elaboran planes teóricos que 

nunca son testeados bajo escenarios simulados. Sin ejercicios de simulacro, auditorías internas y 

revisión post-ejercicio, los errores de diseño o ejecución permanecen ocultos hasta que ocurre un 

incidente real. 

6 Conclusiones 

La creciente digitalización de los procesos organizacionales ha transformado a la tecnología en un 

pilar crítico para el funcionamiento de instituciones públicas y privadas. En este contexto, los 

incidentes tecnológicos representan una amenaza constante con potencial disruptivo elevado. Las 

organizaciones que no anticipan estos riesgos se exponen a pérdidas económicas, legales, 

reputacionales e incluso existenciales. 
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El presente trabajo ha expuesto la importancia de contar con planes sólidos y actualizados tanto para 

la recuperación técnica (DRP) como para la continuidad operativa general (BCP). Lejos de ser 

documentos formales que se archivan, estos planes deben constituir instrumentos vivos, integrados a 

la cultura institucional, acompañados por el compromiso directivo, la capacitación del personal y el 

monitoreo permanente. 

Asimismo, se ha señalado que los desafíos para su implementación no se limitan a cuestiones 

tecnológicas. Por el contrario, implican una transformación cultural que asuma la gestión del riesgo 

como parte del proceso estratégico. La inversión en continuidad y recuperación no debe verse como 

un costo, sino como un elemento indispensable de la sostenibilidad organizacional a largo plazo. 

El fortalecimiento de la resiliencia institucional exige una visión integral, planificación rigurosa y 

entrenamiento constante. Prepararse para lo peor es, paradójicamente, el mejor camino para asegurar 

lo mejor. 

7 Guía de Implementación – Ejemplo Ilustrativo 

A continuación se presenta una guía práctica para implementar DRP y BCP en una organización 

dedicada a servicios de software y consultoría tecnológica. 

Este ejemplo es ilustrativo y adaptable a distintas realidades organizacionales. 

7.1 Paso 1: Compromiso directivo 

La dirección general emite una política de continuidad del negocio. 

Se asigna un líder de proyecto y se conforma un comité de continuidad. 

7.2 Paso 2: Análisis de impacto (BIA) 

Se identifican procesos críticos: soporte técnico, gestión de datos de clientes, facturación. 

Se definen RTO y RPO por área. 

7.3 Paso 3: Evaluación de riesgos 

Amenazas analizadas: ciberataques, fallos eléctricos, incendios, errores humanos. 
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Se construye una matriz de riesgo. 

7.4 Paso 4: Diseño de estrategias 

Backups diarios en la nube (RPO: 24h). 

Hot site en otra ciudad para reactivar servicios en 6h (RTO: 8h). 

Trabajo remoto habilitado como alternativa operativa. 

Acuerdos con proveedor de conectividad redundante. 

7.5 Paso 5: Documentación 

Se redactan manuales por proceso: protocolos, checklist, roles, contactos. 

Se establecen plantillas de comunicación de crisis. 

7.6 Paso 6: Capacitación 

Se capacita al personal en simulacros de incidentes tecnológicos. 

Se realizan prácticas de restauración de datos cada 6 meses. 

7.7 Paso 7: Pruebas y mantenimiento 

Simulacros anuales para testear fallos de TI y evacuaciones. 

Revisión del plan cada vez que se modifica la estructura organizativa o tecnológica. 

 


