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1 Introduccion

En el contexto actual de transformacion digital acelerada, la proteccion de los activos de informacion
se ha convertido en una prioridad estratégica para las organizaciones. La creciente dependencia de
sistemas tecnoldgicos, combinada con el aumento de amenazas tanto internas como externas, plantea
desafios complejos en materia de seguridad. Las filtraciones de datos, accesos no autorizados,
sabotajes internos, errores humanos y ataques cibernéticos, entre otros, configuran un entorno de

riesgo permanente.

En este marco, la implementacion de controles de seguridad adecuados —tanto fisicos como logicos
y administrativos— permite mitigar vulnerabilidades, proteger la integridad y confidencialidad de los
datos y garantizar la continuidad operativa. Estos controles no solo deben ser efectivos desde el punto
de vista técnico, sino también estar respaldados por una adecuada cultura organizacional, normativas

claras y mecanismos de evaluacion continua.

El presente trabajo analiza en profundidad los principales controles de seguridad utilizados en las
organizaciones modernas, comenzando con los controles fisicos, los controles de acceso y egreso, y
los controles orientados a la proteccion de la informacion. La comprension integrada de estos
elementos resulta fundamental para disefiar estrategias de defensa robustas y adaptables ante

escenarios cambiantes de riesgo.

2 Controles Fisicos

Los controles fisicos constituyen la primera linea de defensa en cualquier estrategia de seguridad
organizacional. Su objetivo principal es proteger los recursos tangibles —instalaciones, equipos,
documentos y personas— frente a accesos no autorizados, sabotajes, robos o desastres ambientales.
A diferencia de los controles 16gicos, los controles fisicos se materializan en barreras visibles,

mecanismos de deteccion y dispositivos de respuesta.

Entre los dispositivos més comunes se encuentran:



Barreras fisicas: puertas blindadas, rejas, cerraduras magnéticas o electronicas, molinetes y
torniquetes. Estos elementos permiten limitar y registrar el ingreso a zonas criticas, como salas
de servidores, archivos confidenciales o areas de investigacion.

Sistemas de videovigilancia (CCTV): instalados en puntos estratégicos, permiten monitorear
en tiempo real el comportamiento de los individuos dentro y fuera del establecimiento, y
registrar evidencia visual para auditorias o investigaciones posteriores.

Sensores de movimiento y detectores de intrusion: se emplean para activar alarmas en horarios
no laborales o ante movimientos no autorizados. Estos sensores suelen estar integrados con
sistemas de respuesta automatica o monitoreo remoto.

Alarmas contra incendios, sensores de humo y sistemas de supresion: protegen la integridad
fisica de los activos ante eventos ambientales, siendo especialmente criticos en espacios con
alta densidad tecnologica.

Accesos diferenciados por nivel de criticidad: la segmentacion de espacios en funcion de su

sensibilidad permite aplicar controles especificos y reducir la superficie de exposicion.

La eficacia de estos controles requiere un disefio arquitectonico que contemple la seguridad desde la

concepcion del espacio, asi como la capacitacion del personal para su uso adecuado y la supervision

de su funcionamiento. Su combinacion con sistemas de autenticacion y con controles administrativos

fortalece el enfoque integral de seguridad.

3 Controles de Acceso (Ingreso y Egreso)

El control de accesos regula quién, cuando y como puede ingresar y egresar de una instalacion o

acceder a un recurso determinado. Se trata de un conjunto de procedimientos y tecnologias orientadas

a garantizar que solo las personas autorizadas tengan acceso a determinados entornos fisicos o

virtuales.

Los sistemas de control de acceso pueden incluir:

Identificacién mediante tarjetas electronicas o de proximidad: estas permiten registrar los
movimientos de los usuarios y aplicar restricciones por horarios, zonas o niveles jerarquicos.

Se configuran dentro de sistemas integrados que permiten auditoria posterior.



e Llaves electronicas, contrasefias fisicas o codigos PIN: aunque utiles, presentan limitaciones
si no se combinan con elementos biométricos u otros factores de autenticacion (modelo MFA).

¢ Biometria en los puntos de acceso: el uso de huellas dactilares, reconocimiento facial, iris o
voz permite una autenticacion mas segura e intransferible. Estos sistemas reducen el riesgo
de suplantacion de identidad y brindan trazabilidad detallada.

e Registros de ingreso y egreso: el monitoreo de entradas y salidas de empleados, visitantes y
proveedores es una medida critica tanto para la seguridad fisica como para la proteccion de
informacion confidencial. Estos registros pueden estar digitalizados o incluir control humano
a través de recepcionistas o guardias.

e Alertas automaticas por accesos no autorizados o intentos fallidos reiterados: estos
mecanismos permiten actuar de forma inmediata ante incidentes de seguridad, escalando a

personal responsable o bloqueando accesos de forma preventiva.

Ademas de las herramientas tecnoldgicas, resulta esencial contar con politicas claras y documentadas
sobre el uso de credenciales, prohibiciones de ingreso con dispositivos no autorizados, zonas

restringidas, y procedimientos en caso de pérdida, sospecha de suplantacion o salida de personal.

La efectividad de los controles de acceso se potencia cuando se los considera parte de una politica de
seguridad integral que incluya auditorias periodicas, capacitacion continua, y procesos de revision de
permisos y privilegios. La seguridad basada en la identidad no puede ser estatica: debe adaptarse a

cambios en la estructura organizacional, en la tecnologia y en las amenazas emergentes.

4 Controles de Seguridad de Datos

Los datos constituyen uno de los activos mas valiosos de las organizaciones modernas. Su pérdida,
alteracion o divulgacion no autorizada puede generar consecuencias criticas en términos operativos,
econdémicos y legales. Por este motivo, los controles orientados a la seguridad de la informacion son

pilares esenciales de cualquier sistema de gestion integral.

Los principales tipos de controles de seguridad de datos incluyen:



e (lasificacion y etiquetado de la informacion: establece niveles de sensibilidad (publica,
interna, confidencial, restringida) y define quién puede acceder a cada tipo de dato. Esta
clasificacion guia el tratamiento adecuado de la informacion segun su criticidad.

e C(Cifrado de datos en reposo y en transito: se aplican algoritmos criptograficos (AES, RSA,
TLS, etc.) para proteger los datos almacenados y los que circulan por redes internas o externas.
El cifrado impide el acceso a la informacion incluso en caso de robo o interceptacion.

e Controles de acceso logico (AAA):

o Autenticacion: verificacion de identidad del usuario (passwords, tokens, biometria).
o Autorizacion: permisos asignados a roles especificos.
o Auditoria: registro de acciones realizadas por los usuarios en los sistemas.

e Politicas de uso de dispositivos de almacenamiento removible: el uso de pendrives, discos
externos o moviles puede ser una fuente critica de fuga o introduccion de malware. Es habitual
su restriccion o monitoreo activo mediante soluciones DLP (Data Loss Prevention).

e Copias de seguridad (backups): deben realizarse con frecuencia adecuada, almacenarse en
ubicaciones seguras (idealmente siguiendo la regla 3-2-1) y probarse periddicamente
mediante simulacros de recuperacion.

e Integridad de los datos: uso de hashes y firmas digitales para verificar que la informacion no
haya sido alterada.

Asimismo, se recomienda contar con politicas claras sobre el ciclo de vida de los datos, que incluyan
tiempos de retencion, procedimientos de eliminacion segura y responsabilidades asociadas a su

gestion. Todo esto debe estar respaldado por planes de contingencia en caso de incidentes.

5 Controles de Comunicaciones

La proteccion de los canales de comunicacidon es critica en un entorno donde gran parte de la
informacion circula por medios digitales. Los controles sobre las comunicaciones buscan evitar la
interceptacion, modificacion o pérdida de la informacion transmitida entre sistemas, usuarios y

entidades externas.

Entre los mecanismos mas utilizados se encuentran:



e Seguridad en redes internas (LAN/WLAN): incluye la segmentacion de redes, asignacion de
VLAN:S, politicas de firewall interno y control de puntos de acceso inalambricos para evitar
intrusiones no autorizadas.

e Firewalls y sistemas IDS/IPS (Intrusion Detection/Prevention Systems): actian como barrera
frente a accesos no autorizados, analizan el trafico y detectan patrones sospechosos que
podrian representar un ataque.

e Redes privadas virtuales (VPN): permiten conexiones seguras a través de redes publicas,
encriptando la informacion transmitida. Son especialmente necesarias en entornos con trabajo
remoto o filiales distribuidas.

e Sistemas de prevencion de pérdida de datos (DLP): monitorean el trafico de red, correo
electronico y almacenamiento para detectar y bloquear posibles filtraciones de informacion
sensible.

e Controles sobre el uso del correo electronico y navegacion web: se implementan filtros
antiphishing, bloqueo de dominios maliciosos y reglas de contenido. Estas politicas buscan
evitar que el usuario sea el vector de ataque.

e Gestion de certificados digitales: las organizaciones deben administrar sus propios

certificados (SSL/TLS) y validar los de terceros para garantizar comunicaciones seguras.

Un aspecto clave en este tipo de controles es el registro de eventos y monitoreo activo. Las
herramientas SIEM (Security Information and Event Management) permiten consolidar eventos de
distintos sistemas, analizarlos en tiempo real y generar alertas ante comportamientos anomalos o

potenciales ataques.

6 Politicas de Control Administrativo

Las politicas de control administrativo constituyen el componente estructural de la seguridad
organizacional. A diferencia de los controles técnicos o fisicos, que dependen de infraestructura o
software, las politicas administrativas regulan el comportamiento humano y los procesos asociados
al manejo de la informacién y al uso de los recursos tecnologicos. Estas politicas permiten alinear la
conducta de todos los actores con los objetivos de seguridad institucional, estableciendo reglas claras,

responsabilidades definidas y consecuencias ante incumplimientos.



6.1 Manuales de Politicas de Seguridad de la Informacion

Toda organizacién que aspire a una madurez aceptable en seguridad debe disponer de un manual

institucional de politicas de seguridad que incluya, al menos, los siguientes componentes:

Normas generales de acceso y uso de los sistemas.

Politica de uso aceptable de correo electronico, internet y dispositivos.
Procedimientos de alta, baja y modificacion de usuarios.

Criterios para la gestion de contrasefias y doble autenticacion.
Protocolos ante incidentes de seguridad.

Declaracion de confidencialidad y uso responsable de la informacion.

Este manual debe estar aprobado por la direccion general y difundido formalmente a todos los

empleados, quienes deben firmar su aceptacion y cumplimiento. Ademas, se recomienda una revision

anual del documento para adaptarlo a nuevas normativas, amenazas o tecnologias.

6.2 Gestion de Entornos Fisicos: Buenas Practicas Operativas

Ademas de la politica escrita, existen numerosas practicas cotidianas que forman parte de los

controles administrativos. Su objetivo es reducir los riesgos asociados al comportamiento humano,

los errores involuntarios o la negligencia.

Algunos ejemplos ampliamente adoptados incluyen:

Politica de escritorio limpio: al finalizar la jornada laboral, los empleados deben dejar sus
escritorios sin documentos visibles, sin contrasefias escritas, ni dispositivos electronicos sin
proteccion. Esta medida evita exposiciones accidentales o intencionadas de informacion
confidencial.

Bloqueo automatico de pantallas: los equipos deben bloquearse automaticamente luego de un
periodo corto de inactividad (recomendado: 5 minutos). El acceso debe requerir autenticacion.
Almacenamiento de archivos fisicos en armarios bajo llave: todo documento en papel que
contenga informacidon sensible (contratos, fichas de personal, expedientes médicos, datos

financieros) debe guardarse en mobiliario cerrado con acceso restringido.



e Restricciones al uso de impresoras y fotocopiadoras compartidas: deben ubicarse en zonas
controladas, con registro de uso o autenticacion para imprimir. Esto previene que documentos
confidenciales sean olvidados o retirados por personas no autorizadas.

e Prohibicion de dejar sesiones abiertas en terminales compartidas: en estaciones de trabajo
comunes, laboratorios o puntos de atencion al publico, se deben implementar politicas que
impidan el uso simultaneo o no supervisado.

e Identificacion visible del personal y visitantes: se deben utilizar credenciales fisicas o
electronicas para identificar al personal autorizado, y se debe registrar toda visita externa con

nombre, motivo, area visitada y tiempo de permanencia.

6.3 Concientizacion, Capacitacion y Cultura de Seguridad

La formacion continua del personal es uno de los pilares de la seguridad administrativa. Incluso los
mejores sistemas técnicos pueden verse comprometidos por errores humanos si no se cultiva una

cultura de seguridad.
Se recomienda implementar:

e Capacitaciones periddicas sobre ciberseguridad, proteccion de datos, deteccion de fraudes,
ingenieria social y normas internas.

e Campafias de concientizacion mediante afiches, correos informativos o simulaciones (por
ejemplo, campafias de phishing ético para medir la respuesta del personal).

e (Cursos obligatorios para nuevos empleados y sesiones de refuerzo anuales.

Una cultura organizacional solida entiende que la seguridad no es solo responsabilidad del area de

IT, sino una tarea compartida por todos los actores de la institucion.

6.4 Supervision de Proveedores y Servicios Externos

Las organizaciones modernas delegan parte de sus operaciones a terceros: empresas de limpieza,

mantenimiento, consultoria, tecnologia, etc. Esto abre una superficie de exposicion adicional.

Por ello, es indispensable:



e Establecer acuerdos de confidencialidad (NDA).
e Incluir clausulas de seguridad en los contratos de servicios.
e Exigir que los proveedores cumplan con normativas de seguridad equivalentes a las internas

por ejemplo, contar con ISO 27001).

e Limitar el acceso fisico o l6gico de proveedores segun el principio de minimo privilegio y

monitorear sus actividades.

6.5 Evaluacion, Auditoria y Mejora Continua

Las politicas administrativas deben estar sujetas a procesos de verificacion interna y auditoria
periddica. Se pueden realizar inspecciones sorpresa de seguridad fisica, revisiones de acceso a

archivos, encuestas de concientizacion, o analisis de cumplimiento normativo.
La gestion debe fomentar una l6gica de mejora continua (PDCA):

¢ Planificar politicas y controles.
e Hacer cumplir mediante procedimientos y capacitaciones.
e Verificar su eficacia mediante auditorias.

e Actuar sobre los hallazgos para perfeccionar el sistema.

7 Controles Biométricos

Los controles biométricos representan una de las formas mas avanzadas y seguras de autenticacion,

ya que se basan en caracteristicas fisicas o comportamentales unicas e intransferibles de las personas.

A diferencia de contrasefias, tarjetas o tokens, los datos biométricos no pueden ser olvidados,
prestados o robados facilmente, lo que los convierte en un recurso estratégico para reforzar los

mecanismos de control de acceso fisico y logico.



7.1 Tipos de tecnologia biométrica mas utilizadas

e Reconocimiento de huella dactilar: ampliamente utilizado por su bajo costo y facilidad de
implementacion. Ideal para accesos fisicos y sistemas de autenticacion en equipos personales.

e Reconocimiento facial: su uso se ha expandido debido a la mejora de camaras y algoritmos.
Es comun en accesos sin contacto y sistemas de videovigilancia inteligente.

e Reconocimiento de iris y retina: con mayor precision y seguridad, se emplea en contextos de
alta seguridad (por ejemplo, instalaciones gubernamentales, militares o laboratorios).

e Reconocimiento de voz: util para la autenticacion remota, aunque vulnerable a suplantaciones
mediante grabaciones si no se implementa junto con deteccion de vida.

e Patron venoso, geometria de la palma, ritmo de tecleo: tecnologias emergentes o de nicho,

especialmente ttiles cuando se requieren multiples factores biométricos combinados.

7.2 Aplicaciones y ventajas

La biometria se utiliza en:

e Control de asistencia del personal.
e Accesos a salas de servidores o sectores criticos.
e Autenticacion en terminales de autoservicio o moviles.

e Proteccion de sistemas criticos con autenticaciéon multifactor.

Sus principales beneficios son la dificultad de suplantacion, la automatizacion de procesos y la
trazabilidad inequivoca de accesos y acciones. No obstante, también conllevan desafios técnicos y

éticos.

7.3 Consideraciones legales y de privacidad

El uso de biometria estd regulado en muchas jurisdicciones por leyes de proteccion de datos
personales. En Argentina, por ejemplo, la Ley 25.326 establece que los datos biométricos son

sensibles y requieren consentimiento explicito y finalidades especificas para su tratamiento.

Se deben contemplar:



e Almacenamiento seguro de los patrones biométricos (preferentemente en forma de templates,
no imagenes).

e Politicas claras sobre quién accede a los datos y con qué fines.

e Procedimientos para revocar el uso de datos biométricos ante desvinculaciones.

e Evaluaciones de impacto en la privacidad (DPIA) para proyectos biométricos a gran escala.

8 Evaluacion, Auditoria y Mejora Continua

La seguridad de la informacion no puede ser estdtica. Los controles, politicas y herramientas deben
ser evaluados de forma permanente para asegurar su eficacia y adaptabilidad frente a nuevas

amenazas, tecnologias emergentes o cambios organizacionales.

8.1 Evaluacion de controles
Los controles implementados deben medirse mediante:
e Indicadores clave de rendimiento (KPIs): como nimero de accesos denegados, tiempo medio

de respuesta ante incidentes, frecuencia de auditorias exitosas, etc.

e Revision de logs y eventos de seguridad: mediante herramientas SIEM (Security Information
and Event Management).

e Simulacros de incidentes: que pongan a prueba los planes de respuesta y recuperacion ante

eventos criticos (por ejemplo, fuga de informacion, fallas en redes, ataques de ransomware).

8.2 Auditorias internas y externas

Las auditorias permiten:

e Verificar el cumplimiento de politicas y normativas internas.
e Identificar fallos o dreas de mejora.

e Generar recomendaciones para actualizar o reforzar controles.
Las auditorias pueden ser:
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e Internas: realizadas por los propios equipos de seguridad o compliance.

e [Externas: a cargo de consultoras independientes, que aportan vision experta y neutralidad.

Ademas, muchas industrias exigen certificaciones periddicas (por ejemplo, ISO/IEC 27001, PCI-

DSS, SOC 2) que implican procesos de auditoria estructurados y sistematicos.

8.3 Mejora continua

Alineado con los principios del ciclo PDCA (Plan-Do-Check-Act), se promueve un enfoque donde
los hallazgos de cada evaluacion o auditoria se transforman en acciones correctivas, actualizaciones

de politicas, capacitacion adicional o inversiones en nueva tecnologia.

La mejora continua no so6lo reduce riesgos, sino que demuestra madurez organizacional y

compromiso con la seguridad ante clientes, socios y entes regulatorios.

9 Principios de Seguridad: Minima Exposicion y Minimos Privilegios
En el disefio e implementacion de un sistema de seguridad integral, los principios de minima

exposicion y minimos privilegios resultan esenciales para reducir la superficie de ataque, limitar los

posibles vectores de intrusion y contener eventuales incidentes.

9.1 Principio de Minima Exposicion (Minimization of Exposure)

Este principio establece que todo recurso, informacion, sistema o infraestructura debe exponerse lo
menos posible al entorno externo o a usuarios no autorizados, de forma que se reduzca la probabilidad

de que sea explotado o comprometido.
Aplicaciones practicas:

e Redes segmentadas: dividir la red en subredes independientes y seguras (por ejemplo, separar
red administrativa, operativa, y de invitados).

e Zonas desmilitarizadas (DMZ): colocar servidores accesibles desde internet (web, correo) en
segmentos aislados del resto de la red corporativa.

e Reduccidén de servicios activos: desactivar servicios, puertos y protocolos que no sean

estrictamente necesarios.
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e Interfaces limitadas: restringir accesos publicos a APIs, consolas administrativas o
dispositivos de red.

e Evitar fugas de informacion pasiva: como banners del servidor web que revelan su version, o
archivos de configuracion publicos en entornos web (robots.txt, .env, etc.).

e Este principio también se aplica al ambito fisico: las instalaciones criticas deben mantenerse
ocultas o inaccesibles a personas no autorizadas, evitando sefialética visible, ventanas

expuestas o accesos no vigilados.

9.2 Principio de Minimos Privilegios (Least Privilege Principle)

Este principio establece que toda persona, proceso o sistema debe operar Uinicamente con los
privilegios estrictamente necesarios para cumplir sus funciones asignadas, y nada mas. Es uno de los
conceptos mas importantes en seguridad informadtica, ya que limita el dafio potencial en caso de

compromisos internos o externos.
Aplicaciones practicas:

e Cuentas de usuario diferenciadas: evitar el uso de cuentas con privilegios administrativos para
tareas cotidianas. Separar usuarios de tareas operativas, administrativas y de auditoria.

e Accesos basados en roles (RBAC): asignar permisos segun el rol o funcion del usuario, no de
forma individual o arbitraria.

e Control y revision periddica de permisos: auditar regularmente quién tiene acceso a qué,
revocando privilegios innecesarios o heredados por cambios organizacionales.

e Limitacion de privilegios en aplicaciones y procesos: por ejemplo, no ejecutar aplicaciones
web con cuentas de sistema, ni otorgar permisos de escritura innecesarios a servicios de
lectura.

e Escalamiento controlado: los accesos de nivel superior deben ser solicitados puntualmente,
auditados, y revocados una vez finalizada la tarea (ej. uso temporal de sudo/root o privilegios

de administrador local).
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El principio de minimos privilegios reduce significativamente el impacto de un incidente, ya que
incluso si un atacante accede a una cuenta comprometida, esta no tendra acceso global al sistema o a

datos criticos.

9.3 Relacion entre ambos principios

Ambos principios se refuerzan mutuamente: la minima exposicion reduce el nimero de puntos
vulnerables, y los minimos privilegios reducen la capacidad de explotacion si alguno de esos puntos
es comprometido. Implementarlos de forma conjunta constituye una defensa en profundidad
("defense in depth"), que es ampliamente reconocida como una buena practica en normativas

internacionales como ISO/IEC 27001, NIST SP 800-53 y COBIT 2019.

Estos principios deben ser considerados desde la fase de disefio de sistemas, pero también deben
mantenerse vigentes durante la operacion diaria, con controles automatizados, revisiones periddicas

y supervision por parte del area de seguridad de la informacion.

10 Las Personas como el Eslabon mas Débil en la Seguridad
Organizacional

A pesar de las inversiones en infraestructura tecnolédgica, controles de acceso, cifrado, biometria y
politicas administrativas, la seguridad de una organizacion sigue dependiendo criticamente del
comportamiento humano. Diversos estudios y marcos normativos coinciden en sefialar que el usuario

final es, con frecuencia, el eslabon mas débil de la cadena de seguridad.

10.1 Factores que explican esta vulnerabilidad

e Falta de conocimiento o capacitacion: muchos usuarios no estan formados para identificar
amenazas como correos de phishing, enlaces maliciosos, ingenieria social telefonica o sitios
web fraudulentos.

e Comportamientos predecibles y repetitivos: uso de contrasefias simples, compartir claves, no

bloquear pantallas, ignorar advertencias del sistema, entre otros.
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e Confianza excesiva en entornos conocidos: los atacantes suelen explotar relaciones de
confianza, haciéndose pasar por colegas, proveedores o superiores jerarquicos.
e Cultura organizacional débil: en instituciones donde no se promueve una cultura de la

seguridad, los protocolos suelen ser ignorados o considerados como “molestias” burocraticas.

10.2 La Ingenieria Social: El arte de manipular personas

La ingenieria social es una técnica de ataque que consiste en manipular psicologicamente a las
personas para que entreguen informacion confidencial, realicen acciones no autorizadas o faciliten el
acceso a sistemas. A diferencia de los ataques técnicos, este tipo de amenaza no explota fallas de

software, sino debilidades humanas como la confianza, la urgencia o el deseo de ayudar.
Algunos ejemplos comunes incluyen:

e Phishing: correos electronicos falsos que simulan ser de bancos, proveedores, plataformas
tecnologicas, etc.

¢ Vishing: llamadas telefonicas donde el atacante se presenta como soporte técnico o autoridad
interna.

e Pretexting: creacion de un escenario falso para obtener datos (por ejemplo, simular una
encuesta para robar informacion personal).

e Tailgating: ingresar fisicamente detrds de un empleado sin identificacion, aprovechando
puertas abiertas o gestos de cortesia.

e Spear Phishing: ataques dirigidos a una persona especifica (por ejemplo, un gerente de
finanzas), con informacion contextual que lo hace mas creible.

La ingenieria social es efectiva porque se basa en conocer al objetivo y adaptar el ataque a sus

debilidades o preferencias.

10.3 El Perfilamiento de Individuos: Informacion como arma

En la era digital, la huella digital de las personas es vasta y muchas veces inconsciente. A través de
redes sociales, bisquedas en internet, participacion en foros, uso de aplicaciones o formularios

publicos, los atacantes pueden construir perfiles detallados de sus objetivos.
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Estos perfiles permiten:

e Inferir gustos, intereses, horarios, contactos frecuentes, y posibles contrasefias basadas en
datos personales (fechas, nombres de mascotas, etc.).

e Identificar momentos oportunos para atacar (por ejemplo, cuando un directivo se encuentra
de viaje).

e Redactar mensajes altamente personalizados que aumenten las probabilidades de éxito del

engano.

El perfilamiento también se utiliza para determinar la posicidon jerdrquica de una persona en la
organizacion, sus responsabilidades y el tipo de informacidn o recursos que puede manejar. Con esta
informacion, los atacantes pueden planificar acciones de CEO Fraud o Business Email Compromise

(BEC), suplantando identidades para desviar pagos o autorizar accesos criticos.

10.4 Estrategias para mitigar el riesgo humano

Capacitacion continua y adaptada al rol: no basta con una induccidn inicial; se requiere entrenamiento

frecuente y con ejemplos practicos y actualizados.

e Simulacros de ataques de ingenieria social: para medir la respuesta real del personal y reforzar
el aprendizaje.

e Politicas claras de verificacion de identidad: por ejemplo, doble confirmacion por otro canal
para solicitudes sensibles.

e Cultura de reporte sin sancion: fomentar que los errores o sospechas se comuniquen de
inmediato, sin miedo a represalias.

e Evaluacion de riesgos de comportamiento: algunas organizaciones emplean evaluaciones

periodicas sobre higiene digital y cumplimiento de buenas practicas.

Las tecnologias de seguridad mas sofisticadas pueden ser inutiles si las personas que las utilizan no
estan entrenadas o motivadas para hacerlo correctamente. La seguridad organizacional comienza por

la conciencia individual, y debe ser promovida como un valor cultural. A través del conocimiento, la
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supervision y la responsabilidad compartida, es posible fortalecer el eslabon humano,

transformandolo de punto débil a linea de defensa activa.

11 Guia de Implementacion Practica de Controles de Seguridad en una

Organizacion Real

11.1 Perfil de 1a organizacion

e Sector: Servicios profesionales en administracion, contabilidad y gestion de IT.

e Tamafio: 150 empleados distribuidos en una sede central (90) y dos oficinas regionales (30 y

30).

11.2 Infraestructura tecnologica:

Red interna (LAN), servidores locales y en la nube.

e Estaciones de trabajo con Windows 11.

e Accesos remotos por VPN.

e Almacenamiento documental mixto: digital (OneDrive + NAS local) y fisico.

e Procesos criticos: gestion financiera, recursos humanos, base de clientes confidencial.

11.3 Objetivo de la guia

Establecer una hoja de ruta ordenada y realista para implementar un sistema de controles fisicos,
logicos, administrativos y de concientizacion, aplicando el enfoque de defensa en profundidad, los
principios de minima exposicion y minimos privilegios, y contemplando el factor humano como eje

critico de seguridad.
11.4 Etapas de Implementacion

11.4.1 Etapa 1: Diagnéstico y Planificacion

e Realizar un relevamiento integral de:
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e Infraestructura fisica y logica.

e Accesos actuales y puntos vulnerables.

e Politicas existentes (si las hubiera).

e Nivel de conciencia de seguridad del personal.

e Nombrar un responsable de seguridad de la informacion (puede ser el CIO, CTO o una figura
designada).

e Establecer una matriz de riesgos inicial basada en activos criticos.

11.4.2 Etapa 2: Implementacion de controles fisicos

Acceso mediante tarjetas de proximidad a todas las oficinas y pisos, con registro digital de ingresos

y €gresos.
Sala de servidores con:

e Puerta con cerradura biométrica (huella dactilar).

e (Camaras de videovigilancia (CCTV) 24/7 con grabacion.

e Sensores de temperatura y humo conectados a alarmas automaticas.
e Implementacion de politica de escritorio limpio:

e Documentos fisicos deben guardarse al finalizar el dia.

e Equipos deben bloquearse automaticamente tras 5 minutos de inactividad.

11.4.3 Etapa 3: Controles de acceso logicos y proteccion de datos

e Activar autenticacion multifactor (MFA) en todos los sistemas criticos.
e Segmentar la red en subredes seglin areas: administracion, IT, RRHH, etc.
e Restringir accesos a carpetas, bases de datos y plataformas segun el principio de minimos

privilegios.

Aplicar cifrado:

e En transito (TLS para servicios web, correo, VPN).
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e Enreposo (bitlocker para discos locales, cifrado en servidores).

e Implementar politica de contrasefias robustas y rotacion semestral.

11.4.4 Etapa 4: Implementacion de controles administrativos

Redactar e implementar:

e Politica de seguridad de la informacion.

e Politica de uso aceptable de TI.

e Politica de trabajo remoto y BYOD (Bring Your Own Device).

e Firmar acuerdo de confidencialidad con todo el personal.

e Crear un protocolo de alta/baja/modificacion de usuarios con revision de permisos cada 3

mescs.

Control de impresion:

e Impresoras multifuncion en sectores controlados.

e Autenticacion por PIN o tarjeta para liberar impresiones.

11.4.5 Etapa 5: Capacitacion y concientizacion del personal

Capacitacion obligatoria semestral (online o presencial) sobre:

e Buenas practicas de seguridad digital.
e (Como detectar ataques de phishing.
e Politicas internas de seguridad.

¢ Envio mensual de boletines con alertas, tips y novedades.

Simulacros anuales de:

e Fuga de datos (simulado).

e Ataques de ingenieria social (phishing ético).
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e Campafias internas como “Mes de la Ciberseguridad”.

11.4.6 Etapa 6: Auditoria, monitoreo y mejora continua

Activar monitoreo SIEM para los logs de acceso, uso de red, intentos de intrusion.

Auditoria interna cada 6 meses:

e Revision de accesos, privilegios y cumplimiento de politicas.

e Evaluacion de salas criticas, estado de backups, control fisico de archivos.

e Auditoria externa anual de seguridad.

e Actualizacion del plan de seguridad cada 12 meses segtin hallazgos.

Matriz de acciones resumida

Area Accion Responsable Frecuencia
Seguridad Fisica Instalar CCTV y | IT/ Infraestructura Inicial
biometria
Seguridad Logica Activar MFA y RBAC | Area de IT Permanente
Administracion Redactar politicas Comité de seguridad | Anual
Capacitacion Cursos y simulacros RRHH / Seguridad Semestral
Auditoria Auditoria interna Auditor interno Cada 6 meses
Backups Revision de copias Responsable TI Mensual

Beneficios esperados

e Reduccién de incidentes por error humano o accesos indebidos.

e Mayor cumplimiento normativo (ej. ISO 27001, Ley 25.326).
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e Incremento de la confianza de clientes y stakeholders.
e Megjora en la trazabilidad y responsabilidad operativa.

e Cultura organizacional orientada a la proteccion de activos.

12 Conclusiones

La seguridad de la informacion en las organizaciones modernas exige un enfoque sistémico,
multidimensional y proactivo. Como se ha desarrollado a lo largo de este trabajo, los controles fisicos,
logicos, biométricos y administrativos deben funcionar de manera coordinada para ofrecer una

proteccion robusta de los activos de informacion frente a amenazas complejas y cambiantes.

Los controles fisicos constituyen la base material de la seguridad, mientras que los controles de acceso
y seguridad de datos aportan una capa légica que protege la confidencialidad, integridad y
disponibilidad de la informacién. La implementacion de tecnologias biométricas y soluciones
avanzadas de monitoreo potencia la precision y eficacia de los sistemas de autenticacion. Por su parte,
las politicas de control administrativo no solo organizan y norman la operacion cotidiana, sino que

fomentan una cultura organizacional orientada a la proteccion y la responsabilidad compartida.

Finalmente, la evaluacion periddica, las auditorias y el compromiso con la mejora continua garantizan
que el sistema de seguridad evolucione al ritmo de las amenazas y mantenga la confianza de todos

los actores involucrados.

Las organizaciones que logren articular estas dimensiones de manera estratégica estaran en mejores
condiciones de preservar sus recursos mas valiosos, asegurar la continuidad de sus operaciones y

cumplir con los crecientes requisitos normativos y reputacionales del entorno actual.
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