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Auditoría de Sistemas de Información: Pruebas de Controles, Técnicas 

y Evaluación del Riesgo 

1 Introducción: ¿Qué es la auditoría de sistemas? 

La auditoría de sistemas de información es un proceso sistemático mediante el cual se evalúa la 

eficacia, eficiencia, integridad, razonabilidad, seguridad y confiabilidad de los sistemas informáticos 

dentro de una organización.  

Su objetivo principal es verificar que los sistemas funcionen de acuerdo con los criterios establecidos, 

cumplan con los controles internos definidos y generen información válida y útil para la toma de 

decisiones.  

Este tipo de auditoría se ha vuelto fundamental en el contexto de la transformación digital, donde los 

sistemas automatizados representan una parte esencial del funcionamiento operativo, financiero y 

administrativo de las organizaciones. 

2 Tipos de pruebas en la auditoría de sistemas 

Una de las actividades centrales de la auditoría de sistemas consiste en la ejecución de pruebas que 

permiten verificar el cumplimiento de los controles y obtener evidencia sustantiva sobre los resultados 

generados por el sistema. Existen dos tipos principales de pruebas que forman parte del enfoque 

metodológico: las pruebas de cumplimiento de controles y las pruebas sustantivas. 

Las pruebas de cumplimiento de controles tienen como propósito verificar si el sistema opera 

conforme a los procedimientos, normas y políticas establecidos por la organización. Estas pruebas 

permiten determinar si los controles diseñados han sido implementados adecuadamente y están 

funcionando de manera efectiva.  

En esta etapa, se evalúa la gestión del ente respecto a sus sistemas, considerando aspectos como la 

asignación de responsabilidades, la existencia de controles de acceso, y la implementación de medidas 

de seguridad lógica y física. 
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Por otro lado, las pruebas sustantivas se orientan a la obtención de evidencia concreta que permita 

formular una opinión sobre la integridad, razonabilidad y validez de la información producida por el 

sistema de información. Estas pruebas no se enfocan tanto en los procedimientos de control, sino en 

los resultados finales generados por el sistema. Por ejemplo, se puede verificar si los estados contables 

reflejan correctamente las transacciones, si los registros son completos o si los datos no presentan 

inconsistencias. 

3 Técnicas de auditoría aplicables: caja blanca, caja negra y 

walkthrough 

Para llevar adelante estas pruebas, la auditoría de sistemas dispone de diversas técnicas, cuya 

aplicación dependerá del objetivo de la auditoría, el nivel de acceso al sistema, y la naturaleza de los 

datos o procesos evaluados. 

Una de las técnicas más utilizadas es el walkthrough, o seguimiento a través del sistema. Esta 

técnica implica rastrear una transacción específica desde su origen hasta su destino final dentro del 

sistema, observando en detalle cada paso del proceso.  

El auditor analiza cómo fluye la información entre los distintos módulos, identifica los puntos de 

control (checkpoints), y evalúa la lógica de procesamiento. El walkthrough permite comprender en 

profundidad el comportamiento del sistema, facilitando la identificación de posibles debilidades o 

fallos de control. 

Otra técnica es el enfoque de caja blanca, que consiste en auditar desde dentro del sistema. En este 

caso, el auditor tiene acceso al código fuente, algoritmos, estructuras internas y procesos lógicos, lo 

que le permite examinar con precisión el funcionamiento técnico del sistema. Es una técnica intrusiva 

que requiere conocimientos técnicos avanzados y resulta útil para identificar fallas en la lógica de 

programación, vulnerabilidades de seguridad o errores en los algoritmos. 

En contraste, la técnica de caja negra se aplica desde fuera del sistema, sin conocimiento de su 

estructura interna. Aquí, el auditor analiza el comportamiento del sistema observando únicamente las 

entradas, salidas y algunos resultados intermedios. No se requiere acceso al código ni a los procesos 

internos. Esta técnica es particularmente útil para validar que el sistema cumpla con los requisitos 

funcionales definidos, sin necesidad de conocer cómo se procesan los datos internamente. 
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Ambas metodologías pueden complementarse. La caja blanca es ideal para auditorías técnicas, 

mientras que la caja negra es preferida en contextos donde se audita el cumplimiento funcional desde 

una perspectiva de usuario. 

4 Evaluación del riesgo en auditoría de sistemas 

La auditoría de sistemas, al igual que otras auditorías, se basa en la identificación y gestión de riesgos. 

El riesgo de auditoría se define como la posibilidad de emitir una opinión incorrecta sobre la 

confiabilidad de un sistema debido a errores no detectados. Este riesgo se descompone en tres 

componentes clave: riesgo inherente, riesgo de control y riesgo de detección. 

El riesgo inherente es el riesgo propio del negocio o del entorno del sistema, y refiere a la 

probabilidad de que ocurran errores significativos en la información antes de considerar los controles 

existentes. Por ejemplo, un sistema que gestiona grandes volúmenes de transacciones complejas tiene 

un riesgo inherente alto, ya que los errores pueden surgir por naturaleza del proceso. 

El riesgo de control representa la posibilidad de que los controles internos implementados no 

sean capaces de prevenir o detectar errores significativos en forma oportuna. Este riesgo está 

directamente relacionado con la calidad del diseño e implementación de los controles, así como con 

su monitoreo. 

Finalmente, el riesgo de detección está vinculado a la capacidad del auditor para identificar 

errores durante su revisión. Se manifiesta cuando, a pesar de que existen errores relevantes en el 

sistema, las pruebas realizadas no los detectan, lo que puede llevar a emitir una opinión errónea. 

La adecuada gestión de estos riesgos exige que el auditor planifique cuidadosamente su trabajo, 

defina estrategias de muestreo, seleccione técnicas apropiadas, y documente de forma clara la 

evidencia obtenida. Además, es importante recalcar que la auditoría de sistemas no solo busca 

detectar fallos, sino también aportar valor agregado a la organización, recomendando mejoras, 

fortaleciendo los controles, y contribuyendo a la transparencia y gobernanza tecnológica. 

5 Las pruebas 

En el marco de una auditoría de sistemas de información, la obtención de evidencias confiables y 

relevantes es fundamental para emitir un juicio técnico sobre la razonabilidad de la información 

procesada por los sistemas auditados. Este proceso se apoya en dos tipos de pruebas principales: las 

pruebas de cumplimiento y las pruebas sustantivas. Ambas son herramientas complementarias, cuya 
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aplicación permite al auditor evaluar tanto la eficacia de los controles internos como la validez de los 

resultados generados por el sistema. 

5.1 Definición y objetivos de las pruebas de cumplimiento 

Las pruebas de cumplimiento tienen como propósito verificar si los controles establecidos por la 

organización han sido correctamente diseñados, implementados y aplicados de manera constante en 

el tiempo. Estas pruebas permiten evaluar si las políticas, procedimientos y controles operativos se 

ejecutan tal como fueron definidos y si son efectivos para prevenir, detectar y corregir errores o 

irregularidades.  

En esencia, las pruebas de cumplimiento se centran en los procesos de control interno. 

Por ejemplo, en el caso de un sistema de liquidación de haberes, las pruebas de cumplimiento implican 

examinar si las funciones críticas están adecuadamente segregadas. El auditor podría formular 

preguntas como: ¿La persona que liquida los haberes es diferente de quien los autoriza? ¿Quién 

controla el presentismo y cómo se realiza este control? ¿Existe una política actualizada sobre pagos 

de horas extra o premios?  

Asimismo, se evalúan aspectos relacionados con la seguridad del sistema, tales como el uso 

obligatorio de credenciales de acceso, la existencia de mecanismos de expiración de sesión, y 

procedimientos de baja de usuarios cuando se desvinculan del organismo. 

La fortaleza de los controles internos evidenciada por estas pruebas influye directamente en la 

naturaleza, alcance y profundidad de las pruebas sustantivas. A mayor confianza en los controles, 

menor será la carga de evidencia adicional que deberá recabarse mediante pruebas sustantivas. 

6 Definición y objetivos de las pruebas sustantivas 

Las pruebas sustantivas tienen por objetivo reunir evidencia directa y concluyente sobre la integridad, 

razonabilidad y validez de la información producida por el sistema. Se centran en los resultados, más 

que en los procedimientos, y buscan identificar posibles anomalías o inconsistencias en los datos 

procesados.  

Estas pruebas pueden desarrollarse a partir de evidencia física (como documentación), documental 

(como registros electrónicos) y verbal (como entrevistas o declaraciones de usuarios), aplicando 

criterios de confirmación, comparación y análisis de razonabilidad. 
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En el contexto del sistema de liquidación de haberes, una prueba sustantiva puede implicar la 

búsqueda de legajos duplicados, la detección de cajas de ahorro repetidas, la comparación entre las 

retenciones practicadas y los montos efectivamente ingresados al fisco, o el control de conceptos de 

pago y descuento inusuales.  

También se pueden contrastar las horas extra liquidadas con los registros de entrada y salida del 

personal, revisar autorizaciones, recalcular importes, verificar provisiones y comisiones, y controlar 

la validez de los pagos por trabajo en días no laborables. 

El auditor puede valerse de herramientas tecnológicas como software especializado para analizar 

grandes volúmenes de datos.  

Estos programas permiten realizar pruebas avanzadas de data mining, facilitando la detección de 

patrones inusuales o transacciones atípicas que serían difíciles de identificar mediante revisiones 

manuales.  

Las bases de datos de los sistemas en uso, si conservan pistas de auditoría inalterables, constituyen 

una fuente clave para este tipo de análisis. 

6.1 Complementariedad y aplicación conjunta 

Las pruebas de cumplimiento y las pruebas sustantivas son metodologías que deben aplicarse de 

manera conjunta y complementaria. La estrategia de auditoría se ajusta dinámicamente en función 

del nivel de riesgo identificado y de la confianza que el auditor tenga en el sistema de control interno.  

En aquellos entornos donde los controles se perciben como débiles o inexistentes, el auditor deberá 

ampliar el alcance, la cantidad y la rigurosidad de las pruebas sustantivas. Por el contrario, cuando 

los controles se consideran sólidos, puede adoptarse una estrategia más acotada, basada en pruebas 

selectivas y muestreo dirigido. 

Cabe señalar que, aunque históricamente las pruebas sustantivas implicaban la revisión de muestras 

seleccionadas, el avance de la tecnología ha transformado este paradigma. El uso de software de 

auditoría y análisis de datos masivos ha permitido reducir progresivamente la necesidad de aplicar 

técnicas de muestreo, dado que ahora es técnicamente viable y económicamente razonable aplicar 

pruebas integrales, incluso por parte de auditores externos. 

En este sentido, resulta relevante aclarar que la normativa técnica en auditoría no ha cambiado 

sustancialmente por el uso de herramientas tecnológicas. Tal como establece la Resolución Técnica 
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37 de la Federación Argentina de Consejos Profesionales de Ciencias Económicas (FACPCE), los 

principios que regulan el trabajo del auditor siguen vigentes: la normativa define qué debe hacerse, 

pero no prescribe cómo hacerlo. Esto significa que el auditor conserva la libertad técnica de aplicar 

procedimientos más eficientes siempre que respeten los principios éticos, legales y metodológicos de 

la profesión. 

7 Otras consideraciones 

El desarrollo de una auditoría eficaz requiere una planificación adecuada, basada en el análisis de 

riesgo, el conocimiento del entorno tecnológico y el diseño de un enfoque combinado que integre 

pruebas de cumplimiento y pruebas sustantivas. Mientras que las primeras permiten evaluar la 

eficacia de los controles internos, las segundas proveen evidencia directa sobre la calidad de la 

información que produce el sistema. 

La aplicación sistemática de ambas estrategias, complementadas con herramientas tecnológicas de 

análisis de datos, no solo incrementa la eficiencia del trabajo del auditor, sino que mejora la capacidad 

para identificar fallos, prevenir fraudes, y emitir una opinión fundada sobre la confiabilidad de los 

sistemas de información auditados.  

En un entorno donde la automatización y el volumen de datos crecen exponencialmente, estas técnicas 

se consolidan como herramientas indispensables para garantizar la transparencia, la trazabilidad y la 

integridad de la información organizacional. 

8 Conclusión 

La auditoría de sistemas constituye una herramienta clave para garantizar que los sistemas de 

información operen de forma confiable, segura y conforme a los objetivos organizacionales. Mediante 

pruebas específicas, técnicas adaptadas y una adecuada evaluación del riesgo, se puede verificar tanto 

el cumplimiento de los controles como la validez de los resultados generados.  

En un contexto de creciente dependencia tecnológica, la auditoría de sistemas permite fortalecer la 

integridad de la información, mejorar la eficiencia operativa y reducir la exposición al riesgo 

tecnológico. 


