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Copias de Seguridad - Backups

1 Introduccion

La gestion eficiente de copias de respaldo de datos (backup) constituye un pilar fundamental dentro
de las estrategias de continuidad operativa y recuperacion ante desastres en las organizaciones. Sin
embargo, dadas las limitaciones técnicas y econdmicas, no resulta viable respaldar la totalidad de los
datos que produce y almacena una empresa.

Por esta razon, se hace indispensable implementar mecanismos de clasificacion que permitan

jerarquizar la informacion segun su importancia para las funciones criticas del negocio.

2 Clasificacion de los Datos para Respaldo

La categorizacion de datos permite optimizar los recursos destinados a las copias de seguridad. Se
identifican generalmente tres tipos de datos: los criticos, cuya pérdida impediria la continuidad
operativa; los necesarios, cuya ausencia no detendria inmediatamente las actividades, pero si
comprometeria su funcionamiento en el mediano plazo; y los innecesarios, cuya pérdida no tiene

impacto funcional ni justifica su recuperacion.

Esta distincion es fundamental para establecer prioridades y disefiar esquemas de respaldo eficientes.

3 Objetivos de Tiempo de Recuperacion (RTO)
Una vez clasificados los datos, el paso siguiente consiste en determinar el Recovery Time Objective
(RTO) de cada tipo de informacidn. Esto implica definir cuanto tiempo puede tolerar la organizacion

sin acceso a determinados datos.

Esta planificacion permite evitar errores comunes como la asignacién de prioridad maxima a toda la
informacidn, lo cual lleva al uso excesivo de recursos. A mayor urgencia en la recuperacion, mayor

sera el costo asociado a los sistemas de respaldo y proteccion.

4 Meétodos Tradicionales: Backup en Cinta
Uno de los métodos mas tradicionales es el almacenamiento en cinta magnética. En este esquema, las

cintas se conectan a un servidor y, mediante un software especializado, se realizan respaldos



programados. Posteriormente, estas cintas se almacenan en ubicaciones externas, protegidas de
posibles desastres. Entre sus principales ventajas se encuentra la posibilidad de mantener registros
historicos y proteger los datos de eventos internos como robos o incendios.

No obstante, este método presenta importantes limitaciones: la fiabilidad del soporte es discutible,
requiere intervencion humana constante y, en situaciones de emergencia, el acceso a la informacion

puede demorar considerablemente.

5 Nuevas Tecnologias de Almacenamiento
El avance de las tecnologias ha promovido el uso de dispositivos 6pticos (como DVD-R) vy

almacenamiento en estado sélido, que ofrecen mayor velocidad, capacidad y durabilidad.

Estas soluciones representan una alternativa moderna frente a las cintas, con ventajas notables en
términos de confiabilidad, automatizacion y costos decrecientes. Su uso estd en expansion y se
proyecta como estandar a mediano plazo.

6 Redundancia Local con RAID
Otra estrategia adoptada es la utilizacion de sistemas RAID (Redundant Array of Independent Disks),
los cuales replican de forma continua los datos en discos secundarios dentro de la misma

organizacion.

Esta técnica permite crear una copia en tiempo real de la informacién original, brindando

disponibilidad inmediata ante fallos del hardware.

Sin embargo, presenta una limitacion importante: si el archivo original es eliminado o modificado

errobneamente, el error también se replica, imposibilitando la recuperacion de una versién previa.

7 Replicacion Off-Site

La replicacion off-site se basa en el uso de software especializado que transfiere los datos, a través
de redes privadas o internet, desde un servidor original a otro ubicado fuera de la organizacion. Esto
permite contar con una copia actualizada de los datos criticos en un entorno seguro, protegido de

desastres fisicos.



La ventaja principal es la disponibilidad inmediata de los datos, aun en contextos adversos. No
obstante, este método también replica errores y requiere inversiones considerables en infraestructura

y licencias.

8 Backup Online o en la Nube

El servicio de backup en la nube combina elementos de la replicacion remota y del almacenamiento
tradicional, en una modalidad completamente tercerizada. Mediante una conexion a internet de banda
ancha, los datos se transfieren a servidores del proveedor externo, donde se almacenan y archivan con

frecuencia en cintas u otros medios duraderos.

Esta solucion permite acceder rapidamente tanto a datos recientes como historicos y automatiza el

proceso, minimizando errores humanos.

Entre sus desafios se encuentra la necesidad de contar con un ancho de banda adecuado, lo que puede
implicar altos costos operativos si se requiere infraestructura robusta para grandes volimenes de

datos.

9 Clasificacion de Tipos de Backup

Desde un punto de vista técnico, los respaldos pueden clasificarse de acuerdo con distintos criterios:

9.1 Segun la cantidad relativa de datos

Los métodos principales son el backup completo, diferencial e incremental. EI backup completo
implica copiar todos los datos seleccionados; el diferencial guarda Gnicamente los datos modificados
desde el altimo respaldo completo; mientras que el incremental copia solo los cambios ocurridos
desde el ultimo respaldo, cualquiera sea su tipo. Esta ultima opcion es la mas eficiente en cuanto a

tiempo y espacio, aunque mas compleja en el proceso de restauracion.

9.2 Segun la periodicidad
La frecuencia del backup debe ajustarse a la dindmica operativa de la organizacion. Mientras que
algunas empresas optan por respaldos semanales o diarios, otras, con flujos de datos intensivos,

requieren esquemas horarios.

Una adecuada programacion puede implicar la combinacion de backups incrementales frecuentes con

backups completos méas espaciados, optimizando tanto recursos como tiempos de recuperacion.



9.3 Segun el tipo de equipo involucrado
Es posible realizar respaldos en estaciones de trabajo o servidores. En estos ultimos, se deben
considerar aspectos adicionales como el trafico de red, la carga de trabajo y la criticidad de los

servicios que albergan, lo cual exige dispositivos y sistemas de respaldo mas robustos y rapidos.

9.4 Segun la localizacién del proceso

Los respaldos pueden ser locales o remotos. Aunque ambos enfoques pueden aplicarse
indistintamente a servidores o estaciones de trabajo, lo recomendable es que el almacenamiento final
de las copias de seguridad sea off-site, es decir, fuera de las instalaciones principales. Esto asegura

una mayor proteccion frente a eventos catastroficos internos.

10 Tipos de Backups: Full, Incremental y Diferencial

Los respaldos de informacién (backups) constituyen una practica esencial para la continuidad
operativa y la recuperacion ante incidentes en sistemas informaticos. Existen distintos tipos de
backups que permiten optimizar tanto el tiempo de ejecucion como el uso del espacio de

almacenamiento.

El backup completo (full backup) es la copia integral de todos los datos seleccionados en un
momento determinado. Aunque este tipo de respaldo consume més tiempo y espacio, es el méas
sencillo de restaurar, ya que contiene toda la informacidn necesaria sin depender de otras copias.

Por otro lado, el backup incremental copia Gnicamente los archivos que han cambiado desde la
Gltima copia de seguridad realizada, ya sea esta una copia completa o incremental. Esta técnica
permite un uso eficiente del almacenamiento y una ejecucion mas rapida de los respaldos diarios,
pero requiere mas tiempo en el proceso de restauracion, ya que se debe reconstruir el estado de los
datos a partir del ultimo backup completo y todos los incrementales posteriores.

El backup diferencial representa un punto intermedio entre los dos anteriores: copia todos los
archivos que han cambiado desde el ultimo backup completo, sin tener en cuenta otros diferenciales
previos. En este caso, la restauracion es mas rapida que en los backups incrementales, ya que solo se

necesita la Gltima copia completa y el ltimo backup diferencial.

No obstante, ocupa mas espacio que los incrementales a medida que pasa el tiempo desde la Gltima

copia completa.



10.1 Estrategias de Resguardo Off-Site

El resguardo de copias de seguridad fuera del sitio fisico de la organizacion (off-site) es una medida
fundamental frente a desastres fisicos como incendios, robos, fallas eléctricas o inundaciones. Esta
practica busca asegurar que las copias estén disponibles incluso si la infraestructura principal es

comprometida.

El almacenamiento off-site puede realizarse mediante medios fisicos transportados manualmente
(como discos rigidos o de estado sélido externos o cintas de respaldo), o bien a través de servicios de

almacenamiento en la nube que permiten enviar las copias automéaticamente a servidores remotos.

Una variante moderna es la replicacion continua de datos a centros de datos ubicados en otras regiones
geogréficas, garantizando que exista una copia sincronizada en tiempo real o casi real. Estas
estrategias deben contemplar medidas de seguridad como cifrado en transito y en reposo,
autenticacion robusta y cumplimiento de normativas especificas en materia de privacidad y resguardo
de datos, como la ISO/IEC 27001.

10.2 Estrategia 3-2-1 de Respaldo
Una de las préacticas recomendadas mas difundidas en el ambito de la proteccidén de datos es la
estrategia 3-2-1, cuyo objetivo es reducir al minimo las posibilidades de pérdida definitiva de la

informacion. Esta estrategia sugiere:

e 3 copias de los datos en total (la original mé&s dos copias de respaldo).
e 2 medios de almacenamiento diferentes (por ejemplo, disco rigido o solido interno y disco
externo, o almacenamiento local y nube).
e 1 copia almacenada fuera del sitio (off-site), de modo que esté protegida ante desastres en la
ubicacion principal.
La logica detras de este enfoque radica en la diversificacion del riesgo: si un tipo de medio falla o se

ve comprometido, existe otra copia disponible.

Ademas, al mantener una copia fuera del sitio, se garantiza la continuidad ante eventos catastroficos

localizados.

Es importante aclarar que esta estrategia no sustituye la necesidad de monitorear periddicamente la

integridad de las copias, ni de realizar pruebas regulares de restauracion para verificar su



funcionalidad. La 3-2-1 puede adaptarse a distintas infraestructuras, desde pequefias organizaciones

hasta entornos empresariales complejos, siendo un pilar de toda politica seria de respaldo de datos.

11 Consideraciones Finales
El disefio de una estrategia integral de backup requiere una evaluacion minuciosa de las caracteristicas
especificas de la organizacion, el tipo de datos gestionados, los requerimientos de disponibilidad, y

las capacidades tecnoldgicas y presupuestarias.

No existe una unica solucion ideal; por el contrario, el enfoque mas eficaz suele combinar distintos

métodos y tecnologias, adaptados a cada necesidad operativa.

La implementacion de politicas de respaldo robustas y dinamicas no solo protege los activos
informacionales de la empresa, sino que constituye un factor clave en la resiliencia organizacional

frente a eventos adversos.



