Paper elaborado por Anibal M. Mazza Fraquelli Doctor de la Universidad de Buenos Aires, en base quue”’-

a la desgrabacién de sus clases.

Se permite la reproduccion total o parcial CITANDO LA FUENTE.

Seguridad de la Informacion: Estrategias, Riesgos y Desafios para las

Organizaciones Modernas

1 Introduccion

La seguridad de la informacion ha dejado de ser una preocupacion exclusiva de los departamentos
técnicos para convertirse en una prioridad transversal a toda la organizacion. En la era digital, donde
los datos constituyen el principal activo intangible de las empresas, su proteccion representa no solo

una cuestion técnica, sino también estratégica, legal y ética.

La afirmacion de Gene Spafford —“el inico sistema seguro es aquel que esta apagado y enterrado
bajo cemento y gas venenoso, y aun asi no pondria mi vida en sus manos”— pone de relieve la
imposibilidad de alcanzar una seguridad absoluta. En consecuencia, las organizaciones deben adoptar

una postura realista basada en la gestion del riesgo, la preparacién constante y la resiliencia operativa.

2 Seguridad como principio estratégico

La seguridad debe pensarse como un arte de la defensa, siguiendo la I6gica planteada por Clausewitz
y Sun Tzu, cuyos principios bélicos adquieren renovada vigencia en el &mbito digital. No se trata
simplemente de impedir ataques, sino de asumir que estos ocurriran y preparar la estructura

organizativa y tecnol6gica para resistir, mitigar y recuperarse.

Clausewitz advertia sobre la dificultad de establecer un punto fijo en el campo de batalla debido a la
interaccion de mdltiples factores; lo mismo ocurre en la seguridad informatica, donde convergen

usuarios, redes, sistemas, proveedores y atacantes.

Sun Tzu, por su parte, sostenia que no debemos confiar en la pasividad del enemigo, sino en nuestra
capacidad para responder. Este enfoque resalta la necesidad de adoptar marcos de seguridad
proactivos y no reactivos, capaces de anticipar vulnerabilidades y contener incidentes antes de que se

transformen en crisis.



3 Amenazas y vulnerabilidades: el panorama actual

Toda organizacion se enfrenta a una variedad de amenazas que pueden comprometer la seguridad de
sus sistemas. Estas amenazas pueden clasificarse en internas o externas, intencionales o accidentales,

y abarcan desde fallos humanos hasta sofisticados ataques por parte de cibercriminales.

Los hackers, actores tradicionales del imaginario informatico, hoy se presentan en multiples formas:
desde individuos solitarios que buscan vulnerabilidades por desafio personal hasta grupos

organizados con fines economicos, politicos o ideoldgicos.

Las vulnerabilidades, por su parte, son debilidades inherentes a los sistemas, procesos o personas que
pueden ser explotadas por estas amenazas. Pueden originarse en errores de programacion,
configuraciones inadecuadas, falta de actualizaciones, politicas laxas de seguridad o desconocimiento
del personal.

La combinacién de una amenaza con una vulnerabilidad no gestionada constituye un riesgo real que
puede materializarse en eventos como robo de informacién, fraudes financieros, suplantacion de

identidad, espionaje industrial o interrupciones operativas.

4 Biometria y nuevas tecnologias de autenticacion

Uno de los avances mas significativos en el ambito de la autenticacion es el uso de tecnologias
biométricas, como el reconocimiento de huellas dactilares, voz, firma y escaneos faciales. Estos

métodos aportan una capa de seguridad basada en atributos fisicos Unicos e intransferibles del usuario.

A diferencia de las contrasefias, que pueden ser compartidas o robadas, los datos biométricos estan
ligados de forma inseparable al individuo. Sin embargo, su implementacion plantea desafios
significativos en términos de privacidad, proteccion de datos personales y exactitud en la

identificacion.

La seguridad basada en biometria no es infalible: errores de reconocimiento, vulnerabilidades en el

almacenamiento de plantillas biométricas y ataques de suplantacion siguen siendo riesgos latentes.



5 Impactos organizacionales de los fallos de seguridad

Las consecuencias de un incidente de seguridad no se limitan a la pérdida de datos. A nivel
organizacional, pueden derivar en perjuicios econémicos, sanciones legales, pérdida de confianza por
parte de clientes y socios, dafio reputacional y pérdida de ventaja competitiva. En sectores regulados,
como el financiero o el sanitario, los incumplimientos pueden implicar multas millonarias y la

inhabilitacion para operar.

En el plano interno, los ataques pueden interrumpir operaciones criticas, afectar la moral del personal

y desencadenar litigios laborales si se expone informacion sensible de empleados.

Todo lo que entra y sale del sistema debe ser auditado, monitoreado y trazado. En este sentido, las
organizaciones deben adoptar politicas de seguridad que contemplen no solo barreras tecnologicas,
sino también formacion del personal, auditorias regulares, planes de contingencia y un marco ético

que oriente la gobernanza de la informacion.

6 El monitoreo continuo como principio fundamental

La frase "In God we trust. All others, we monitor" de la NSA sintetiza con ironia una verdad
operativa: en seguridad informatica, la confianza debe ser siempre verificada. Esto implica
implementar sistemas de monitoreo continuo, alertas tempranas, deteccion de anomalias y analisis de

comportamiento de usuarios.

No se trata de asumir mala fe, sino de entender que incluso los errores accidentales pueden generar
brechas de seguridad. ElI monitoreo no debe entenderse como una forma de vigilancia punitiva, sino
como una herramienta preventiva para preservar la integridad del sistema y la responsabilidad

compartida de todos los actores.

7 Conclusion: Hacia una cultura de seguridad organizacional

La seguridad de la informacion no puede ser delegada exclusivamente a un area técnica. Requiere de
una cultura organizacional que valore la informacion como un activo estratégico y entienda que todos
los integrantes de la organizacién tienen un rol en su proteccion. Esta cultura se construye con
politicas claras, capacitacion continua, liderazgo comprometido y un enfoque sistémico que abarque

desde la infraestructura hasta los procesos y las personas.



En ultima instancia, como bien sefiala Spafford, la seguridad absoluta es una ilusion. Lo que las
organizaciones deben construir es un sistema razonablemente seguro, resiliente, capaz de anticipar,
resistir, responder y recuperarse ante eventos adversos. En un mundo donde los ataques son
inevitables, lo que marca la diferencia es la preparacion, la capacidad de respuesta y el aprendizaje
continuo.



